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Resumen

El presente documento propone una codificacion a
nivel de bits para optimizar el comportamiento de una
técnica de almacenamiento para datos anénimos basada
en la implementacion de canales paralelos.

Si bien originalmente el modelo fue disefiado para su
aplicacion en productos de voto electrénico, es posible
generalizarlo a cualquier problema practico que requiera
anonimato y exija niveles muy altos de seguridad respecto
de la pérdida de informacion.

El esquema propuesto permite detectar las colisiones y,
en consecuencia, minimizar las pérdidas de informacion
que las mismas generan, llevandolas al valor que se exija.
Simultaneamente, se hace un andlisis probabilistico para
cuantificar la probabilidad de wuna interpretacion
incorrecta de un sufragio determinado.

Introduccion

En el marco de una Linea de Investigacién que
comienza en 2013 y que se presenta formalmente en [1],
se estudian temas relacionados con ciberseguridad. Dentro
de ese ambito, se han realizado una serie de avances
relacionadas con la problematica del voto electrdnico.

En ese sentido, se postula que en un sistema de E —
Voting es necesario otorgar seguridad incondicional a la
privacidad del votante ([2]). Esta conclusion surge de
observar que el anonimato debe ser protegido de manera
indefinida, mientras que la integridad de los datos debe
resguardarse por un tiempo finito. Esta afirmaciéon se
opone a los modelos basados en Mix Net ([3]), que
protegen incondicionalmente el desarrollo de la votacion,
pero proveen seguridad computacional para el anonimato.
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Es claro que tal orden debe invertirse, dado que el
proceso de votacion se desarrolla en un tiempo finito y
que, una vez finalizado, los resultados pasan a ser de
publico conocimiento. El anonimato, en cambio, deberia
ser protegido indefinidamente.

En consecuencia, resultan de interés aquellos
protocolos que proporcionen tal nivel de seguridad. En
particular, el protocolo Dining Cryptographers,
detalladamente descripto en [4], constituye una propuesta
muy ingeniosa y responde a los requerimientos
mencionados. Se enfoca el andlisis en un derivado del
mismo, denominado Non Interactive Dining
Cryptographers (NIDC, [5]), que agrega al modelo
original la posibilidad de que no todos los participantes se
encuentren simultdneamente online, condicién que aparece
en muchos problemas reales.

Non Interactive Dining Cryptographers
(NIDC)

NIDC se deriva de Dining Cryptographers, que es un
protocolo que presenta niveles de seguridad incondicional
para el anonimato asociado a la emision de una
informacion determinada, a través de canales publicos, que
puede describirse de la siguiente manera:

“Tres criptografos comparten una cena en un
restaurant. Al llegar el momento de pagar, el mozo les
indica que la adicién ya ha sido abonada y, que quién lo
hizo, no desea que se conozca su identidad. Los
criptégrafos desean saber si alguno de los comensales fue
quien realizo el pago, o si la cuenta fue abonada por
alguien que no pertenece al grupo. Ellos pretenden saber
solamente eso: si pago alguno de ellos o no. En caso de un
pagador externo, el anonimato esta garantizado, pero si



fuese un integrante del grupo, los demas respetan el
derecho a invitar y no desean saber la identidad del
pagador.”

Planteado de esta manera, la solucidn que encuentran es
la siguiente:

“Cada uno de los comensales lanza una moneda al
aire. Observa el resultado obtenido y lo comparte con su
vecino de la izquierda. Luego, cada uno de ellos ve
exactamente dos monedas, la propia y la del vecino que
comparte con él. Finalmente, cada uno debe indicar si las
dos monedas que pudo observar son ‘“iguales” 0
“diferentes”, con la condicion de que, si alguno de ellos
abon6é la adicién, debe mentir con respecto a su
afirmacion.”

En las condiciones descriptas, si el nimero de
criptégrafos que proclama “diferentes” es impar, el
pagador se encuentra en el grupo de comensales. Un
namero par, en cambio, indica que el pagador es externo al
grupo.

La demostracion formal de que el esquema es seguro se
expone por primera vez en [6] y se formaliza con mayor
precision en [7], utilizando el concepto de Vista (View):

Una vista (View) es una variable aleatoria basada en el
conjunto de informacion con la que cuenta un participante
determinado al finalizar el proceso.

Concretamente, la vista de un participante estard
conformada por:

e Las entradas que él mismo aporta al proceso.

e  Sus conjuntos de bits aleatorios.

e Todos los mensajes que haya enviado o
recibido.

Si podemos probar que la vista de la que dispone un
usuario determinado no permite determinar las elecciones
realizadas por los deméas participantes en ningln caso, el
anonimato queda garantizado. En particular, para analizar
el protocolo Dining Cryptographers, podemos distinguir
los siguientes elementos y analizar cuales de ellos estan
visibles para cada participante:

- Las monedas: de acuerdo a la mecénica del
modelo, cada participante ve su propia moneda y la
de su vecino de la izquierda.

Denominaremos:

r; € {Cara|Ceca}

al valor obtenido en la accién de lanzar la moneda
i

- Lainformacién de inversion: Este elemento sera:
m ; € {True|False}

Si m; es True, implica que el participante pago la
cuenta y, por lo tanto, miente al expresar el
resultado que observa de la comparacién de las dos
monedas que puede observar. Un valor False
implica lo contrario.

- La informacién de comparacion de dos monedas:
Para este dato se utilizara:

x ; € {Iguales|Diferentes}

Obviamente un valor Iguales implica que el
participante i declara que los valores de ambas
monedas que puede ver son coincidentes.

Por lo tanto, puede definirse en esos términos la
seguridad del protocolo.

Sera suficiente con analizar las vistas que un
participante determinado dispone, ante todos los casos
posibles, dado que la simetria garantiza que las
conclusiones pueden generalizarse.

Se observan entonces las vistas que el participante P1
podria tener a disposicion.

Los casos son los siguientes:

- El pagador es externo. En este caso, el anonimato
esta garantizado.

- P1es el pagador. Esta situacién también es trivial.

- P2 es el pagador. La vista que P1 tiene a
disposicion es la siguiente:

V= (rg—ramy—— X Xz X3)
- P3es el pagador. Ante esta situacion, P1 ve:
V= (ry—rgmy—— Xq; Xp X3)

Concretamente, los valores de ri, rs, m; y X1 seran
exactamente iguales en ambos casos. X2 y Xs, en cambio,
presentaran valores opuestos dependiendo de quien haya
pagado la cuenta. Sin embargo, eso no le entrega
informacion adicional a P1, porque tales valores dependen
de r; wvalor que él no conoce y que presenta
equiprobabilidad de tomar cualquiera de los dos valores
posibles.

Se define:

P; = “El criptografo i-ésimo abond la cuenta”



Si alguno de sus compafieros abond la cena, P1 no
puede distinguir quién fue, dado que:

Pr(P2) = Pr(P3)

En consecuencia, Dining Cryptographers reviste gran
interés en aplicaciones criptograficas. Sin embargo,
presenta la limitacion de exigir la concurrencia en el
tiempo de todos los participantes. Existen muchas
aplicaciones que requieren anonimato incondicional, pero
gue  muestran  caracteristicas  asincrénicas.  En
consecuencia, surge una metodologia que mantiene los
niveles de seguridad del esquema original pero no exige la
concurrencia temporal de todos los participantes Tal
esquema se conoce como Non — Interactive Dining
Cryptographers (NIDC) ([5]), que combina el concepto de
Firmas Ciegas descripto detalladamente en [8] con una
derivacion del protocolo de Chaum que se presenta en [4]:

Por tratarse de un protocolo sin retroalimentacion,
presenta algunas caracteristicas novedosas. Se puede
describir en tres pasos:

1. En una fase preliminar, cada par de participantes
intercambia bits aleatorios.

2. Basandose en los bits aleatorios y la entrada de las
partes, se publica un mensaje.

3. Todos los mensajes se combinan, de tal manera que
se cancelan todos los bits aleatorios y lo Gnico que
permanece son las entradas de todos los
participantes.

El anonimato es garantizado directamente por Dining
Cryptographers de acuerdo al analisis de las vistas (views)
realizado previamente. En consecuencia, si se prepara un
protocolo que permita distinguir mensajes, los mismos
seran interpretados evitando la posibilidad de conocer la
autoria de cada uno de ellos.

La proteccion de la informacién circulante sélo debe
soportar el lapso de tiempo que corresponda al proceso de
votacién. Todas las firmas se daran a conocer una vez
cerrada la eleccion. Hacer publica esa informacién deriva
en un aumento significativo de la transparencia del
procedimiento.

Aparecen entonces los flujos de informacion del tipo
desafio y respuesta, que permiten verificar que el mensaje
que se desea publicar no contradice ninguna afirmacion
previa. Esto se implementa mediante la utilizacion de un
esquema commitment.

En criptografia, se denomina “commitment” a cualquier
técnica que pueda aplicarse para ‘“comprometer” una
informacién de manera que, al finalizar el proceso, pueda
verificarse que la misma no fue modificada.

Existen muchas modalidades de implementacion. En
particular, NIDC se basa en la heuristica de Feige-Shamir

[9], con posterioridad al commitment, se implementa un
esquema que permite a los participantes controlar que el
mensaje es coherente con los valores comprometidos
inicialmente. Si la implementacion es apropiada, el
modelo se comporta de manera segura sin la necesidad de
concurrencia temporal.

Concretamente, NIDC implementa una estrategia
basada en BCX (Bit Commitments con XOR). La solucion
adoptada consiste en un protocolo integrado por
commitments basados en funciones de hash. La idea es
representar cada BCX como un vector de pares de “bit
commitments” simple, tal que, si a cada par se le aplica un
XOR, el resultado obtenido es el valor del bit
comprometido.

La técnica, entonces, habilita la posibilidad de desafios
sobre una mitad del bit commitment, pero sin revelar su
valor.

La manera exacta en que se implementa la
administracion de BCX se describe detalladamente en [5].
En [7] se presenta un protocolo alternativo que mantiene
los niveles de seguridad originales pero que resulta mucho
maés eficiente en términos de las operaciones involucradas.
Esa propuesta se basa en propiedades de los logaritmos
discretos.

En este trabajo en particular, en cambio, el interés se
enfoca en la seguridad de los sufragios. En consecuencia,
se analiza en la préxima seccidn todo lo relacionado con la
probabilidad de perder votos en un esquema NIDC.

Almacenamiento de los Sufragios en NIDC

NIDC propone almacenar los sufragios en un vector
unidimensional de slots. EI anonimato se garantiza por la
eleccion totalmente aleatoria de la posicion en la que un
voto se almacenard. Tal aleatoriedad trae como
consecuencia que la probabilidad de colision, es decir, que
dos 0 més votos elijan la misma posicion, sea positiva.
Inicialmente, una colision deriva en la pérdida de todos los
sufragios coincidentes.

Implementar un vector unidimensional nos ubica en el
caso descripto por Birthday Paradox ([10]):

“En un grupo de 23 personas, la probabilidad de que
haya al menos 2 que cumplan afios el mismo da es muy
cercanaa%.”

Tal afirmacién es muy poco auspiciosa a los efectos de
esta investigacion. El tamafio del vector asociado resulta
relativamente grande con respecto a la muestra y, sin
embargo, la seguridad asociada esta muy lejos de niveles
gue pudieran ser aceptables en una aplicacion practica. No
tiene sentido un sistema de e-Voting en el que la
probabilidad de que se pierda al menos un voto se
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Gréaficamente, el esquema original se muestra en la
Figural.

V1

V2

V3

Vi

Figura 1: Esquema original de NIDC

La tendencia en el comportamiento de un esquema
equivalente a Birthday Paradox se mantiene en valores
poco interesantes para cualquier valor que tomen los
parametros.

Para obtener niveles de seguridad que resulten
aceptables, la cantidad de posiciones que debe tener el
arreglo es muy significativa.

Por ejemplo, en el caso tipico (365 dias y 23 personas),
la probabilidad de colision es cercana a %, ain cuando
existen, al menos, 342 fechas en las que nadie cumple
afios. Es dable pensar en un esquema que utilice esa
redundancia de manera mas eficiente.

Por todo lo expuesto en la introduccidn, resulta de
interés analizar en profundidad la posibilidad de encontrar
métodos alternativos que optimicen la utilizacién del
almacenamiento asociado, dado que el esquema de vector
simple parece exigir una cantidad significativa de espacio
en proporcién a los datos efectivos. En [11] se propone
una nueva técnica de almacenamiento, que se muestra en
la Figura 2.

Figura 2: Nuevo Esquema propuesto para NIDC

En [12] se presenta un enfoque alternativo,
especificamente relacionado con NIDC, que propone
trabajar con varias redes NIDC dispuestas en serie o0 en
paralelo. En este documento, en cambio. se avanza sobre
lo expuesto en [13], donde se presentan una serie de
ecuaciones que describen el comportamiento del modelo,
en base a los siguientes parametros:

T: # total de slots a implementar.

S: # slots en cada canal individual.

Q: # canales paralelos.

N: # votantes.

Vi: i-ésimo sufragio.

Rij: Suceso que indica que V; ocupa el j- ésimo slot.

Cijk: Evento que ocurre cuando V; colisiona con Vjen el
canal k.



Bij: Suceso en el que Vi se pierde en el canal j.

Ai: Evento que significa que V; se pierda en todos los
canales.

X: Suceso que expresa que ningln voto se pierde
simultaneamente en todos los canales.

L: # sufragios que se pierden en todos los canales
simultaneamente.

I: Evento que indica que se produce al menos una
colision multiple.

En este caso, la ecuacion que resulta de interés es la
siguiente:

Prx) > 1=V =D (D)

La férmula anterior es de sumo interés, dado que
permite asegurarle a un usuario del sistema de voto
electrénico que la probabilidad de que no se pierda ningln
voto es mayor que Y, el cual puede llevarse a cualquier
valor deseado manipulando los parametros del sistema.

En las dos secciones siguientes se profundiza el estudio
sobre dos puntos que permiten mayor precision en el
analisis de las colisiones

Proporcién de Colisiones multiples

La férmula (1) se deduce en base a la suposicion de que
la proporcion de colisiones multiples es despreciable en
comparacion con la cantidad de colisiones simples.
Concretamente:

Si se considera un canal Unico, es decir:

Q=1

Si Vi se almacena en el slot 1, la probabilidad de que
colisione con V», esto es, que ambos sufragios sean
asignados a dicho slot es:

111
lDI'((1‘121|R11) =55" 52 2

Entonces, la probabilidad de que Vi y V2 colisionen en
cualquier slot puede expresarse como sigue:

PriCin) =5S=3 @)

Pr(Cyz1) = Pr(Cyj1) Vje{3..N}  (4)
Se define:
I="Se producen colisiones multiples”

En consecuencia, la probabilidad de que Vi se pierda
en el Unico canal implementado esta dada por:

Pr(By) =;(N=1) = Pr(D  (5)

De la ecuacion previa puede derivarse otra, que es mas
apropiada en este caso. La misma toma el camino
contrario, basédndose en la posibilidad de que V; no se
pierda.

Pr(Bi) =1—s(N—=1)+Pr() (6)

El valor de Pr(l) es positivo. Si se toma como hipdtesis
que el valor de Pr(l) es bajo es posible encontrar una cota
para el valor de Pr(B;4).

Pr(Bi) > 1-5(N-1) (7)

La ecuacidon (7) indica la probabilidad de que un voto
determinado se pierda en un canal Unico. Al agregar méas
canales, totalizando Q, se obtiene:

Pr(A,) = Pr(B;)? > (; N — 1))Q vie{1..N} (8)

Finalmente, se obtiene una cota apropiada para la
probabilidad del evento:

X="ningln voto se pierde simultaneamente en todos los
canales”

Mediante la aplicacion de la ecuacion siguiente:

Pr(X) = Pr(4,) nPr(4,) n..nPr(4y) (9)

Pero:

Pr(4,) =Pr(4;) = ~Pr(4y)  (10)



Ademas, por tratarse de eventos independientes:

Pr(X) = Pr(Ap"  (11)

O sea:

Pr(X) =1—-Pr(4A)" (12)

Lo cual nos lleva a la formula definitiva para la cota
propuesta:

Pr(X) > 1= (GIN = 1))V (13)

De acuerdo a lo expuesto, la precision de la cota
propuesta es dependiente de la proporcion de colisiones
multiples que se producen, en promedio, en un acto
electoral. A los efectos de verificar tal proporcion, se
implementa un simulador de actos eleccionarios que
totaliza la cantidad de colisiones mdltiples. Cada
simulacion se realizd con 1000 actos eleccionarios. Se
incorporan tres variables, que representan promedios de
dichas corridas:

- SV: representa la cantidad de slots vacios al
terminar la simulacion

- SCS: Indica en cuantos slots se produjeron
colisiones simples, es decir que so6lo involucraron a
dos votos.

- SCM: Informa la cantidad de slots en los que se
produjeron colisiones maltiples, es decir de més de
dos votos.

Algunos resultados obtenidos se detallan en la tabla 1, a
continuacion:

N | S |Q T;Q sV SCS | scwm

10 | 20 | 3 | 60 | 35941 | 4562 | 0,656
10 | 40 | 6 | 240 | 186,317 | 5572 | 0,368
40 | 80 | 3 | 240 | 145153 | 18414 | 321

40 | 160 | 6 | 960 | 747,336 | 24,314 | 1,455
120 | 240 | 3 | 720 | 435378 | 54,19 | 9,977
120 | 480 | 6 | 2880 | 2243,245 | 69,773 | 6,527
120 | 480 | 10 | 4800 | 3742,858 | 119,216 | 11,367

Tabla 1: Analisis de Colisiones

Los resultados expuestos permiten afirmar que la
proporcion de colisiones multiples es poco significativa
para valores que puedan resultar de interés en la presente
investigacion. Ademas, los resultados mejoran cuando se
utilizan los valores Optimos para los parametros
involucrados, aplicando las férmulas  siguientes,
presentadas en [13]:

e Para un nimero determinado de votantes (N),
la cantidad de slots (S) que se recomienda
implementar para cada canal paralelo se
expresa por la formula:

N
S—|E+1 (14)

e Para valores dados de T (cantidad total de
slots) y N, existe un nimero éptimo de
canales paralelos. Tal valor se expresa en la
ecuacion:

T
Qo =In2 (15)

e Donde Qo es el nimero de canales 6ptimo
teorico. Sin embargo, este valor no es entero,
razon por la cuél debe ser llevado al nimero
entero siguiente:

Qoa = |Qot| +1 (16)

Qoa €5 el nimero de canales Gptimo que puede
aplicarse en la practica. En consecuencia,
puede definirse un valor apropiado para la
cantidad total de slots:

T=0QoS (17)

e EI valor esperado para la variable PVP
(Porcentaje de Votos Perdidos) se obtiene
aplicando la ecuacion siguiente:

|PVP| = (1 - e‘%)Q (18)

Debe mencionarse que al aplicar valores 6ptimos no
solamente se reduce el nimero de colisiones multiples;
paralelamente, la posibilidad de que se pierdan votos
disminuye severamente. Para ejemplificar la situacion, la
Tabla 2 muestra el comportamiento del sistema para



valores diferentes de N, pero aplicando valores éptimos en
los parametros involucrados.

N S Q | T=QS SV SCS SCM

30 44 5 220 110,337 | 25,904 | 6,725

60 87 4 348 174,279 | 42,28 | 11,112
120 | 174 | 3 522 261,275 | 62,355 | 16,817
240 | 347 | 3 1041 | 519,896 | 125,585 | 33,686

480 | 693 | 3 2079 | 1036,23 | 252,1 | 66,59

Tabla 2: Analisis de Colisiones con Valores Optimos

Una codificacion a nivel de bits para
administrar Colisiones

Otro punto importante es analizar de qué manera
pueden codificarse los votos de manera que se obtengan
herramientas adicionales a los efectos de administrar
correctamente las colisiones.

En NIDC, el almacenamiento de los votos se lleva a
cabo mediante una operacion XOR. En consecuencia,
pueden darse determinados casos que lleven a confusién
sobre cdmo deben ser interpretados los sufragios. Se
propone, en consecuencia, un modelo de codificacion que
se conforma de tres componentes:

- ldentificador del Voto: es un conjunto de bits que
identifica de manera Unica el sufragio especifico.
El conjunto de identificadores validos se define de
manera previa a la elecciéon y se le otorga a un
elector sin que el sistema reciba el numero de
documento asociado.

- ldentificador del Cargo: es un conjunto de bits
que identifica de manera Unica a un cargo para el
gue se elegird un candidato en el presente acto
lectivo.

- ldentificacidn de la Opcién: Conjunto de bits que
cuya semantica se relaciona con la eleccion de un
votante especifico para un cargo determinado.

Es necesario hacer algunas consideraciones sobre los
tres elementos mencionados:

- El Identificador de Voto (ID_V) es Unico para un
voto especifico. Para asegurar el anonimato, el
sistema asigna un ID_V, elegido al azar de un
conjunto definido previamente al acto electoral.
Esta accion debe realizarse de manera separada de

la identificacion del votante, de manera que en el
sistema electrénico no registre relacion alguna
entre el identificador del voto y el numero de
documento del elector.

- El Identificador del Cargo (ID_C) es
conceptualmente innecesario, dado que el cargo
podria identificarse por la posicion de los bits del
ID_O. En este ejemplo se mantiene porque, como
se verd mas adelante, permite aumentar la
seguridad en la deteccion de errores.

- El identificador de la Opcion (ID_O) indica la
opcidn exacta de un votante para un candidato en
un cargo especifico. EI nimero de combinaciones
validas estara dada por la cantidad de postulantes
para el cargo en cuestién, més una representacion
para el voto en blanco. La cantidad de bits que se
elija para este cddigo definira la seguridad del
mismo.

Se especifican, entonces, los siguientes parametros:

- #V: Cantidad de bits destinados a representar el
ID_V.

- #C: Cantidad de bits que se destinan a almacenar el
ID_C.

- #O: Cantidad de bits que se implementan para
representar el ID_O

Aparecen, entonces, algunos casos problematicos que
deben analizarse cuidadosamente:

1. Si colisionan dos o mas votos cuyos
identificadores de Voto, sometidos a
operaciones XOR dan como resultado otro
ID_V valido, podrian aparecer inconvenientes.

Por ejemplo, sean los siguientes ldentificadores de
Voto:

ID_V1=0101
ID_V2=1100
ID_V3=1001

Es evidente que si se produce una colision entre los
votos 1y 2:

0101 XOR 1100 = 1001

El resultado obtenido coincide con el ID_V3.



Es factible generar un conjunto de ID_V que evite esta
situacion, pero es costoso. Por el contrario, se propone una
técnica que permite reducir la probabilidad de errores
hasta el nivel que se desee:

“Para evitar que el voto sea interpretado
incorrectamente es necesario que el problema sea
detectado a partir de la observacion de los atributos
restantes ”.

Entonces:

- El Identificador del Cargo (ID_C) es Unico para un
cargo determinado. En consecuencia:

e Las colisiones de orden par, dardn por
resultado una secuencia de #C ceros. Esto
puede afirmarse por la propiedad de la
operacion XOR ([14]).

e Las colisiones de orden impar dan por
resultado un ID_C valido. Concretamente, el
correspondiente al cargo en cuestién.

- El Identificador de Opcion (ID_O) es Unico para
cada candidato que se postula para un cargo
especifico. En consecuencia, la probabilidad de
que una colision genere un ID_O valido est4 dada
por el cociente:

ccv
CCT
(19)
Donde CCV es la cantidad de combinaciones que
representan votos validos y CCT es la cantidad de
combinaciones. CCV serd dependiente de la
cantidad de postulantes para un cargo y CCT sera
proporcional a los bits que se asignen a ese
almacenamiento.

2. Si tres votantes colisionan en el mismo slot se
da una situacién irregular si, mientras el
primero vot6 por un candidato, los otros dos
votaron por otro. Concretamente, el ID_O es
incorrecto para el ID_V que figura en la base
de datos.

Por ejemplo, sean:

- #V: 8 bits.

- #C: 4 bits.

- #0: 8 bits.

Con €s0s valores, definimos los
identificadores asociados:

Identificadores de Voto:
- ID_V1=10000001

- ID_V2= 00100100
- ID_V3=00011000

Identificador de Cargo:
-ID_C1=1000

(El ID_C es Unico, por tratarse de un cargo
especifico.)

Identificadores de Opcién:
- ID_01= 00001001
- ID_02= 00010000

(Son dos ID_O porque se considera un
ejemplo en el que s6lo hay dos candidatos para
el cargo ID_C1)

La Tabla 3 muestra el detalle de los valores elegidos
para los identificadores para un ejemplo, basado en tres
votos que presenta inconvenientes:

Votante ID_V ID_C ID_O
Voto 1 10000001 1000 00001001
Voto 2 00100100 1000 00010000
Voto 3 00011000 1000 00010000

Tabla 3: Identificadores

La Tabla 4 expone la representacion completa de cada
uno de los tres votos.

Votante Voto Completo
Voto 1 10000001100000001001
Voto 2 00100100100000010000
Voto 3 00011000100000010000

Tabla 4: Votos Completos

Entonces, se avanza en el proceso de votacion.

El primer votante deposita su sufragio, el cual aplica XOR
sobre el contenido del slot. Por ser el primero, lo encuentra
vacio. En consecuencia, el proceso es el que se muestra en
la Tabla 5:




00000000000000000000

XOR

10000001100000001001

10000001100000001001

Tabla 5: Voto NUmero 1

A continuacion, sufraga el segundo votante. El contenido
inicial del slot es el voto anterior. Se produce entonces la
primera colision, por lo que se aplica la operacion XOR
entre el contenido del slot y el segundo voto, como se
observa en la Tabla 6.

10000001100000001001

XOR

00100100100000010000

10100101000000011001

Tabla 6: Voto NUmero 2

A continuacion se recepciona el tercer voto, que se
almacena en el mismo slot, produciendo una nueva
colisidn. El resultado se muestra en la Tabla 7.

10100101000000011001

ID_V ID_C ID_O

10111101 1000 00001001

Tabla 8: Detalle del voto resultante de la colision multiple

Puede observarse que, luego de la colision triple el
contenido del slot puede interpretarse de manera
incorrecta, dado que el campo ID_O almacena una opcién
vélida (00011001, ver Tabla 3), como asi también el
atributo ID_C (1000) .

Solucion a los Problemas Planteados

La forma de minimizar hasta un valor deseado la
probabilidad de que alguno de los problemas mencionados
se produzca tiene que ver con la redundancia que se
aplique en cada uno de los campos.

Suponiendo que se utilizan 16 bits para representar los
ID_V (es decir, #V=16), y se deben representar 200 votos,
que es, aproximadamente, el nimero de votantes en una
mesa de la Republica, la cantidad de representaciones
posibles (RP) es:

RP = 2'¢ = 65536 (20)
En consecuencia, la probabilidad de:
VV="una colisién genera un valor valido de ID_V”
es:
P(VV) = 200/65536 = 0,0030517578125  (21)

De la misma manera, RP toma los siguientes valores
para otros valores de #V:

XOR

#v RP P (VV)

00011000100000010000

32 4294967296 0,000000046566128730

64 | 18446744073709551616 | 1,08420217248550e-17

10111101100000001001

128 | 3,402828463463e+38 5,87747175411143e-37

Tabla 7: Voto NUmero 3

En la Tabla 8, se muestra el detalle de los bits que
guedaron en el slot luego de producirse las colisiones
maltiples, en funcidn de los identificadores.

256 1,157920893e+77 1,72723371101888e-75

Tabla 9: Analisis de P(VV) para ID_V

Es evidente que la incorporacion de redundancia reduce
hasta el nivel que se desee el valor de P(VV). Sin
embargo, todavia puede mejorarse esa condicién a través
del andlisis del resultado obtenido de los campos restantes:




- ElI ID_C, si bien resulta conceptualmente
innecesario, aumenta la probabilidad de corregir
errores que pudieran producirse. En efecto, para
valores razonables de los parametros incluidos, una
proporcion significativa de las colisiones involucra
s6lo a dos votos. En ese caso, este campo mostrard
un valor de #c ceros consecutivos. Se define:

OC = "Una colision da un valor de ID_C valido”

Es posible aceptar que:

P(OC) =5 (22)
Dado que las colisiones que involucren nimeros
pares de votos permitirdn detectar el error,
mientras que las que se refieran a cantidades

impares ocultaran el mismo.

- El campo ID_O también permite aumentar el nivel
de seguridad. En este caso, la probabilidad de:

OV= “Una colisién da un valor de ID_O valido”

esta dada por:

_ #CC
P(OV) = 70
(23)
Suponiendo 10 candidatos para el cargo, la

probabilidad mencionada toma los siguientes valores
(Tabla 10):

#0O P(OV)

32 0,0000000023283064365386962890625
64 5,421010862427522170037264004e-19
128 2,938735877055718769921841345¢-38
256 8,636168555094444625386351862e-77

Tabla 10: Anélisis de P(VV) para ID_O

Se define el evento:

ERROR = “Una colision genera un voto, en el que
todos los identificadores toman valores validos.

Luego, teniendo en cuenta que se trata de sucesos
independientes, la probabilidad de interpretar mal un slot
en el que se produjo una colision es:

P(ERROR) = P(VV) P(OC) P(OV) (24)

Por ejemplo, suponiendo que nueve de cada diez
colisiones seran simples (es decir, entre dos votos), y que
se codifica con 256 bits tanto el ID_V como el ID_O,
P(error) toma el siguiente valor:

200 10
P(ERROR) = (355) 09 (355 = 1,3425013¢ — 151
(25)

Ademas de que el valor obtenido es extremadamente
bajo, lo importante es que a través del aumento de la
redundancia en el almacenamiento de los identificadores,
el mismo puede llevarse a cualquier valor deseado.

Por otro lado, es importante destacar que un voto se
almacena en Q canales diferentes. Definimos entonces el
evento:

PERDIDA = “Un voto produce ERROR en todos los
canales”

Entonces, la probabilidad de que el error se produzca en
todos los canales es:

P(PERDIDA) = P(ERROR)? (26)

La afirmacion anterior surge por aplicacion de una
propiedad de los sucesos independientes. En efecto la
pérdida de un mismo voto en canales diferentes no
presenta relacion entre si.

También debe destacarse que P(ERROR) toma valores
muy bajos si se utiliza la redundancia apropiada. Luego, el
valor de P(PERDIDA), ser4 mucho menor.

Conclusiones

Se considera demostrado que la técnica de
almacenamiento basada en canales paralelos de slots
aumenta de manera significativa la eficiencia del
almacenamiento de datos andnimos, resultando una
variante muy ventajosa con respecto a la utilizacion de un
vector Unico. Al mismo tiempo, permite llevar la seguridad
al nivel que se desee. Los resultados empiricos indican que
el comportamiento es superior en todos los aspectos
elegidos.

El presente trabajo profundiza el anélisis en dos
aspectos:

- Proporcidn de colisiones multiples.
- Elementos a considerar para llevar la probabilidad
de interpretacion incorrecta de votos almacenados

al nivel que se desee.

Con respecto a la proporcién de colisiones mdltiples,
los valores empiricos mostrados previamente son poco



significativos, lo cual avala la cota propuesta en la férmula
(1). La aplicaciéon de dicha formula, en consecuencia,
genera una cota confiable (en el sentido de que se cumple
correctamente), pero que ademas es razonablemente
cercana al valor en el que la inecuacién se convierte en
una igualdad.

Con respecto a la probabilidad de detectar errores que
lleven a una interpretacion incorrecta de un voto
almacenado, el esquema propuesto permite llevar la
probabilidad de error a cualquier nivel que se desee,
mediante el aumento de bits de redundancia, tal como se
observa en la férmula (24), que funciona para un canal
Unico y puede generalizarse para Q canales (26).

Por ultimo, debe destacarse que la propuesta
presentada, si se combina con la aplicacion de una
metodologia “One Time Pad” garantiza el anonimato
eterno del votante y da niveles computacionales de
seguridad tan altos como se desee para la base de datos de
sufragios.
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