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Abstract

El presente trabajo pretende establecer la factibili-
dad de la recoleccion y el andlisis sistematizado de
datos que permita contar con informacion relacio-
nada al desenvolvimiento en el mercado laboral de
estudiantes y graduados de la carrera de Ingenieria
en Sistemas de Informacion de la Universidad Tec-
noldgica Nacional - Facultad Regional Rosario, para
la futura construccion de un mapa interactivo que po-
sibilite conocer su ubicacion geogrdfica y el dmbito
de ejercicio profesional. Se analizardn dos redes so-
ciales especificas, Facebook y LinkedIn, destacando
cuestiones técnicas de autenticacion y autorizacion
para el acceso a los datos y las caracteristicas de las
interfaces (APIs) que las mismas proveen para este
fin. Por otro lado se discutird acerca de las cuestio-
nes éticas y legales que se derivan del uso masivo de
datos.

El andlisis realizado nos permitird establecer, fi-
nalmente, una serie de oportunidades, limitaciones y
alternativas que tendremos en cuenta para el cumpli-
miento de los objetivos mencionados.

Palabras clave: Redes Sociales - Observatorio -
Analisis Masivo de Datos
1. Introduccion

Actualmente vivimos en una época regida por la
tecnologia que, con sus incesantes cambios y progre-
sos, ha traido un inimaginable incremento en el cau-

dal de datos que circulan por la red. Cualquier perso-
na conectada a Internet se convierte hoy, intencional-
mente 0 no, en una generadora de contenido; princi-
palmente a través de la continua interaccién en redes
sociales. Estas redes crecen y se multiplican a pasos
agigantados, ofreciendo diversos atractivos y funcio-
nalidades que buscan persuadir y atraer a usuarios al-
rededor del mundo. En este sentido, Manovich (2011)
sefala que “el ascenso de las redes sociales junto con
el progreso de las herramientas computacionales que
permiten el procesamiento masivo de datos hace po-
sible un nuevo enfoque para el estudio de los seres
humanos y la sociedad[1].

Abhora bien, siendo tan grande la cantidad de datos
personales almacenados en estas plataformas, surge
la importancia de establecer si las mismas brindan la
oportunidad de aportar informacién sustantiva a algu-
nos de los objetivos del proyecto en el cual el pre-
sente trabajo se encuentra enmarcado: Observatorio
Regional de Desarrollo de la Ingenieria en Sistemas
de Informacién e Informatica (IISI.d.r.O.). Particular-
mente, los objetivos a los que apunta este trabajo son
“la recoleccion y el andlisis sistematizado de datos
que permita contar con informacion relacionada al
desenvolvimiento en el mercado laboral de estudian-
tes y graduados de nuestra carrera y la construccion
de un mapa interactivo que permita conocer su ubica-
cion geogrdfica y el dmbito de ejercicio profesional”.
Por otro lado, aparece también la necesidad del plan-
teo y el intento de responder a ciertas cuestiones que
hacen al uso especifico de los datos: ;es posible utili-
zar o manipular los datos personales y supuestamente
publicos de los usuarios de las distintas redes socia-



les?, y de ser asi, ;hasta qué punto es legal hacerlo en
Argentina?, ;/qué posicion asumen las corporaciones
a cargo de estas redes al respecto?.

Sin lugar a dudas las respuestas a estos interrogan-
tes no son unicas y dependen fundamentalmente de
la perspectiva con la que se los afronte. En la con-
cepcidn de que las redes sociales pueden servir como
una constante fuente de informacién no estructurada
para IISI.d.r.O., serd primordial para nosotros, en una
primera etapa, focalizarnos en el andlisis del acceso
a informacién disponible sobre estudiantes y gradua-
dos de la carrera de Ingenieria en Sistemas de Infor-
macién de la Universidad Tecnoldgica Nacional - Fa-
cultad Regional Rosario (ISI-UTN-FRRo) existentes
en redes como LinkedIn y Facebook. Nos interesara
estudiar tanto la eficacia y eficiencia como el grado
de accesibilidad y privacidad en estas redes para la
recoleccidn sistematizada y anélisis de datos relacio-
nados al desenvolvimiento en el mercado laboral de
estudiantes y graduados.

Diversos autores analizados ([2, 3, 4]) han tratado
las problemdticas que surgen en torno al anélisis de
redes sociales, sobre todo en lo que respecta a las li-
mitaciones tanto espaciales como temporales deriva-
das de ser éste un campo muy reciente, poco maduro
y en constante crecimiento. En este sentido, sefialan
que es extremadamente dificil conciliar, sin perder el
enfoque, todos los conceptos, metodologias y herra-
mientas utilizadas para la recoleccién y andlisis de
datos junto con los resultados derivados de la apli-
cacién de los mismos y sumando ademds las impli-
cancias éticas y morales de las actividades realizadas
durante toda la investigacion.

Para responder a los interrogantes planteados, este
documento resume el trabajo realizado para acceder a
datos almacenados en redes sociales factibles de ser
utilizados en IISI.d.r.O. analizando, en su desarrollo,
las cuestiones referidas a aspectos éticos y legales. Se
dejan para futuros trabajos la aplicacién de las meto-
dologias y herramientas técnicas disponibles para la
obtencion, registro y armado del mapa interactivo.

2. Métodos de acceso a redes sociales

Las redes sociales son hoy en dia una valiosa fuen-
te de informacién para organizaciones gubernamen-
tales, empresas e investigadores. A través de ellas se
pueden obtener enormes cantidades de datos, casi en
tiempo real, asociados al comportamiento individual
y grupal de las personas en todos los dmbitos de su vi-
da diaria. Esto hace que cada vez mds investigadores

deseen acceder a estas fuentes de forma fécil, rdpi-
da y segura. Como indica Bright (2014), este interés
no despertd hasta hace algunos afios y se dio princi-
palmente por dos causas: mientras que por un lado
se produjo la expansién del uso de Internet en todo
el mundo, por el otro surgieron redes sociales masi-
vas con un alto grado de penetracién en la sociedad
[5]. Claro ejemplo de ello es Facebook, que es hoy la
red social con mas usuarios registrados, contando con
mas de 1650 millones de usuarios activos al mes [6].

A partir de este marcado crecimiento y el fuerte
interés en el aprovechamiento de estas constantemen-
te actualizadas fuentes de datos, las plataformas han
abierto algunas de sus puertas a un publico determina-
do a través de sus respectivas Interfaces de Programa-
cién de Aplicaciones (API por sus siglas en inglés -
Application Programming Interface). Existen ademads
métodos alternativos para recabar informacion publi-
ca disponible en las redes sociales de forma automa-
tizada, evitando hacer uso de las APIs oficiales pro-
vistas, como son los métodos de scraping (del verbo
inglés scrape que significa raspar).

En pocas palabras, Glez-Pena et al. (2014) definen
al scraping como un proceso por el cual un software,
conocido como web robot, imita la navegacién tra-
dicional de un humano en diversas paginas de Inter-
net, primero analizando gramaticalmente su conteni-
do y luego encontrando, extrayendo y estructurando
automdticamente todos los datos de interés de for-
ma sistematizada [7]. Sin embargo, coincidimos con
Bruns (2013) en que dichos métodos suelen ser muy
poco précticos, principalmente porque fallan a la hora
de recolectar datos que no estan expuestos en la web
y son Gnicamente accesibles, en teoria, a través de las
APIs [2]. Por otra parte, toda practica de scraping y
otras similares suelen ser fuertemente desalentadas,
sino prohibidas, en los términos y condiciones de uso
de las plataformas sociales. En consecuencia, acota-
remos nuestro andlisis al acceso a datos a través de
las APIs oficiales existentes en las respectivas plata-
formas.

En esencia, las APIs podrian pensarse como sim-
ples intermediarios entre programador y aplicacidn;
el intermediario recibe peticiones del programador vy,
si ellas son vélidas y cuentan con los permisos nece-
sarios, retorna los datos requeridos. Debido a que ca-
da interfaz tiene un funcionamiento particular, suelen
estar acompainadas por una detallada documentacién
donde se encuentran todas las funcionalidades dispo-
nibles, como debe ser usada y qué formatos puede re-
cibir como entrada o retornar como salida [8].



Ahora bien, desde el punto de vista del usuario,
(cudles son los aspectos que hacen buena a una API?,
(qué factores hay que tener en cuenta para su com-
paracién? De acuerdo con Bloch (2006), una buena
API debe ser principalmente facil de usar y apren-
der, como asi también apropiada para la audiencia a
la que se dirige. Adicionalmente, se espera que sean
lo suficientemente potentes para satisfacer todos los
requerimientos de sus usuarios sin problemas[9]. Una
parte fundamental de cualquier API es su documenta-
cién; a veces los servicios ofrecidos son tan variados
y complejos que, mds alld de todo el potencial que la
API pueda poseer, serd imposible de utilizar sin las
correctas indicaciones. Deberd tenerse en cuenta en-
tonces, para la evaluacién y comparacion, todo lo re-
lativo a la estructura, especificidad e inteligibilidad de
la documentacién asociada.

2.1. Autenticacién y autorizaciéon en APIs

Todos los métodos y herramientas incluidos en las
APIs que analizaremos tienen en comun dos instan-
cias previas fundamentales: autenticacion y autoriza-
cion. Para llevar adelante estas actividades, hoy en
dia existe un estdndar ampliamente difundido e im-
plementado en diferentes aplicaciones y plataformas
a nivel mundial. Este estandar, llamado OAuth, se en-
cuentra en su versién 2.0 y fue co-creado por una
amplia comunidad, que incluyé en su momento a re-
presentantes de Google, Twitter, Yahoo y Facebook,
entre otros. Como bien destaca su web institucional,
OAuth se puede definir como un protocolo abierto
que permite la autorizacién simple, segura y estandar
de aplicaciones web, aplicaciones para dispositivos
moviles y de escritorio. Leiba (2012) agrega que el
protocolo OAuth nos permite establecer estdndares
para la gestiéon de identidades, proveyendo una solu-
cién simple a todas las problemadticas que existen en
compartir nuestros usuarios y contrasefias [10]. Mien-
tras tanto, Hardt (2012) sintetiza su funcionamiento
diciendo que en lugar de usar las credenciales del
duefio de los recursos protegidos que se quieren acce-
der, a través de OAuth 2.0 el usuario obtiene un token
de acceso (access token) que es generado por un ser-
vidor de autorizaciones, junto con la aprobacién del
duefio del recurso. El token de acceso es simplemente
una cadena de caracteres que indica, entre otros atri-
butos, el alcance y tiempo de vida de los permisos
otorgados [11].

Se analizard luego, en forma particular para cada
API, de qué manera se obtienen los respectivos tokens

de acceso y qué caracteristicas especificas tienen en
cada caso. Estos tokens serdn nuestros “boletos de en-
trada” para acceder y obtener los datos personales que
residen dentro de los perfiles de los distintos usuarios
de las redes sociales bajo analisis.

3. Facebook

Actualmente la empresa liderada por Mark Zucker-
berg cuenta principalmente con tres interfaces de pro-
gramacion de aplicaciones bien diferenciadas: Atlas
API, Marketing API y Graph APIL. Ya que Atlas y
Marketing estdn orientadas a otro tipo de usos co-
mo marketing dirigido, propaganda y gestion de cam-
pafias publicitarias, nuestro andlisis estard totalmente
enfocado en la tltima mencionada, es decir, Graph
APL

En palabras de Facebook: “API Graph es la prin-
cipal forma de introducir y extraer datos en la plata-
forma de Facebook. Se trata de una API basada en
HTML de bajo nivel que se puede utilizar para con-
sultar datos, publicar nuevas historias, administrar
anuncios, subir fotos y muchas otras tareas que se
pueden requerir en una aplicacion”.

La evolucién de la API Graph ha sido constante;
pasé por sucesivas e incrementales versiones hasta
llegar a la actual, v2.6 presentada el 12 de Abril del
2016. A pesar de promover fuertemente la actualiza-
cién de todas las aplicaciones que hagan uso de su
Graph API a la versién mas moderna, todavia se da
soporte a versiones anteriores. Respecto al tiempo de
duracidn de dichas versiones, Facebook mantiene una
politica firme y precisa: se garantiza que todos los
componentes del “core” de cada version operaran sin
cambio alguno por lo menos dos afios mas a partir del
lanzamiento de la version subsiguiente.

Conocer las politicas referidas a la actualizacién de
versiones es de particular interés para aquellos desa-
rrolladores que precisen saber cudndo utilizar una u
otra version. En este marco es que la documentacién
cuenta con una seccion exclusiva dedicada a mantener
informados a todos los desarrolladores alrededor del
mundo sobre las distintas versiones de la plataforma,
los registros de cambios (changelogs) y minuciosas
guias de actualizaciones, que incluyen tutoriales paso
a paso para migrar de una versién a otra. Todo esto
permite a los programadores obtener, de manera rapi-
da y directa, toda la informacion necesaria para anti-
ciparse a posibles obsolescencias de caracteristicas y
funcionalidades de la interfaz [12].

Para todos aquellos desarrolladores principiantes o



simplemente entusiastas con deseos de realizar algu-
nas pruebas simples y rdpidas sobre la API Graph
para comenzar a conocer sus capacidades y limita-
ciones, Facebook ofrece una herramienta extremada-
mente Util, facil de aprender y utilizar llamada Graph
API Explorer. Para comenzar a realizar toda clase de
peticiones a través de la herramienta sélo se necesita
una cuenta en Facebook y conocimientos bésicos del
formato de solicitudes HTTP.

Cabe destacar que existen un sin nimero de solu-
ciones de terceros similares a Graph API Explorer,
como la consola de la empresa Apigee o bien la apli-
cacion de escritorio Facepager [13], la cual tiene la
ventaja de ser distribuida con licencia de tipo MIT.
Asimismo, posee la capacidad de guardar los datos
publicos recolectados en una base de datos SQLite
y exportarlos en formato CSV. Las dos ultimas he-
rramientas nombradas junto con Graph API Explorer
(todas de libre acceso), han servido de gran ayuda co-
mo puntapié inicial para sumergirnos en los aspectos
técnicos de nuestro trabajo.

Mas alld de la herramienta que se utilice para la
busqueda y extraccidon de datos desde la API Graph
provista por Facebook, serd siempre condicién nece-
saria la generacion de tokens de acceso a través del
estdndar OAuth. En caso de no incluirse estos to-
kens como parametros access_token en la llamada, la
API devolvera un error de tipo QAuthException con
el mensaje: “An active access token must be used to
query information about the current user”. Existen
diferentes métodos para obtener los identificadores,
dependiendo del tipo de token que se necesite.

Facebook propone tres tipos de tokens de acceso:
de usuario, de aplicacidn y de pagina. A pesar de esta
variedad, encontramos en este punto el primer escollo
en el camino al cumplimiento del objetivo planteado:
siempre necesitaremos de un usuario logueado para
consultar y extraer datos a través de la API, es decir,
no hay modo de obtener informacién de Facebook de
forma completamente an6nima.

El token de acceso de usuario es el mas comun,
ya que es aquel que se emplea cuando se requiere
leer, modificar o escribir datos de un perfil concreto
de Facebook. Puede ser adquirido a través de un
formulario de inicio de sesién y precisa que el
perfil haya concedido permisos para la lectura y
modificaciéon de datos. De no tener un usuario
logueado serfa imposible obtener los tokens de
acceso. Los permisos cumplen un rol fundamental,
ya que sumados a la configuracién de privacidad del
perfil definen exactamente qué informacién estard

disponible a través de la API Graph y qué datos
permanecerdn ocultos. Existe un amplio rango de
permisos, no obstante sélo algunos de ellos podrian
ser de interés en nuestro trabajo: user_friends,
user_hometown, user_location, user_work_history,
user_education_history y user_birthday.

Como mencionamos, también existen identificado-
res de acceso de aplicacién y de pagina. Mientras que
los primeros tienen la limitacién de no permitir leer
datos de usuarios y utilizarlos en una aplicacién, los
tokens de pagina s6lo son de utilidad para administrar
paginas de Facebook, algo que no concierne a nuestra
investigacion.

3.1. Estructura de los datos en Facebook

Para trabajar con la API Graph, hay tres conceptos
muy importantes que se deben conocer, y que hacen
referencia a como se compone la informacién de los
perfiles de Facebook. Estamos hablando de los no-
dos, los perimetros o edges y los campos o fields.
Mientras que los nodos son definidos por Facebook
diciendo que son bdsicamente “cosas” como un usua-
rio, una foto, una pagina o un comentario, se pue-
de entender a los perimetros como conexiones en-
tre dichos nodos: los comentarios de una foto, o las
fotos de una pagina. Sumado a ello, todos los no-
dos poseen informacién inherente que los caracte-
riza; como ser el nombre de una pédgina o el lugar
de residencia de un usuario. Dicha informacién es
lo que Facebook llama fields. Todos los nodos y los
perimetros en la API Graph se pueden leer simple-
mente con una solicitud GET HTTP enviada a la API
en graph.facebook.com. Aunque no es estric-
tamente necesario, es una buena practica hacer refe-
rencia a la version de la API que se quiere consultar,
por lo que en los casos de ejemplo haremos todas las
solicitudes a graph . facebook.com/v2.6/. Es
relevante saber que, sea cual sea el perimetro o nodo
que se consulte, la API siempre responderd en el for-
mato estdndar JSON !. Para el andlisis que queremos
llevar a cabo, alcanzara con la utilizacion de las he-
rramientas ya introducidas anteriormente (consola de
Apigee, Explorer de Facebook o Facepager), las cua-
les nos dan la ventaja de generar automaticamente los
tokens de acceso necesarios para todas las solicitudes.

Hasta el momento, las herramientas consideradas
fueron de gran utilidad para la investigacién. No obs-
tante, a partir de la evaluacion realizada, entendemos

IPuede consultarse [14] para conocer mds sobre este formato de inter-
cambio de datos



que estas no poseen el potencial ni las capacidades
necesarias para lograr nuestro objetivo planteado. Al
momento de realizar el mapa interactivo, solucionare-
mos esta problemdtica haciendo uso de la gran varie-
dad de kits provisto por Facebook para el desarrollo
de aplicaciones, tanto oficiales como de terceros, me-
jor conocidos como SDKs.

4. LinkedIn

Es ahora el turno de poner bajo anélisis las posibi-
lidades técnicas y problematicas que aparecen alrede-
dor de la extraccién de datos de esta popular red so-
cial orientada a conectar estudiantes, profesionales y
empresas de todo el mundo. A grandes rasgos, Linke-
dIn ofrece una unica API a los desarrolladores, la cual
llaman REST API (https://api.linkedin.
com/v1/). Con los radicales cambios anunciados en
Febrero del 2015, que fueron implementados a par-
tir de mediados de Mayo de ese afio, LinkedIn limit6
en gran medida las posibilidades de acceso y extrac-
cién de datos de su plataforma para los desarrollado-
res comunes, dando una mayor prioridad a las em-
presas y programadores asociados (también llamados
partners) a su “Partner Program”. En este punto en-
contramos algunas similitudes en cémo Facebook y
LinkedIn se relacionan y comunican con desarrolla-
dores externos. Para que existan transiciones rapidas
y prolijas entre versiones, ambas empresas brindan tu-
toriales paso a paso y changelogs que permiten co-
nocer funcionalidades nuevas y deprecadas, aunque
la estructura e inteligibilidad de la documentacién en
Facebook sobrepasa a LinkedIn. Ademds, la primera
posee claras politicas respecto a la duracién de ca-
da versién, mientras que LinkedIn, con sélo tres me-
ses de previo aviso, deshabilité en su momento una
gran cantidad de puntos de acceso a la REST API
(algunos ampliamente utilizados como era Connec-
tions API), siendo tres los tnicos restantes: Profile
API (/v1/people/~), Share API (/v1/people/~/shares)
y Companies API (/vl/companies/id); notar que el
simbolo ~ puede utilizarse como reemplazo del ID
del usuario de LinkedIn que obtuvo los tokens de ac-
ceso. En consecuencia, para aquellos desarrolladores
no inscriptos en el Partner Program han quedado fue-
ra del alcance servicios anteriormente ofrecidos como
la gestién de grupos, conexiones y busqueda de perso-
nas o puestos de trabajo. Puesto que nuestra intencién
es acceder a informacién en los perfiles de los usua-
rios, dejaremos de lado Share API y Companies API,
para centralizar nuestro andlisis exclusivamente sobre

Profile APl y los datos a partir de ella extraibles.

Como se aclara en la documentacién al respec-
to, para que una aplicacién logre acceder a datos de
miembros” y/o actuar en su nombre, se debe atrave-
sar el proceso de autenticacion y autorizacién ya ci-
tado anteriormente. Al igual que Facebook, LinkedIn
hace uso de las ventajas de OAuth 2.0 para hacer este
proceso lo mds simple y transparente posible. En este
sentido, la empresa ofrece un didactico tutorial pa-
so a paso sobre como lograr obtener los permisos de
usuario necesarios y los tokens de acceso correspon-
dientes para realizar solicitudes a la APIL. Al parecer
LinkedIn se preocupa en gran medida de la seguridad
en las aplicaciones que acceden a su plataforma, y en
consecuencia ofrece en la documentacion adjunta al
tutorial un listado de buenas pricticas para garanti-
zarla en el proceso de acceso y extraccion de datos
de cualquier aplicacion. Sin embargo, no serd necesa-
rio para el andlisis que queremos llevar a cabo la in-
mersion en conceptos de seguridad tratados en dicha
documentacién, pues haremos uso una vez mis de he-
rramientas de terceros que nos facilitaran la obtencion
de los tokens. A pesar de que LinkedIn no posee una
herramienta propia como era el caso de Graph API
Explorer de Facebook, si recomienda (y enlaza des-
de su pégina) la consola de la empresa Apigee. Una
vez mads, para utilizarla, necesitaremos ingresar una
cuenta de LinkedIn vélida, ya que de otra forma no
es posible obtener los tokens de acceso que se preci-
san. Vemos entonces que encontramos aqui la misma
limitacién que en Facebook, en el sentido de que no
es posible la extraccién de datos andnima de la API,
sino que siempre serd primordial la existencia de un
usuario logueado que haya otorgado los permisos co-
rrespondientes.

En la suposicién de que no se cuenta con una mem-
bresia en el Partner Program de LinkedIn (el cual per-
mite un acceso privilegiado a la API) sé6lo se puede
obtener lo que se llama informacién basica de per-
fil, habiendo conseguido en primera instancia el per-
miso r_basicprofile. A diferencia de Graph API Ex-
plorer, la consola de Apigee no permite gestionar los
diferentes permisos existentes, sino que son configu-
rados por defecto en la herramienta y son otorgados
al momento de loguearse con la cuenta de LinkedIn.
Para el caso que se quiera acceder a la API a través
de una aplicacién propia, en primer lugar el desarro-
llador deberd registrar en LinkedIn, con una cuenta
real, una aplicacioén. Luego los permisos del usua-

2En LinkedIn, miembros y usuarios se consideran sinénimos.



rio que haga uso de ella serdn obtenidos en el se-
gundo paso de autenticacion (ver tutorial menciona-
do), haciendo uso del pardmetro scope en la solicitud
HTTP para obtener un cédigo de autorizacién. Vol-
viendo a la informacién basica de perfil, la misma
contiene algunos campos que podrian ser de interés
para nuestro trabajo: location, industry, positions. La
consulta que permite obtener todos estos datos de
la API es https://api.linkedin.com/v1/people/(user-
id):(location,industry,positions) ?format=json. Con la
informacién de dichos campos ya podriamos obtener
donde se ubica la persona, en qué tipo de industria tra-
baja y qué posicién ocupa. Es mds, el campo positions
es definido como un objeto que posee campos pro-
pios, como son: title, start-date, end-date, is-current,
company. Es decir, ademds de la informacién ante-
rior, con estos nuevos datos obtendriamos el titulo del
cargo ocupado y la compaiiia, si dicho cargo es el ac-
tual o no, y cudndo se inici6 o desisti6 la persona en
el cargo. El gran obsticulo para este caso estd en la
obtencién de los ID de usuarios que sean alumnos o
graduados de ISI-UTN-FRRo.

5. Oportunidades y limitaciones técnicas

Volviendo a analizar nuestros objetivos, vemos que
se desprenden de lo estudiado diferentes oportunida-
des y limitaciones. Comenzando con las oportunida-
des, a partir de los permisos mencionados seria posi-
ble acceder a datos de gran valor para nuestro proyec-
to.

En Facebook, utilizando el historial educativo
podriamos filtrar aquellos estudiantes o graduados de
ISI-UTN-FRRo, para luego conocer su historia labo-
ral, como asi también el lugar de residencia o la fecha
y lugar de nacimiento. Potencialmente podriamos ob-
tener la lista de amigos, para continuar explorando en
sus redes otras personas que hayan estudiado en la Fa-
cultad. También seria factible pensar como alternativa
utilizar como punto de referencia de la investigacién
la pagina en Facebook de nuestra facultad, sin embar-
go es alli donde encontramos las primeras limitacio-
nes.

Mientras que si se puede navegar hacia la pagina
en cuestion desde un usuario que la haya colocado
en su perfil como Educacién, lamentablemente no es
posible hacer el proceso inverso. Es decir, no existe
la posibilidad desde la pagina de Facebook UTN-
FRRo conocer todas aquellas personas que la hayan
designado como su lugar de Educacién. Ademds,
todos aquellos alumnos y ex-alumnos que no hubie-

sen completado totalmente su perfil en Facebook,
indicando historia laboral y educativa con el campo
Ingenieria en Sistemas en UTN-FRRo, quedarian
excluidos del analisis. Por otro lado, existe la posibili-
dad de conocer todas aquellas personas que colocaron
“Me Gusta” en la pagina en cuestion una vez que
se obtuvo el ID de la pagina de la Facultad, pero
lamentablemente dicha lista de personas no puede
obtenerse a través de la API, sino que sélo puede ver-
se ingresando a www. facebook.com/search/
116602285100347/1ikers?ref=about.
Cuando usuarios de Facebook reportaron como un
bug? la imposibilidad de recuperar la lista completa
de fans de una pégina, el equipo de Facebook res-
pondié aclarando que dicha situacién no es un bug,
sino que es algo que no puede hacerse por el propio
disefo de la APL

Cabe sefialar en este punto que no es nuestra inten-
cién contactarnos con cada uno de los graduados o ac-
tuales estudiantes para que utilicen una aplicacién con
su cuenta de Facebook, y asi poder acceder a los datos
que buscamos. El proyecto en el cual estd enmarcado
este trabajo ya tuvo experiencias poco fructiferas pa-
ra contactar a dichas personas a través de encuestas y
formularios, por lo que pretendemos, de forma siste-
matizada, obtener los datos publicos sin necesidad de
la interaccion con los usuarios. Aunque parezca algo
radical, podemos argumentar a nuestro favor que es-
ta prictica es realizada por otros investigadores que
trabajan con grandes conjuntos de datos (datasets) al-
rededor del mundo. Weller y Kinder-Kurlanda (2014)
presentan testimonios de investigadores involucrados
en diferentes proyectos de extraccién y andlisis de da-
tos de redes sociales, entre los que destacan que las
précticas estdndar utilizadas en otros campos, como
pedir el consentimiento de participantes, son ya im-
posibles de llevar a cabo cuando se trabaja con gran-
des datasets. En consecuencia, plantean que “traba-
Jjar con datos recolectados de redes sociales consti-
tuye un nuevo contexto para la ética y metodologias
de la investigacion” [15]. Manteniendo al margen por
el momento los alcances éticos, morales y legales, y
retomando el andlisis puramente técnico, parece que
el tinico camino restante es recurrir a nuestras propias
cuentas de Facebook para buscar todos aquellos per-
files, pertenecientes a nuestras listas de amigos, que
sean alumnos o graduados de Ingenieria en Sistemas
en la UTN-FRRo.

3El bug reportado (y ya cerrado) junto con la res-
puesta del equipo de  Facebook  puede
https://developers.facebook.com/bugs/147185208750426

seguirse  en



Para ello, en primer lugar puede obtenerse la
lista de amigos del usuario logueado a través
de la solicitud GET me/friends, y luego de-
be adjuntarse a dicha solicitud los pardmetros
fields=birthday,education,hometown,location,work.
Hecho esto, deberd filtrarse todos aquellos usuarios
obtenidos donde el campo school, ubicado dentro
del objeto education, corresponda a la pdgina de
Facebook de la UTN-FRRo, como se ve en la Figura
1.

{

"education®: [

{

"concentration™: [
{
"id™: "1865547747186397,
“name”: "Ing. en Sistemas™
h
1,
"school™: {
"id": "116682285188347",
"name™: "UTN Facultad Regional Rosario™

3s
“type": "College”,
"id": "32513@1929475"
3
1,
agm: m
}

Figura 1. Respuesta de la API Graph.

En cuanto a LinkedIn, el conjunto de datos resul-
tante que es posible de obtener aparentaria ser, a pri-
mera vista, muy prometedor. Sin embargo, sumado
a la dificultad existente para obtener los IDs de per-
sonas de ISI-UTN-FRRo a través de la API, hay un
faltante que afecta en gran medida a la viabilidad
de nuestro proyecto: la lista de contactos del usuario
logueado, que nos permitiria navegar entre redes de
usuarios de LinkedIn.

En su momento, la REST API incluia la
llamada Connections API, que permitia acce-
der a toda la red de personas en la platafor-
ma, navegando a través de las conexiones en-
tre contactos. Aunque antiguamente estas cone-
xiones del usuario podian obtenerse a través de
la solicitud https://api.linkedin.com/v1/people/(user-
id)/connections ?7format=json, hoy la API responde a
dicha solicitud con el mensaje de la Figura 2.

= {
"errorCode”: @,
"message": "Access to connections denied”,
"requestId”: " ",

"status": 483,
"timestamp":

Figura 2. Respuesta de REST API a solicitud
de lista connections.

Segtin Wagner (2015), existen dos razones que ex-
plican que se diera de baja una seccién tan importante
y utilizada hasta ese momento de la API. Por un la-
do, el abuso en el uso de la funcionalidad para hacer
spamming y por otro, una razén competitiva, y has-
ta econdmica, consistente en el uso de la plataforma
por parte de terceros para obtener las conexiones en-
tre usuarios [16].

Lamentablemente, en LinkedIn tampoco existe hoy
en dia la opcién de buscar aquellos miembros de
la plataforma que concurren a ISI-UTN-FRRo pa-
ra obtener sus IDs de usuario. La API que per-
mitia hacer uso del buscador a través de la solicitud
https://api.linkedin.com/v1/people-search, se encuen-
tra hoy cerrada para desarrolladores comunes, pu-
diéndose ver la respuesta obtenida al consultarla en
la Figura 3.

= {
"errorCode": 8,
"message”: “"Access to people search denied.”,
"reguestId”: " "
"status": 483,
"timestamp”:

Figura 3. Respuesta de REST API a solicitud
people-search.

El no tener acceso a la lista de contactos ni po-
der realizar el rastreo de personas a través del busca-
dor de LinkedIn pareceria enfrentarnos a un callején
sin salida. Sin embargo, todavia queda una alternati-
va aludida pero no explorada; nos referimos al nom-
brado “Partner Program”. En términos generales, s6lo
son aceptadas en este programa “aquellas aplicacio-
nes que provean valor a miembros, desarrolladores
y a LinkedIn”. Asociarse a LinkedIn a través de este
acuerdo otorga al desarrollador permisos especiales
para acceder a funcionalidades adicionales de la API,
logrando un acceso mucho mds amplio y profundo
a la plataforma. Esto se debe a que se puede mane-
jar otra clase de permisos, como es r_fullprofile. Con
él podria conocerse informacién mas amplia y varia-
da sobre un usuario, entre ellas, skills, publicaciones,
cursos, premios obtenidos, etcétera.

Para aplicar, la persona a cuya cuenta estard aso-
ciada la aplicacién deberd completar un minucioso
formulario, en el cual se deben especificar objetivos,
métricas y audiencia de la aplicacién, como asi tam-
bién una descripcién de la informacidn que se planea
extraer, datos personales y de la compafifa. A pesar de
solicitar esa amplia variedad de requisitos, en ningin



lugar se establecen los criterios de elegibilidad utili-
zados por el comité evaluador para aceptar una nue-
va membresia al Parter Program. Se explican en los
Términos de Uso de la REST API criterios para el uso
general de la API, donde se aclara que deben aplicar
al Partner Program aquellas aplicaciones que no cum-
plan con alguno de ellos. A saber:

= [as bases fundamentales de la aplicacién no de-
penden del acceso a la API.

= La aplicaciéon no debe tener mdas de 250.000
miembros en toda su vida, hacer mas de 500.000
llamadas diarias a la API ni hacer mas de
500.000 biisquedas de personas en todo su ciclo
de vida.

= La aplicacién no busca atraer a actuales o po-
tenciales clientes que paguen por los servicios y
productos de LinkedIn o a personas participantes
en actividades relativas a dichos productos.

Aunque la aplicacién al Partner Program es tedri-
camente una alternativa factible, al analizar el tipo de
empresas que han logrado ser aceptadas nos encontra-
mos con corporaciones de la talla de Microsoft, Ap-
ple, Samsung, medios digitales como TechCrunch y
Recode, o bien consultoras de recursos humanos es-
tadounidenses. En ningin caso se mencionan univer-
sidades (ni siquiera privadas) en las listas de miem-
bros asociados. Esto nos lleva a pensar que la acep-
tacion de una aplicacién como la que pretendemos
construir es muy poco probable, sobre todo si tene-
mos en consideracién el hecho de que LinkedIn cuen-
ta actualmente con una funcionalidad exclusivamente
orientada a universidades: las llamadas university pa-
ges o paginas de universidades. Las mismas, segtin lo
expresado por la empresa, “permiten interactuar con
millones de antiguos, actuales y futuros estudiantes,
utilizar herramientas de comunicacion segmentada y
conseguir informacion mds detallada sobre las tra-
yectorias de los antiguos alumnos”. Puede obtenerse,
en la secciéon de FAQs[17], mayor informacién res-
pecto a funcionalidades, creacién y administracion de
este tipo de paginas. Estudiando la correspondiente
a la Universidad Tecnoldgica Nacional, hallamos que
pese a revelar informacién de interés sobre actuales y
ex-alumnos relativa a la ubicacién, compaiiia en que
trabajan, y aptitudes (skills), no logra satisfacer nues-
tros requerimientos por las siguientes razones:

= Al tratarse de una pagina de la UTN a nivel na-
cional, en ella se agregan datos de estudiantes de

todas las facultades regionales y todas las carre-
ras. A pesar de existir la posibilidad de filtrar por
rama y estudios realizados, no resulta de utilidad
para relevar la situacién particular del alumnado
de cada Regional en particular.

= Las estadisticas no pueden extraerse sistemadtica-
mente de LinkedIn a través de la REST API para
trabajar con ellas y realizar el filtrado con herra-
mientas propias.

= S6lo se computan en las estadisticas aquellos
usuarios que hayan colocado en el campo Uni-
versidad de su Educacién a la Universidad Tec-
noldgica Nacional.

El dltimo punto toma especial relevancia conside-
rando que la UTN-FRRo (al igual que el resto de las
regionales) figura en LinkedIn como Compaiifa. Esta
situacion provoca que muchos ex-alumnos, actuales
docentes e investigadores de la facultad, no hayan co-
locado en sus perfiles a la UTN como lugar de educa-
cién, sino simplemente a la UTN-FRRo como lugar
de trabajo.

La creacién de una pdgina de universidad para la
regional Rosario quedara descartada dado que dicha
iniciativa no es recomendada por LinkedIn. Respecto
a este tema, declara: “no recomendamos crear pdgi-
nas independientes para facultades individuales den-
tro de la misma universidad. [...] Al haber menos
pdginas de universidad, los datos y de antiguos alum-
nos se agregan para comprender mejor las trayecto-
rias profesionales de antiguos alumnos”.

6. Aspectos éticos y legales

Mas alla de las cuestiones técnicas que hemos ana-
lizado hasta aqui, indudablemente existen aristas mo-
rales, éticas y legales que debemos tener en conside-
racién. La masificacién del uso de las redes sociales
ha hecho que cada vez mds informacién personal esté
disponible en ellas, en general provista por los mis-
mos usuarios que las utilizan. Es por ello que Mad-
den (2012) destaca que las cuestiones relativas a la
privacidad de dicha informacién es un tema que esta
tomando més y mds relevancia, tanto entre las em-
presas dueias de los datos como en los propios usua-
rios generadores de contenido [18]. De acuerdo con
esto, todas las grandes corporaciones tienen publica-
dos en sus sitios una serie de obligaciones que deben
asumir aquellas personas que se muestren interesadas
en el uso y extraccién de la informacion disponible



en las plataformas sociales. Las APIs provistas tanto
por LinkedIn como Facebook tienen sus “Términos
de Uso”, que dan una enumeracion precisa de todas
las regulaciones existentes relativas al uso de la he-
rramienta.

A la hora de analizar las cuestiones que aborda-
remos en esta seccion, debemos realizar una prime-
ra divisién de la informacién existente en las redes
que, mds alld de resultar obvia, es de gran importancia
puesto que produce el punto separacidn inicial de dos
grupos con matices bien diferenciados. Esta divisién
consiste en separar la informacién entre publica y pri-
vada. Con publica nos referiremos a la informacion de
los perfiles personales que esta disponible para cual-
quier internauta que decida visitarlo; mientras que por
privada entenderemos a toda aquella informacién a la
cual s6lo pueden acceder ciertos usuarios que posean
los permisos necesarios para visualizarla. Esta defi-
nicién es apoyada por autores como Zimmer (2010),
cuando remarca que “la informacion de un estudian-
te no deberia ser considerada objetivamente piiblica
o privada, sino que deberia ser considerada piiblica o
privada desde la perspectiva particular de la persona
que descarga los datos del estudiante” [19].

En las redes bajo andlisis, las personas son duefias
de configurar el caracter de la informacién de su per-
fil personal. No obstante, existen ciertos campos que
son considerados como publicos por la red social que
los almacena, sin importar la opinién del usuario al
respecto. En el caso de Facebook, existe una seccién
dentro del Servicio de Ayuda en donde se define el
concepto de perfil piiblico. Este perfil incluye los si-
guientes campos del perfil de un usuario: nombre, se-
x0, identificador de usuario, foto de perfil, foto de por-
tada y redes; conjuntamente con esto, Facebook acla-
ra que tanto el rango de edad y el idioma como asi el
pais del usuario, también son considerados publicos.

Por otra parte, LinkedIn ofrece al usuario un ma-
yor control de los campos que conforman su perfil.
Si bien en la seccion de ayuda se deja asentado clara-
mente que toda la informacién del perfil es de cardcter
publico, también se manifiesta que la informacién de
contacto (como los campos correo electronico y di-
reccion fisica) y la lista de contactos del usuario sélo
es visible por los contactos de ler grado del usuario,
a menos que éste decida no compartir dicha informa-
cion. En adicién a esto, LinkedIn permite modificar
la visibilidad tanto del perfil del usuario como de su
actividad reciente y publicaciones. Para ello, se defi-
ne de manera homdloga el concepto de perfil piiblico.
A diferencia de Facebook, el perfil publico de Linke-

dIn se refiere al perfil del usuario que aparecerd co-
mo resultado en motores de bisqueda como Google,
Yahoo!, etc. Este perfil puede mostrarse también a
miembros de LinkedIn que posean el correo electréni-
co del usuario o que hayan tenido reuniones con el
mismo. Resumiendo, la diferencia principal entre los
distintos perfiles puiblicos es que el definido por Lin-
kedIn permite ser configurado por el usuario para que
sea €l quien decida qué campos se mostraran, dando
incluso la posibilidad de hacer que el perfil no sea vi-
sible para nadie.

Definidos ya los conceptos de informacién publica
y privada, y de perfil ptiblico tanto para Facebook co-
mo LinkedIn, procederemos a desglosar las cuestio-
nes legales respectivas al uso y manipulacion de da-
tos personales y a la privacidad de los mismos. Final-
mente nos enfocaremos en la arista ética y moral estos
procesos, en donde entraremos en cuestiones polémi-
cas como la transgresién virtual de la privacidad.

6.1. Condiciones de Uso

Antes de comenzar, resulta oportuno aclarar que
una persona que acepte las Condiciones de Uso de
cualquier producto o servicio, en este caso el servi-
cio ofrecido por la empresa a cargo de la red social,
estd suscribiendo a un acuerdo juridicamente vincu-
lante. Es decir, las condiciones de uso son un docu-
mento de cardcter legal de suma importancia, por lo
que repudiamos la liviandad con la que se lo consi-
dera por parte del colectivo internauta en general. Sin
mds, comenzamos a analizar las condiciones de uso
de las redes sociales en las que nos enfocamos hasta
el momento.

El documento que posee las condiciones de uso de
Facebook, llamado Declaracién de Derechos y Res-
ponsabilidades (DDR), tiene su origen en los Princi-
pios de Facebook* y rige la relacién de la empresa con
los usuarios y todos aquellos que interactdan con Fa-
cebook. En este documento se deja en claro que al uti-
lizar o acceder a cualquier servicio ofrecido, el usua-
rio muestra su conformidad con las politicas y con-
diciones de uso de la empresa. Asimismo, LinkedIn
también posee un documento con igual finalidad, de-
nominado simplemente Condiciones de Uso. En él se
engloban tanto los usuarios que utilizan el servicio de
LinkedIn como los que manejan los demds servicios
de la empresa (SlideShare, Pulse, etc.). En adicion a

4Nos referimos a los derechos y responsabilidades de aquellos que
conforman el servicio de Facebook y que fueron establecidos por la mis-
ma empresa.



estos documentos, cada empresa posee una serie de
politicas referidas a tdpicos tales como politicas de
publicidad o politicas de copyright, las cuales se cer-
cioran de cubrir cada aspecto de los servicios ofreci-
dos. Concretamente, existe una politica andloga para
ambas empresas, la politica de datos en Facebook y
la politica de privacidad de LinkedIn, que resulta de
gran interés y utilidad para el andlisis de la factibili-
dad legal del proceso de recopilacidn sistematizada de
datos. Sin embargo, realizar dicho anélisis implicaria
sumergirnos en aspectos legales muy especificos, co-
rriendo el riesgo de perder el enfoque de este trabajo.
Por consiguiente, la evaluacién de estas politicas serd
postergada para un trabajo futuro, enfocado de mane-
ra mas precisa a las cuestiones legales especificas.

Volviendo a los puntos que se desarrollan dentro
de la DDR de Facebook, existen dos de ellos que nos
conciernen de sobremanera. Estos son el punto 3.2:
“No recopilards informacion o contenido de otros
usuarios ni accederds a Facebook utilizando medios
automdticos (como bots de recoleccién, robots, spi-
ders o scrapers) sin nuestro permiso previo”; y el
punto 5.7: “Si obtienes informacion de los usuarios,
deberds obtener su consentimiento previo, dejar cla-
ro que eres ti (y no Facebook) quien recopila la in-
formacion y publicar una politica de privacidad que
explique qué datos recopilas y como los usards”.

De forma similar al primer punto expuesto de la
DDR, LinkedIn indica en el punto 8.2 de sus Condi-
ciones de Uso que, al ser aceptadas, el usuario asu-
me la responsabilidad de no realizar diversas accio-
nes, entre las cuales se encuentran:

» Utilizar el método de scraping o copiar perfiles
e informacién de otras personas a través de cual-
quier medio (incluidos los crawlers, los plugins
de navegacidon y complementos, y cualquier otra
tecnologia o programas manuales).

= Recabar, utilizar, copiar o transferir cualquier in-
formacion obtenida de LinkedIn sin el consenti-
miento de LinkedIn.

= Compartir o revelar informacién de otras perso-
nas sin su consentimiento expreso.

Estas normativas resultan clave a la hora de realizar
una recopilacion sistematizada de datos puesto que
regulan y restringen este proceso. Sin lugar a dudas,
las restricciones pretenden conseguir que las personas
interesadas en recoger datos de Facebook o LinkedIn
lo hagan mediante las APIs que la empresa provee o,

en su defecto, mediante el uso de técnicas y/o herra-
mientas que posean la aprobacion de las empresas a
priori (como Apigee o Facepager) y asi evitar conflic-
tos legales referidos a la transgresion de la privacidad
o0 a la sustraccion ilegal de datos.

6.2. Términos de Uso de las APIs

A pesar de todas las limitaciones técnicas que he-
mos encontramos para la extraccion de datos en las
plataformas provistas por LinkedIn y Facebook, trata-
remos a continuacion las consideraciones legales a te-
ner en cuenta por cualquier desarrollador para el trata-
miento, distribucién y registro de los datos extraidos.
El total de las consideraciones pueden encontrarse en
detalle en los Términos de Uso de la API, por lo que
s6lo ahondaremos aqui en aquellas que conciernen
exclusivamente a nuestros objetivos.

6.2.1. Facebook - Graph API. Al brindar mas
de una API a los desarrolladores, Facebook posee
una seccion unica, llamada Politica de la Plataforma,
en donde se exponen las distintas normas que rigen
la plataforma de desarrollo de aplicaciones de Face-
book en general. Dichas normas regulan el accionar
de desarrolladores al momento de construir una apli-
cacion y las caracteristicas que ella debe poseer para
ser aprobada por Facebook.

Una de las normas mads ricas, y quizas la de mayor
importancia para nuestro andlisis, es la llamada “Dar
a los usuarios el control”. En ella yacen cuatro pun-
tos referidos a la recoleccién de datos personales de
los usuarios y la privacidad de los mismos. En primer
lugar, los puntos 2.4 y 2.5 indican de manera conjunta
que cualquier aplicacién realizada por un usuario en
la plataforma que provee Facebook debe poseer una
politica de privacidad propia, sumada a la politica de
la empresa misma. Ademds de eso, se sefiala que en
el caso de que la aplicacién cumpla con ambas politi-
cas de privacidad, el desarrollador puede hacer uso de
la informacién de la cuenta® del usuario dentro de la
aplicacion, o fuera de ésta si posee el consentimiento
expreso del usuario. Esto supone una posibilidad para
la futura concrecién del objetivo de construir el ma-
pa interactivo, puesto que la informacién a la que se
puede acceder mediante este medio resulta suficiente
para ubicar a los respectivos graduados o estudiantes,
aunque existe una fuerte limitacién en la obtencién
del permiso para utilizar sus datos.

5Incluye: nombre, direccion de correo electronico, sexo, fecha de na-
cimiento, ciudad actual y URL de la foto del perfil



En segundo lugar, el punto 2.9 sefiala dos cuestio-
nes de suma relevancia. Se indica que si un usuario
solicita al desarrollador la total eliminacion de sus da-
tos, éste debe cumplir con el pedido a menos que ha-
ya una ley, reglamento o acuerdo aparte suscrito con
Facebook que lo obligue a lo contrario. En adicién a
esto, se advierte que el desarrollador puede conservar
los datos globales si no es posible deducir o crear in-
formacién que identifique a una persona en particular
a partir de estos. Si bien este punto pretende brindarle
cierto nivel de control de sus datos al usuario, dicho
control no es pleno pues existe la posibilidad de que
el desarrollador se encuentre obligado a conservar los
datos por algiin documento judicial vinculante o que
éste los conserve argumentando la imposibilidad de
identificacién univoca del usuario demandante.

El dltimo punto de interés de la norma es el 2.11,
el cual indica que Facebook puede también recabar
informacién del usuario a partir de la aplicacién del
desarrollador. Textualmente: “Obtén el consentimien-
to adecuado de las personas antes de utilizar cual-
quier tecnologia de Facebook que nos permita a no-
sotros recolectar y procesar datos sobre ellas [... ].
Existen terceros, incluido Facebook, que pueden uti-
lizar cookies, web beacons y otros métodos de alma-
cenamiento para recolectar o recibir informacion de
tus sitios web, aplicaciones o donde sea en Internet
[...]”. Aqui podemos apreciar que los datos del usua-
rio no son tan privados como €l mismo creeria, pues
no sélo el desarrollador posee acceso a los mismos,
sino que Facebook y cualquier tercero asociado tie-
nen capacidad y derecho de acceso. Por ende, pode-
mos pensar que cualquier usuario consciente de esto
reflexionaria el hecho de utilizar una aplicacién que
permita tanto al desarrollador como a Facebook y di-
versos terceros la recoleccion de sus datos personales
para un uso desconocido y/o no consensuado por el
mismo. Ergo, esto presenta una limitacion crucial pa-
ra cualquier desarrollador dvido de recolectar datos
de buena fe para un uso fructifero, como es el caso de
los autores del presente trabajo.

Otra norma que resulta trascendente para nuestro
andlisis es la llamada “Proteger los Datos”. Como
su nombre lo indica, cubre diversos aspectos referi-
dos a la proteccion de los datos que circulan dentro
del uso de una herramienta creada en la plataforma
de desarrollo de Facebook. Tal es el intento de pro-
teger estos datos que, en el punto 3.1, se informa de
manera inmediata al desarrollador que los datos de-
ben ser protegidos de accesos 0 usos no autorizados.
Luego, el punto 3.2 expone que un desarrollador pue-

de mostrar datos del usuario, obtenidos mediante un
token de acceso, Unicamente en los dispositivos que
estén asociados a dicho token. Esto quiere decir que si
un desarrollador obtiene los datos de un usuario me-
diante una aplicacion, él s6lo podra mostrarlos en la
aplicacién en cuestion.

Por dltimo resulta pertinente considerar el punto
3.13, donde se subraya que en caso de que el desarro-
llador deje de utilizar la plataforma, debera borrar de
inmediato todos los datos personales de los distintos
usuarios, sin el previo consentimiento de ellos. Tam-
bién se aclara que el desarrollador puede conservar la
informacién basica sobre las cuentas que utilizaron la
herramienta, si el desarrollador previamente mostrd
su politica de privacidad dentro de la herramienta®.

6.2.2. LinkedIn - REST API Anteriormente se
indicé que, técnicamente, no era factible la utilizacién
de esta API para la recopilacion sistematizada de los
datos necesarios para crear el mapa interactivo pro-
puesto, por lo que es probable que el lector considere
que un andlisis de las condiciones de uso de la API re-
sulte futil. Sin embargo, debemos discrepar con este
pensamiento dado que, en caso de aplicar de manera
satisfactoria para convertirse en partner de LinkedIn,
un desarrollador encontraria en REST API una herra-
mienta con caracteristicas notorias y un gran poten-
cial.

Las condiciones de uso de REST API se dividen, al
igual que las condiciones de uso de la plataforma de
desarrollo de Facebook, en puntos que abarcan dife-
rentes aspectos referidos al uso de la APIL. Durante el
desarrollo previo de este trabajo, ya se consideraron
dos puntos con implicancias sobre nuestro andlisis.
En primer lugar, se hablé sobre el punto 1.4, el cual
expone los criterios de elegibilidad que determinan si
se debe o no aplicar al Partner Program de LinkedIn.
Por otro lado también se hizo referencia, aunque indi-
rectamente, a los puntos 2.1 y 2.2, los cuales indican
que el desarrollador debe poseer una cuenta real en
LinkedIn con la cual registrar la aplicacion. Sélo lue-
go de este proceso de registro la aplicacién obtendra
las credenciales de acceso requeridas para utilizar la
REST APL

Una limitacién crucial que hemos encontrado den-
tro de las condiciones de uso de la API reside en el
punto 3.3.2, perteneciente a la seccién “Uso de la
API y contenido de LinkedIn”. En él se aclara que
no estd permitido combinar contenido recopilado de

6Conforme lo indica el punto 2.6, el cual exige al desarrollador que
incluya la URL de la politica de privacidad dentro de su aplicacién



LinkedIn con informacion recabada de otras fuentes,
de tal manera que un usuario final no pueda atribuir
el contenido original a LinkedIn. Esto resulta contra-
producente puesto que, en el caso de que los datos que
se obtengan de LinkedIn sean escasos, no se podran
complementar con datos obtenidos de otras fuentes a
menos de que se esclarezca qué campos fueron ex-
traidos de LinkedIn inicialmente.

Los puntos 4.4, 4.6 y 4.7, englobados dentro de
la seccién “Almacenamiento de contenido”, exponen
varias cuestiones de interés. En primer lugar, el punto
4.4 LinkedIn declara que un desarrollador s6lo puede
almacenar datos del perfil de un usuario si éste brindé
previamente su consentimiento para hacerlo. Para lo-
grar esto, el desarrollador debe hacer saber al usuario,
de manera clara y transparente, cudles de sus datos
serdn almacenado. Se informa en este punto ademads
que el almacenamiento de datos de usuarios se per-
mite bajo el solo propdsito de beneficiarlo mediante
la manipulacién de los datos recolectados; por ejem-
plo, utilizar su informacién profesional para evaluar
la postulacion a un puesto de trabajo disponible.

Por otra parte, los puntos 4.6 y 4.7 refieren a la eli-
minacién de los datos almacenados, y si se recuerda
el apartado 2.9 de la politica de Facebook, se pue-
de observar que ambas empresas adoptan el mismo
enfoque en esta cuestiéon. En caso de que el usuario
borre su cuenta de LinkedIn o que la empresa indique
que la aplicacién transgrede los términos de uso de
la API, LinkedIn exige al desarrollador la completa
eliminacién de cualquier dato que la empresa le ha-
ya provisto. Sin embargo, en el punto 4.7 se remarca
la siguiente salvedad: “/... ] excepto que hacer esto
cause la violacion de alguna ley u obligacion impues-
ta por una autoridad gubernamental”.

Finalmente se considerard la seccién “No dariar o
engariar a los miembros de LinkedIn” . En ella, Linke-
dIn exige al desarrollador la inclusién de un acuerdo
de politica de privacidad en la solicitud de consenti-
miento, el cual debera ser facilmente identificable y/o
localizable cuando el usuario de LinkedIn accediera a
la aplicacion. Ademads, las politicas de privacidad de-
ben cumplir con los estdndares legales y describir con
precision la recopilacién, uso, almacenamiento e in-
tercambio de datos. Obtenida la aceptacion del usua-
rio, no se permitira cualquier solicitud de campos a la
API que no hayan sido especificados de manera clara,
precisa y transparente en las politicas.

6.3. Perspectiva ética

Indudablemente existe una gran falta de estdndares
éticos y marcos de trabajo regulatorios en el campo
de la investigacion en redes sociales. Entendemos que
al ser esta un drea relativamente reciente, todavia no
ha transcurrido el tiempo necesario para el desarrollo
de protocolos éticos robustos que puedan adaptarse al
sinndmero de diversas tecnologias que han apareci-
do en los tltimos afios. Esto lleva a que, la mayoria
de las veces, cada investigador en particular tome una
perspectiva distinta respecto a las implicancias éticas
que tiene su trabajo (si es que siquiera las tiene en
consideracion) y las formas de sobreponerse a las li-
mitaciones que de los dilemas éticos surgen. En las
entrevistas que Weller y Kinder-Kurlanda (2014) lle-
van adelante con distintos investigadores de redes so-
ciales para conocer el enfoque ético con que trabajan,
encuentran que las practicas de investigacioén en este
campo pueden diferir fundamentalmente en hipétesis
y asunciones generales, como ser la diferencia entre
datos publicos y privados, o bien variar en cuestiones
mds sutiles como son las técnicas de anonimizacién
de datos aplicadas [15].

Es evidente que, ya que no estariamos pidiendo el
consentimiento de los usuarios para la utilizacién de
sus datos, serd imperativo anonimizar todos los da-
tos mostrados en el mapa interactivo. Es decir, en
ninglin momento quedard explicita la asociacion entre
un punto geografico y la identidad de una persona en
particular, sino que simplemente serdn muestras es-
tadisticas generales de un area geografica; por ejem-
plo, cantidad de estudiantes y/o graduados de ISI-
UTN-FRRo trabajando en cierta empresa de la ciu-
dad. El proceso de anonimizacién toma atin més rele-
vancia si pretendemos que el conjunto de datos obte-
nidos de nuestra investigacion sea abierto a la comu-
nidad. De finalmente decidirnos por esta alternativa,
serd primordial que todo aquel investigador con de-
seos de acceder al dataset, firme un documento desti-
nado a regular los términos y condiciones de uso del
mismo. Deberan también establecerse los mecanis-
mos necesarios para la monitorizacién y control del
cumplimiento del acuerdo firmado, pues como plan-
tea Zimmer (2010), “mientras que requerir términos
de uso es ciertamente un paso positivo, sin su correc-
ta aplicacion podrian tener limitado éxito en prevenir
cualquier uso de los datos potencialmente invasivo de
la privacidad” [19].

Podria pensarse en primera instancia que la anoni-
mizacién de los datos extraidos puede ser alcanzada



con eliminar aquellas variables tipicas que identifican
a una persona, como son el nombre y apellido. Sin
embargo, el proceso a seguir para efectivamente ano-
nimizar un conjunto de datos es mucho mas complejo
y dificil de abarcar completamente. Un caso ejemplar
es el que presenta Zimmer (2010), donde en un prin-
cipio se recolecté manualmente y publicd, sin con-
sentimiento alguno, informacién de perfiles de Face-
book de estudiantes de distintas universidades esta-
dounidenses. A pesar de que se creyd este conjunto
de datos completamente anonimizado luego de cier-
tos procesos de limpieza, a la semana de su publica-
cioén todas las personas involucradas habian sido re-
conocidas univocamente [19]. Con esto queremos de-
jar en claro que la identificacién de una persona no
se basa estrictamente en datos personales, sino que a
veces estd relacionada con datos aparentemente tri-
viales; ;cudnto tardaria en reconocerse a una persona
si es la tnica que trabaja en cierta empresa, vive en
una ciudad particular del extranjero y se gradu6 de
ISI-UTN-FRRo en un afo determinado?, ;jquerrd esa
persona que se den a conocer sus datos en nuestro,
aparentemente inofensivo, mapa informativo?.

En este sentido, es nuestra opinién que si bien los
datos que los usuarios colocan en sus perfiles de re-
des sociales pueden ser publicos, eso no quiere decir
que como investigadores tengamos total libertad pa-
ra darles el uso que queramos. Es mas, existiran ca-
sos donde se extraiga informacién de usuarios a la
que s6lo tendremos permiso para acceder por pertene-
cer a su lista de amigos, pero tal vez dichos datos no
sean publicos para cualquier persona; ;no estariamos
cruzando barreras éticas relativas a la privacidad del
usuario si sus datos son fuente para estadisticas en un
conjunto de datos publico?. Definitivamente esta pre-
gunta no es posible de responder en forma generali-
zada, por lo que llegado el momento serd imperativo
evaluar para cada caso particular qué datos publicare-
mos en el mapa y qué datos permaneceran ocultos y
protegidos.

7. Conclusiones

Es indudable que las redes sociales estdn cambian-
do radicalmente los paradigmas establecidos para el
estudio del comportamiento humano. Es por ello que
el interés de investigadores para incorporar las redes
sociales a sus estudios no ha parado de crecer, como
asi tampoco lo ha hecho la preocupacién por la pri-
vacidad y proteccién de los datos en ellas generados
y almacenados. Aunque hoy en dia es muy variado el

nimero de herramientas, APIs y SDKs que permiten
la extraccién de datos en tiempo real, se observé que
mas alla de la plataforma que se ponga bajo andlisis,
todas toman posiciones similares a la hora de poner
limites al acceso y la utilizacién de datos que aparen-
tan ser publicos. Muchos de los limites impuestos re-
sultan una amenaza para la concrecion del mapa plan-
teado, siendo el principal obstdculo que deberemos
afrontar la obtencién del consentimiento del usuario.
Ademds, la eficaz anonimizacién del conjunto de da-
tos recolectado junto con la redaccién de términos y
condiciones de uso del mismo serdn primordiales si
en el futuro se abren a la comunidad los resultados
obtenidos de la aplicacidn de las técnicas analizadas.

Por otro lado, el andlisis técnico realizado nos per-
mite concluir que aunque LinkedIn ofrece en su pla-
taforma datos mds precisos, estructurados y comple-
tos, su extraccion se hace extremadamente dificulto-
sa pues se requieren permisos especiales a los cua-
les sélo grandes corporaciones asociadas a LinkedIn
han tenido acceso. Siendo Facebook la tnica fuente
de datos restante de las estudiadas, encontramos que
su plataforma brinda un conjunto de datos més genéri-
co, incompleto, y poco orientado al perfil profesional
de estudiantes y graduados, donde el principal faltan-
te radica en la informacién relativa a skills técnicos de
los sujetos. Sin embargo, manipulando este conjunto
de datos y realizando un andlisis pormenorizado en-
focado a los distintos estudiantes y profesionales en-
contrados dentro de Facebook, serd posible recopilar
informacién suficiente para la correcta confeccién del
mapa.

En resumen, entendemos que, aunque restringida,
existe la factibilidad tanto técnica como legal para que
una persona que publicé datos en redes sociales acabe
en un mapa informativo donde se publique su historial
académico y profesional. Entonces, el dilema ético al
cual nos enfrentaremos de aqui en adelante, y cuya
respuesta dependerd de cada investigador dada la to-
tal ausencia de estdndares éticos, se resume en, ;es
correcto hacer que ello suceda?.
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