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Abstract otro lado, existen circunstancias del lado del tisugue
por el momento un motor de busqueda de informawddn
Obtener informacion exacta y relevante a través dePuede resolver como son la subjetividad y la faka
los motores de busquedas no supone una tarea Isencil Precision en las consultas[2][3].

debido a la existencia de factores tales como Htidad Mediante diversos estudios se demostr6 que el
de informacion en paginas y documentos Web que nd/1,33% de los clics realizados en el buscador dggléo
cuentan con una estructura Unica y fija. Por oteald,  SOn efectuados en los primeros diez resultados. ghé-

existen circunstancias del lado del usuario que pbr ~9ina[4]. Esto demuestra la importancia del proceso

momento un motor de busqueda de informacion no loclasificacion de los documentos Web dado un requeri

puede resolver en su completitud como la subjetivid ~ Miento de busqueda. Por ello, las empresas intg@uisin

la dificultad de precisar la necesidad de inforntatien ~ Cionar sus paginas entre los primeros resultadomsle

el lenguaje de la consulta. basquedas. Para lograra esto, existen basicameste d
En éste trabajo se desarrolla el médulo de mineria Maneras de posicionar una pagina en las primersis po

web para la recuperacion de informacion y documento Ciones sin tener en cuenta la calidad de su cafiteha

web y obtener resultados relevantes en un orderectar pr/imera es utilizar enlaces patrocinados que ctamsisn

nado segmento mediante un aporte monetario. Lansegu
Palabras clave:grandes volimenes de datasperia de Web, ~ da es utilizar técnicas denominadas Black Hat SEO[5

recuperacién de informacién, clasificacion de doentos que tiene como objetivo intentar engafiar a los raetde
blusquedas para adquirir las primeras posicionesnan
1. Introduccién determinada busqueda. Dichas técnicas varian en el

tiempo debido a las actualizaciones de los algostm
La aparicién de Internet y los enormes avancestecn Entre las técnicas mas destacadas podemos nombrar:

l6gicos implicaron grandes cambios en las areasdrda- (a) Texto oculto: consiste en crear contenido oculto
cenamiento, busqueda y recuperacidon de informacion, en la misma pégina y el texto esta del mismo co-
debido al desarrollo de nuevas técnicas y métodes q lor que el fondo de la pagina y asi el usuario no
dieron lugar a herramientas de gran potencia jdatll puede ver el texto pero los buscadores si y consi-
Una de ellas muy conocida y utilizada en la actiaali deran que es contenido de la pagina;
son los motores de blusqueda, creados con la fathtié (b) Redes de enlaces: se pueden considerar como re-
recuperar informacion almacenada en la Web y presen des de portales Web que se intercambian enlaces
tarla de acuerdo a las necesidades del usuario. unas con otras con la Unica finalidad de incremen-
Mas alla de lo extensivo de la utilizaciéon de lostan tar la popularidad de los enlaces y asi aumentar el
res de busqueda, obtener informacién exacta yastev puntaje PageRank;
no es una tarea sencilla debido a la existencifdeen- (c) Contenido duplicado: se trata de crear varios por-
tes factores tales como (a) la cantidad de infoidmac tales Web con el mismo contenido o con conteni-
desorganizada, es decir, documentos Web que ndatuen do que es muy parecido, y lo que mas cambia en
con una estructura Unica y fija; (b) informacioblicada estas paginas duplicadas son los nombres con los
en diferentes tipos de medios (texto, audio, goéjicon gue se realizan los enlaces.
diferentes formatos, en diferentes idiomas y alfad€c) Claramente entonces, existe la posibilidad de gse |

la priorizacion de visualizacion de resultados tieeen paginas devueltas por un motor de busqueda vy icksif
patrocinio; y (d) el modelo de consulta—respuesta q das como las méas importantes no tengan la infodmaci
requiere redefinir la busqueda constantemente Rb}. solicitada y con el grado de relevancia adecuado.



Otro factor que se suma a estas cuestiones esaque ktia de documentos) a partir de las sesiones otregjide
mayoria de los usuarios no estan familiarizadoslasn uso en la Web[9].
basquedas mediante restricciones[6][7] desaprovecha  Este proceso de MW no es trivial por lo cual sepla
do las herramientas brindadas para mejorar laaetéa tean diversas teorias establecidas por areas @necu-
de los resultados. peracion de la informacion (RI), la extraccion déoi-

Para hacer frente a estas cuestiones se estude&say  macion (El), el procesamiento del lenguaje nat{FaN)
rrollan métodos para buscar informacién de valor eno la Mineria de Texto (MT), entre otras
grandes volimenes de datos. Esta area se cono@ com La busqueda en la Web necesita de diferentes #&snic
Mineria de Datos (MD) y se enfoca en la generadén de RI cuyo campo de estudio ayuda al usuario arenco
algoritmos que permiten extraer conocimiento ddede trar la informacién necesaria dentro de una grdaceo
datos[1]. De esto surgen las técnicas de Mineri&/db, cion de documentos de texto[9]. RI consiste basiraen
una metodologia de recuperacion de informacidon queen encontrar un conjunto de documentos relevaraes p
permite procesar y capturar informacién Gtil deipag la consulta hecha por el usuario. Mientras que gbar
Web y documentos en Internet[8]. lado también suele ser utilizado un Ranking quet(@un

Este trabajo muestra el desarrollo e implementaciénde acuerdo a la relevancia que posee el documegato e
de mecanismos de clasificacion de documentos WeHuado respecto a la consulta realizada. Técnicam@it
relevantes de acuerdo a requerimientos especifleos estudia la adquisicién, organizacion, almacenamijent
busqueda. recuperacion y distribucion de informacion [1].

El articulo se estructura de la siguiente manerdae Un sistema de Rl Web (SRI) incluye un analizador de
Seccion 2 se describen los conceptos bésicos deridlin  consultas que interpreta texto plano y separa adama
de Web; en la Seccion 3 se explica el modelo psipye de texto en tokens de palabras individuales y abmi
en la Seccion 4 de exponen los resultados obtenidos aquellas palabras que no se consideren relevagpsa-
finalmente, en la Seccién 5, se mencionan alguoas ¢ to a la consulta o necesidad de informacién redaeri

clusiones obtenidas. Utiliza modelos de matematicos cuya funcién esda d
efectuar una puntuacion de documentos a modo dearlog
2. Mineria Web crear un indice ordenado, desde la mejor puntuacién

) o peor (Ranking), segin su grado de relevancia. la cu

Uno de los sistemas con mayor publicacion de datosmplica que los primeros documentos sobre los que s
sin restricciones de su contenido y de acceso &br&a  comjenza un analisis de contenido son aquellospgde
Web. Esta, tiene caracteristicas Unicas[1l] comolda) gean las mejores puntaciones[1].
existencia de distintos tipos de datos (audioseasd Una vez que se hallan sitios Web con contenido de
textos, etc), (b) la informacion en las paginas Vésb  acuerdo a requerimientos especificos de busqueda, e
muy variada, dinamica y tiene ruido, (c) una pequefl sistema debe ser capaz de obtener todo lo releutilite
cantidad de informacion esta enlazada y (d) edé-s  zando mecanismos de extraccion de contenido Web
cios y también es una sociedad virtual en la cxaber (Web Scraping), y al mismo tiempo adjuntar inforiaac
informacion Util conlleva a una serie de problend@s  de indexacion a los registros para mantener umacést
indole multi-disciplinaria. ra que facilite futuros accesos a los recursos Wéebna

La Mineria de Web (MW) es el conjunto de técnicas manera mas directa, sin la necesidad de analizaomi
que permiten abarcar la problematica de explotad®n  qerar contenido de una pagina que ya ha sido cenasid
la informacién que se encuentra en la Web[1]. BEpSO  relevante[1]. Para guiar la navegacion de enlaoeset
de MW puede ser definido formalmente como “el proce gpjetivo de localizar de manera eficiente las pasjide
so global de descubrir informacién o conocimient® p  destino de gran relevancia, se utilizan técnicas\iéd
tencialmente Util y previamente desconocido a 8al&€  Crawling; donde, cada pagina que es escaneadalasda
los datos de la Web”[9]. La MW tiene como objetivo yn cliente que guarda las paginas, crea un indice lps

descubrir informacién dtil o el conocimientc.), tardel paginas o guarda y analiza los contenidos de Igmas
contenido de documentos Web, como también de la esf0],

tructura de hipervinculos Web y los datos de uso.

Las tareas de MW se clasifican en tres categorias3. Modelo propuesto
MW de contenido, MW de estructura y MW de uso. La
primera extrae informacion del contenido en losudoc El modelo propuesto tiene dos mdédulos bien defini-
mentos Web. La segunda, MW de estructura, desewbre dos. El primero es un proceso que da soporte ectapi-
modelo a partir de la topologia de enlaces dedakste lacion de los requerimientos de usuario y el segund
modelo puede ser Util para clasificar 0 agrupaudwmn- genera un proceso de busqueda continua de re@nsas
tos. Y por Ultimo VM de uso extrae informacion (hés, web mediante MW. Ambos procesos trabajan coordina-
preferencias, etc. de los usuarios o contenid@seyan- damente en un mismo flujo. La idea del primer psoce



es orientar al usuario en el armado de varias slgue
seran tomadas como punto de partida de la busquieda
del segundo es proveer al usuario recursos a mediela
se vayan encontrando, estos recursos son sincdosiza
entre ambos mdédulos poder presentarselos al useario
una interface del sistema. Luego, para determaagle-

aqui se define el tema principal, luego mediante guia
de preguntas estandares se refina el conceptacarbds
esta manera el sistema construye las claves deddsq
Esas claves de busquedas se al proceso de generacio
de URL'’s, que consulta a las interfaces publicasiuge
tro buscadores: Google, Bing, Intelligo (un buscad®

vancia de los documentos Web recuperados se implepatentes) y Msmix Excite (un metabuscador). Lasm@ri
mentan cuatro algoritmos: C-Rank, enfoque ponderadoras diez URLs de cada uno son enviadas al modifie un

espacio vectorial y Okapi [11][12].

3.1.Esquema general

cacion y ordenamiento de URL’s. Estas son categoriz
das y ordenadas en una sola lista en base a losrieq
mientos de usuario (de esa lista se quitan las UBhs-
tidas). A partir de este punto son enviadas al Hedda

El esquema general del sistema puede observatae en MW que comienza un proceso continuo de inspecoin d

Fig. 1. El usuario comienza interactuando con farfaz

enlaces y recursos tomando como base cada una de la

del sistema de recopilacion de requerimientos (SRR) URLs de la lista.

Envio de

las URLs

Fig. 1 - Esquema general del sistema

A medida que se encuentran recursos que se conside- Es el modelo de IR quizas mas conocido y el mas uti

ran relevantes para el usuario, se los almacenanen
directorio junto con los metadatos del recurso ggtu
ambos son sincronizados. Por las caracteristicasside

lizado. Plantea la necesidad de utilizar una funadé
similitud entre el documento y la consulta intradado
un ranking en los documentos recuperados[l]. Cada

proceso continuo (lo que genera un gran volumen dedocumento de la coleccion esta representado peecmn

informacion), se seleccionan solamente cincuertarfe
s0s que se le muestran al usuario para que logevalo

3.2.Componentes del modelo

tor t-dimensional, donde t es la cardinalidad dsljento

de términos del corpus de documentos y cada element
del vector posee un peso del término asociado aliesa
mensidén. Debido a esto, cualquier documento puede s
representado por un vector en este espacio vdctAtia

Un proceso muy importante en el modelo propuesto eSgual que los documentos, la consulta también peere

la ponderacién de los documentos web recuperadios a
de obtener una lista ordenada de acuerdo a su davel
relevancia. Para esto, se evalla la lista de douimse

sentada como un vector en este espacio vectoaatoT
la asignacion de los pesos a los términos en logrden-
tos como el calculo de similitud se puede realidar

web obtenidos mediante cuatro algoritmos de rankingdistintas maneras[11]. Debido a que en este mouatelo
diferentes, generando una lista rankeada separada p documento se representa como un vector de pesos, el
cada uno de los mismos. Por cada documento web, Sgrimer paso es obtener estos valores, donde el geso

computa la posicion en la que esté ubicado en listda

y luego se suma para obtener un puntaje final. \éza
calculados todos los puntajes, se confecciona uiea U
lista resultante ordenada de menor a mayor pourghje
obtenido. A continuacion, se explican en qué comsis
cada uno de los algoritmos implementados.

3.2.1 Modelo de espacio vectorial

calculado mediante célculos de frecuencias, general

te usando el esquentd& * IDF, que plantea establecer
una relacion entre la frecuencia de un términordeaé

un documento y su frecuencia en los documentosade |
coleccion. Basicamente, obtiene la frecuencia plela
términot; en el documentd;(TF) y lo multiplica por la
inversa de la cantidad de documentos de la coleccié
donde aparece(IDF). Los pesos de cada elemento del



vector no son Unicamente 0 y 1 como en el conocidodonde:

Modelo Booleano, sino que puede ser cualquier valort; es un término.

[1][11]. A continuacion, para asignar una puntuacio f;; es la frecuencia del términtpen el documentd;.
numérica a un documento para una consulta detedmina fiq. €S la frecuencia del térmirpen la consultg.

q“te rerfresetnte su re:tevanc||a, elt m%delo mldte I?il'gtjmlh df; es el nro. de documentos que contienen el término
entre el vector consulta y el vector documentaarigulo ] ;
entre dos vectores se utiliza como una medida dh- la dlj,es 1a longitud del documento (en bytes). s

N, es el nro. total de documentos en la coleccion.

vergencia entre los vectores y la similitud por iadlel ;) "o '|5 jongitud media de todos los documentos de la
coseno del angulo es el mas popular de las medigas coleceion

semejanza (ya que tiene la propiedad util que para k, (valor entre 1.0 y 2.0), b (usualmente 0.75k.y(

vectores idénticos y 0 para vectores ortogonal&s).los .
valores de similitud obtenidos de cada documenttade valor entre 1y 1000) son parametros constantes.

coleccién se arma una lista descendente que repaesie

ranking de los documento recuperados en ordenlée re 3:2.3 Modelo enfoque ponderado

vancia con respecto a la consulta del usuario[}J[EL El modelo Enfoque Ponderado tiene como caracteris-

calculo de las medidas de similaridad para cadai-doc ijcq principal el uso de un diccionario de domirGonsta

mento de la coleccion es: de tres etapas, donde en primer lugar se realizarem
¢ procesamiento de todos los documentos a rankear. Si

Z' Wq; * Wq,; bien este proceso en la mayoria de los casos issinital

Sim (Q,D;) = J=1 (1) al método de ranking aplicado, se lo incluye delidpe

t 5 t R contribuye a obtener mejores resultados. Aqui viger

Z _1(qu) * Z zl(Wdij) nen tres pasos, eliminacion de palabras de pasteta;

ming y tokenization[14]. La segunda etapa consiste

donde: calcular la frecuen_cia de_ to_dos I_os términps_ dea cimt

D; = Wiy, Wy, . W, €5 €l vector que representa un cumento y constru_|r un diccionario de dominio aspiio a

documento. un campo determinado, en este caso, que tengadrelac

con los documentos a clasificar.

La dltima etapa consiste en obtener todos los térsni
que aparecen en el documento y verificar si seestian
en el diccionario de dominio y/o en la clave deduas

Q = Wyy, Wy, ... Wgy, €5 el vector de la consulta.
t, es el numero de términos en la coleccion.
w;;, es el peso del términjeen el documenta

wqj, €s el peso del términcen la consultg. das. Para aquellos términos que aparecen tantd en e
. documento como en la claves de blUsqueda, se lesuma
3.2.2 Modelo Okapi frecuencia a un acumulador llamado Clave_Acierto, e

El modelo Okabi del babilisti . cambio, si dicho termino aparece solamente enceladi
modelo Dkapl es un modeio probabiliSuco que IN- a6 ge domino se suma a un acumulador llamado

corpora la frecuencia d? términos y la longitud lo Acierto_Positivo y por el contrario, si el termisolo
documgntos para su calculo, cuyo esquema de p‘?soéparece en la clave de busqueda, se suma la freeawen
dgnommado BM25, se encuentra entre I_os mas efBCtV. 1y acymulador llamado Acierto_Negativo. El puntaje
y junto alTF ID,F es punto de referencia para el desa- final se calcula de la siguiente manera:

rrollo y evaluaciéon de nuevos modelos y nuevos esqu

mas de pesos. Esta funcién es una variacién detlmod .. _ [ca(d) * «] + [ap(D) * B + [an(D) * V] 3)

TF = IDF usando un modelo probabilistico. Se basa en el ca(i) + ap(i) + an(i)
concepto de “bolsa de palabras” (vocabulario dagas ~ donde:

de los documentos) en lugar de vectores como le Bac ca representa clave_acierto,

Modelo Vectorial[1][13]. El calculo para obtenenllor ap como acierto_positivo y

de relevancia de cada documento es: an como acierto_negativo.
. N —df; + 0.5 Los valores de las constantes son los siguientes
Okapi (d;,q) = ) =05 [14la=1,8=0,75yy = 0,50.
t;€ q,d]-

(ks + 1)fy; @ 3.2.4 Modelo C-Rank

ki{1-b+ b—avél> + fij El modelo de C-Rank estéa orientado a la colabomnacio

(ky + 1) fiq de contenidos entre documentos con contenidosasimil

—kz ¥ 7, res. Se basa en la idea de que el autor de un @éotom
iq

Web agrega enlaces hacia otros documentos para com-



plementar la falta de informacion (exceptuando besin

deos, etc.) y papers (restringe la blsqueda agaid-

de publicidad). Por ende, si un documento Web estanes de investigaciones cientificas).
enlazado a varios documentos, esta demostrando que

posee valor en ese tema en particular.

El C-Rank de un término en un documento es definido

por la suma de las puntuaciones de relevancia yproxa
porcién de la puntuacién de contribucion del téorem
otros documentos.

CR(P) = MRe() + (1= 2) ) DR  (4)
d q€D(p,d)

donde:

CR.(p) representa el C-Rank del terminh@n un docu-

mentop,

R.(q) es el puntaje de relevancia de la pagingara el
términot,

< (p,q) es el porcentaje de contribucién del término
en la paging para la paginag.

Tabla 1. Claves de busquedas

Tema Consigna
Cross-site scripting, paper,
XSS documents ,Reflect, persis-
tent
Injection SQL SQL INJECTION, paper,

documents blind
lllegal HTTP Version, pa-
per, documents, malformed

lllegal HTTP Version

version
lllegal Byte Code Cha- !Ilegal Byte Code Character
in Header, paper, docu-
racter
ments, header
Cookie Injection, paper,

Cookie Injection documents, Tampering

El porcentaje de recursos obtenidos, ver la tabla-2

Es importante destacar que, a diferencia de ots M dican que se recuperaron mas sitios cuya fuente-de
delos de colaboracion como el PageRank, este modelgyrmacion son documentos. Estos resultados se daben

calcula el puntaje de colaboracién con otros dociiose
teniendo en cuenta solo los términos de la clavbide
gueda, y no solamente por poseer una relacién[12].

4. Pruebas y resultados

Para probar si los recursos encontrados tienecidala
con los temas buscados se han realizado distimtees p
bas. Los temas principales de busqueda estanaeiaci
dos con la seguridad informéatica en las aplicacdieb
en la que se incluyd: Cross-site scripting (XSBjgdtion
SQL, lllegal HTTP Version, lllegal Byte Code Chatec
y Cookie Injection.

Para el proceso de validacion se ha contado con un

grupo de expertos en seguridad informatica quiaes
evaluado la relevancia de los documentos que gon re
nados por el sistema a partir de diferentes casult

Se ha verificado la pertenencia de cada documento

con respecto a la consulta ingresada, teniendauenta
la relacion directa entre sus términos y aquekssiltan-
tes a partir del proceso de busqueda. A partiadmin-
binacién de esos factores se ha determinado quérmpor
taje de los resultados serian considerados conetivefe
mente fiables para el usuario, sirviendo tal matdomo
medida de desempefio del buscador.

Como las blsquedas son un proceso continuo, se re
lizaron durante 48 horas de iniciado el procesa galnti-
dad maxima de recursos listados son los primenes ci
cuenta.

Se utiliz6 la interfaz del SRR con las siguienteves
de busqueda que se muestran en la tabla 1. Laefdent
informacion principal para obtener los recursos kn

dominio de bUsqueda ya que actualmente la cantidad
informacion “informal” es mucho mayor al a inforniac
gue puede estar publicada en sitios de difusiodéama
ca.

Tabla 2. Porcentaje de recursos obtenidos

Fuente informacion

Tema Porcentaje Porcentaje
Documentos Papers
XSS 96 % 4%
Injection SQL 98 % 2%

lllegal H_TTP Ver- 98% 20
sion

lllegal Byte Code o )

Character 100%
Cookie Injection 100% -

En la Tabla 1 puede observarse que los documentos
relacionados con el tema de bulsqueda para todos los
tépicos es elevado (al menos el 96% de los resdtad
coincide con la tematica). Especificamente, lasithe
obtenidas para el tema XSS e Injection SQL sonade ¢
racter de paginas estandares, blog personalesyizaga
cion como OWASP que es un proyecto abierto de segur
dad para aplicaciones web y referente en el andatta

%’eguridad informatica, W3SCHOOL (un sitio para desa

rrolladores web con tutoriales).

Para lllegal HTTP Version e lllegal Byte Code Cha-
racter las fuentes obtenidas son de caracter dppao
sonales y péaginas estandares. En cambio para Cookie
Injection las fuentes obtenidas son de paginasdastas.



de informacién son de caracter no académico y mauest descripcidon general del tema y conocer el tipo tdguae
la ductilidad del modelo propuesto. BLIND se puede apreciar que los resultados enbista

En cuanto al andlisis cualitativo de los recuisioi®- queda también son pertinentes ya que se obtuvomafo
nidos, los resultados se muestran resumidos ealllaB cién adicional de inyeccién de SQL en distintasebate
(especificamente, si son documentos que aportaie-con datos, formas de explotarlos y protegerse antes egtn
nido fiable). Por ejemplo si tomamos el tema XS&, d ques.

96% de documentos obtenidos de la tabla 2, solamnt Los resultados obtenidos en ésta seccién tambign so
92% son documentos pertinentes al tema buscado comde relevancia ya que se obtuvieron, por ejemptyress
se puede ver en la tabla 3. de la pagina Web de Cisco que presentan una irdrodu
cion y una explicaciéon de la problematica de Ingact
Tabla 3. Andlisis cualitativo de resultados SQL y como defenderse ante estos ataques.
: : Otros recursos encontrados estan relacionadossé los
Fuente informacion tios owasp.org y acunetix, mencionados anteriorenent
Tema Porcentaje Porcentaje Oswap describe el tema, el modelo de amenazasi-acti
Docf:il;rtr)}zgtos ';gggss dades relacionadas con éste tipo de vulnerabiliade
XSS 9206 1% _ejemplos_ y ataques r’el_acionados con Injection SQta
Injection SOL 94% 1% informacion es muy _l{tll para qbordar el tema dauseg
llegal HTTP Ver- dad._ Acunetix también describe el problema y como
sion 85% 1% funciona y, ademas, que puede hacer un atacante con
lllegal Byte Code 84% 0% Injection SQL. _
Character Una aspecto interesante es que se ha obtenido como
Cookie Injection 0% 0% resultado un video de Youtube que explica que @ o

atacar paginas Web con este tipo de vulnerabilglade

En cuanto al primer tema (XSS), los documentos en-Claramente, la obtencién de este tipo de recuristis-d
contrados contienen: descripcion en general, X8&cte  tos a paginas web muestra la versatilidad delrsiste
y persistent, ejemplos de explotacion XSS estasdgpre El tercer y el cuarto tema estaban relacionados a |
avanzado y proteccion ante éstos ataques. Comgesl 0 busqueda de informacion sobre lllegal HTTP Version
tivo de la busqueda en este tema era tener unaiesc |llegal Byte Code Character. El objetivo generalésta
cion general y conocer los ataques XSS reflectrgipe  busqueda era tener una descripcién general del tema
tent los resultados son pertinentes ya que se olfav  formas de explotarlos, observandose que los relmsita
cumentos de como protegerse ante estos ataquesiy fo son pertinentes debido a que se obtuvo informaaitin
de explotarlos. cional como formas de proteccién.

Entre los resultados obtenidos se destaca unagagin Nuevamente los recursos obtenidos fueron principal-
de owasp.org (proyecto abierto de seguridad erapli mente de owasp.org y otras paginas Web que hacen un
ciones Web) ya que contiene es una descripcioted&  descripcion general de los temas, las formas tarlva y
buscado, distintos tipos de ataques, como revisaid- evitar estos tipos de ataques utilizando Firewalplca-
go, como proteger los sistemas de este tipo desrali tion Web.
lidad y ejemplos de ataques mas comunes. Para el dltimo tema (Cookie Injection) los docuroent

Otro resultado interesante encontrado es un red&rso obtenidos no son de relevancia debido a que nantrt
IBM que menciona como prevenirse de éstos ataquesiema en particular. Esto puede deberse a diferéatts
mejores practicas para desarrolladores Web y efEmpl res como ser el anélisis del contenido dentro didaie-
de este tipo de vulnerabilidades. ta HTML HEAD, la ambigiiedad de la consulta o lagfal

Ademas, la pagina acunetix (un escaner de vulnerabide términos a excluir.
lidades de aplicaciones web) tiene disponible mfor

cion relacionada con los dos tipos de ataques Hasca 5. Conclusiones
Por otro lado, del sitio de perl se pudo accedier a _
formacién sobre que es XSS vy las soluciones paneepr Este trabajo presenta un modelo de busqueda de re-

nir éstos ataques en perl. Claramente la relevalecesta  cursos que se basa en técnicas de Mineria de Web, ¢
informacion es alta ya que son fuentes fiables gate puesto por un médulo de Recopilacién de Requerimien
sulta permanente en este area. tos de usuario y un modulo de exploracion.

El segundo tema Injection SQL, los documentos obte- Esta separacion en ambos mddulos permite la inde-
nidos tratan de: una descripcién general, ejemples pendencia de las actividades relacionadas corogarte
inyeccion de SQL en distintas base de datos, ingrecc al usuario en la determinacion de requerimientda y
del tipo BLIND y formas de evitar inyeccion SQL. &u  implementacion de los algoritmos y estrategias @& b
vamente como el objetivo de ésta blsqueda era teaer queda.



El modelo propuesto no hace una busqueda tradicional7]

consulta - respuesta, sino que los resultados idbtese
refinan continuamente y categorizados segun logereq
rimientos del usuario. En este sentido, los redafta

obtenidos en las pruebas realizadas demuestrarelque

modelo recupera informacion de acuerdo a las dizfni
por el usuario de manera adecuada.

F. Cacheda and A. Vifia, “Understanding how pease
search enginesa statistical analysis for e-BusinesSjteSeerx
vol. 319, 2001.

[8] O. Etzioni, The World Wide WEB: Quagmire or gold
ming 11th ed., vol. 39. Commun. ACM, 1996.

[9] Jeria Victor and Heughes Escobar, “Mineria WiebUso

En general los recursos devueltos han sido satisfac y perfiles de Usuario: Aplicaciones con Logica Bé Uni-

rios porque ademas de obtener una idea genertérdel

y forma de explotarlo se obtuvo informacién de cémo

versidad de Granad&®007.

protegerse ante estos ataques. Sin embargo enoalgun[10] Menczer Filippo, Pant Gautam, and Srinivasaarfini,

casos (como el caso Cookie Injection) el sisterameti
inconvenientes para encontrar recursos relevantes.

Trabajos futuros

Actualmente se esta trabajando en la depuracion d

los algoritmos presentados en este articulo. Adesadm

Topical Web Crawlers: Evaluating Adaptive Algorithnvol.
V. ACM Transactions on Internet Technology, 2005.

[11] Faustina Johnson and Santosh Kumar GW&h Content
Mining Techniques: A Surveyol. 42, 11 vols. International

eJournal of Computer Applications, 2012.

[12] D.J. Kim, L. Sang-Chul, H.-Y. Son, S.-W. Kirand J. B.

comenzado el analisis de algoritmos semanticos y 13 ee c-Rank and its variants: A contribution-based ramki

administracion de los resultados (para este Ulfpmato
se tiene previsto implementar un indexador de aoshi
para brindar mas calidad en la presentacién deckg-
tados).
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