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RESUMEN

Este trabajo fundamenta la necesidad existencial y empirica de capacitar y
perfeccionar a los agentes encargados de investigar delitos de seguridad
informatica-econdmica. Los antecedentes determinan que quienes que se
dedican a delinquir mediante elementos informaticos, tecnologicos Yy/o
telematicos, demuestran un amplio manejo de estas herramientas, sumado a los
recursos logisticos que implementan. La hipotesis plantea que los operadores a
cargo de la investigacion no estan en condiciones de brindar una respuesta
eficiente y en corto plazo al ciudadano que ha sufrido un perjuicio de ésta indole;
como consecuencia de la falta de instruccidbn que poseen, iniciada desde la
recepcion de denuncia hasta el desconocimiento de métodos en materia de
delitos ciberecondmicos que le permitan individualizar a los autores. Al respecto,
se han realizado encuestas andénimas que evidencian el desconocimiento acerca

de la existencia de un area dedica exclusivamente a éste tipo de investigacion.
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PALABRAS CLAVES:

* Fraude.

= Cibereconomicos.
» Ciberdelitos.

=  Phishing.

= Vishing

=  Smishing.

=  Pharming.

= Skimming.
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PRIMERA PARTE

Parte General

Introduccion

En la actualidad, tanto la tecnologia
como la informatica, han generado un
proceso mundial de transformaciones
sociales, comunicacionales, culturales
y econdmicas entre distintos paises del
mundo y por ende en cada persona,
independientemente del grado de
instruccion o clase social a la cual

pertenezca; por ello, no debe dejar de

considerarse que existen agentes en distintos organismos que brindan un servicio a la
comunidad y que no estan vinculados al uso del internet, redes sociales y mucho
menos, respecto a la existencia de los delitos informaticos y/o ciberdelitos. Por tal
motivo, quienes estan a cargo de las investigaciones de ésta clase, deben conocer las
herramientas necesarias que les permitan esclarecer ilicitos y crear politicas de
prevencion dirigidas a la comunidad en general.

A dicha problematica e hipétesis presentada, considero particularmente, que el
actor que delinque en esta modalidad, tiene ademas a favor, la existencia de vacios
legales y la inexistencia de antecedentes por sentencias condenatorias ejemplificativas;
lo cual es socialmente necesario, ya que a veces las victimas elegidas son muy

vulnerables, como es el caso de los adultos mayores o personas con capacidades

11
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diferentes o quienes carezcan de instruccion, y necesitan sentir la proteccion legal del
sistema judicial, que garantice los derechos de los ciudadanos. No debe dejar de
mencionarse gue en estos casos puede ocurrir que la victima no se percate nunca del
fraude o lo haga luego de un prolongado tiempo, como consecuencia del anonimato
gue le otorgan este tipo de herramientas a los causantes, lo cual dificulta mayormente
la investigacion.

De la experiencia laboral propia y de la informacion recaba, considero que los
ciberdelitos que estan direccionados a vulnerar los datos personales de la victima, para
su comision pueden configurarse con algunas de éstas dos conductas, la primera de
ellas, es a través del acceso ilicito a un sistema informatico o parte de él para disponer
de la informacion que contiene; y en segundo lugar, el mantenimiento en el sistema con
la misma finalidad de disponer de su contenido. En ambos casos, el causante no posee
autorizacion para acceder a tal informacion, vulnerando las medidas de seguridad
establecidas para impedirlo, sin necesidad de que éstas sean complejas o no.

Por ello, a través del presente trabajo de investigacion, se propone investigar y

validar la hipétesis presentada.

Definicion del tema de investigacion:

“La impunidad de los delitos ciberecondmicos relacionada a la falta de
capacitacion de los operadores investigativos”

Objetivos Generales:

* Determinar los hechos considerados fraudes cibereconémicos y la manera como
afectarian a la victima.

» Establecer los procedimientos de investigacion para hechos delictivos que por su

modalidad y caracteristicas, sean de especifica competencia a este tipo de

12
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fraudes econdmicos e informaticos.

Evaluar la actuacion de las fuerzas policiales en materia de prevencion de
fraudes cibereconémicos y delitos informaticos.

Objetivos Especificos:

Realizar un analisis delictual de los tipos de fraudes ciberecondmicos mas
frecuentes en la provincia.

Instruir a la fuerza policial de la problematica existente en fraudes
ciberecondmicos y delitos informaticos, a fin de que se prevenga a la sociedad
ante el accionar delictivo de este tipo de delitos.

Aportar al personal investigativo, conocimientos integros sobre este tipo de
hechos.

Propiciar mecanismos de investigacién tendientes a contrarrestar la comision de
este tipo de ilicitos; y en aquellos casos que hayan sido perpetrados, elaborar

herramientas tendientes a su eficiente esclarecimiento.

Hipotesis:

La capacitacion y actualizacion de conocimientos respecto a los ilicitos informaticos

y econdmicos, a los operadores a cargo de la investigacion, permitira proyectar

protocolos de intervencion y procedimentales, tendientes a la recoleccion de pruebas y

al esclarecimiento de los hechos delictivos de forma eficiente y plazos cortos a

mediano.

Asimismo, permitira dar respuestas satisfactorias a las victimas de este tipo de

delitos, procurando la identificacién del causante con los medios de pruebas necesarios

para ponerlo a disposicion de la justicia.

13
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Esto también permitira que al tener conocimiento acerca de la teméatica planteada,
cuéales son y como detectar las actividades ilicitas en materia de fraudes econémicos,
se podran crear politicas de prevencion y difundirlas a través de los medios masivos de
comunicacion para alertar y proteger a la sociedad de los delitos informaticos y

tecnoldgicos que causen detrimento econémico.

Desarrollo:

Considero que primeramente, para continuar con la exposiciéon del presente trabajo,
es necesario conocer que son los delitos, a los que podemos definir como a la accién
tipica, antijuridica, dolosa o culposa y punible.

En cuanto a los delitos informéticos o ciberdelitos, o delitos tecnolégicos, debemos
definirlos como aquellos que son cometidos a través del uso de elementos tecnolégicos
0 “nuevas tecnologias”.

Estos tipos de delitos, prevé acciones que se cometen mediante un soporte
informético o telematico, que atentan contra las libertades, bienes o derechos de las
personas.

La variedad de ciberdelitos es extensa, no se trata exclusivamente de un
ciberdelincuente que busca y accede a datos que le son ajenos con fines econémicos;
sino que existen otros que atentan contra la integridad fisica y/o sexual de la persona,
siendo los méas conocidos para mencionar al cyberbulling, grooming, phishing,
pharming, terrorismo virtual, defraudacion por estafas informaticas, etc.

A continuacién, se anexa una definicion de los DELITOS INFORMATICOS para

mayor ilustracion del desarrollo del presente trabajo.

Delitos Informaticos

14
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El delito informatico implica actividades criminales, que en un principio fueron

consideradas como figuras tipicas el “robo, hurto, fraudes, falsificaciones, estafas, etc”.

Debemos dejar constancia que no hay una definicion propia de lo que son los

“DELITOS INFORMATICOS”, aunque hay varios autores que lo han definido desde un

punto de vista amplio como “cualquier conducta criminal que en su realizacion hace uso

de la tecnologia electrénica ya que como método, medio o fin y, en ese sentido estricto,

o fin”. (Tobares Catala, G).

el delito
informatico, es
cualquiera acto
ilicito penal, en
el que las
computadoras,
sus técnicas y
funciones
desempeiian
un papel vya
sea como

método, medio

15
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Antecedentes:

Al referirnos de una clasificacion acerca de los
delitos informaticos, podemos mencionar como
antecedente al Convenio sobre ciberdelincuencia
conocido como “Convenio de Budapest sobre
ciberdelincuencia”. Es el primer tratado internacional
acerca de las infracciones suscitadas por los delitos
informéticos y en internet ; mediante la armonizacion
de leyes, mejora de las técnicas de investigacion y el
aumento de la cooperacién entre las naciones. Este
convenio y su informe explicativo fueron aprobados por el Comité de Ministros del
Consejo de Europa el 08 de noviembre del afio 2.001. El 23 de noviembre de 2.001 se
abrié la firma de Budapest y entr6 en vigencia el 1 de julio de 2.004. A partir del 28 de
Octubre de 2.010, fueron treinta los estados que firmaron, ratificaron y se adhirieron a
la Convencion, mientras que otros dieciseis firmaron la Convencion, pero no la
ratificaron. El 1 de Marzo de 2.006, el Protocolo Adicional a la Convencion sobre el

delito cibernético , entr6 en vigencia.
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Este convenio es el primer tratado internacional sobre delitos cometidos a través de
Internet y otras redes informaticas, que particularmente trata de las infracciones de
derechos de autor, fraude informatico, pornografia infantil, delitos de odio y violaciones
de seguridad de red; como también una serie de competencias y procedimientos como
la busqueda de las redes informaticas y la interceptacion legal.

El principal objetivo de este convenio, es la aplicacion de una politica penal comdn
tendiente a la proteccion de la sociedad en contra del cibercrimen, mediante la
adopcion de una legislacion adecuada y el fomento de la cooperacion internacional en
lo que se refiera a delitos informaticos; como asi también de otros delitos cometidos por
medio de un sistema informatico o pruebas en formato electrénico.

El convenio contiene una disposicion sobre un tipo especifico de acceso
transfronterizo a los datos informaticos almacenados que no requieren asistencia
mutua, con consentimiento o disponibles al publico, y prevé la creacién de una red de
24/7 para garantizar una asistencia rapida entre las partes colaboradoras.

El Convenio se complementa con un Protocolo Adicional que realiza cualquier
publicacién de la propaganda racista y xendfoba a través de redes informaticas como
una ofensa criminal. En la actualidad, el terrorismo cibernético también se estudia en el
marco del Convenio.

Este incluye una lista de delitos que cada estado firmante debe incluir en su
legislacion propia, tales como la pirateria, que incluye la produccion, venta o
distribucion de herramientas de hacking; los delitos relacionados con la pornografia
infantil y se expande la responsabilidad penal por la violacion de la propiedad
intelectual. Por ello, exige a cada estado firmante la implementacion de ciertos

mecanismos procesales dentro de sus leyes; por ejemplo, que las autoridades

17
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policiales deben tener competencia para obligar a un proveedor de servicios de
internet a la monitorizacion de las actividades de una persona en linea en tiempo real.

Por ultimo, el Convenio obliga a los estados partes a prestar cooperacion
internacional en la mayor medida posible para las investigaciones y procedimientos
relativos a delitos penales vinculados a sistemas y datos informaticos o para la
recoleccion de las pruebas electronicas de un hecho penal. Las fuerzas de seguridad
tendran que asistir a la policia de otros paises participantes para cooperar con sus
solicitudes de asistencia mutua.

A pesar del marco juridico comun mencionado, la eliminacion de obstaculos
jurisdiccionales en materia de competencia de aplicacion de la ley de delitos
informaticos sin fronteras no puede ser posible, en virtud de las disposiciones
sustanciales de los principios constitucionales de cada pais parte. (Por ejemplo, en
Estados Unidos, no puede penalizarse todos los delitos relacionados con la pornografia
infantil citados en el Convenio, en particular la prohibicion de la pornografia infantil
virtual, debido al principio de la Primera Enmienda de la libertad de expresion).

Segun el convenio, en lo que se refiere particularmente a la prohibiciéon de la
pornografia infantil virtual, incluye todas las imagenes realistas que representen un
menor adoptando un comportamiento sexualmente explicito; pero en este caso la Corte
Suprema de los EE.UU revocé por inconstitucional una disposicién de la CPPA, que
prohibe “cualquier representacion visual”’, que “es, o parece ser, de un menor
participando en sexo explicito”. En respuesta del rechazo, el Congreso de EE.UU.,
aprobd la LEY PROTECT, para modificar la disposicion, lo que limita la prohibicién a
cualquier representacion visual, es decir, es “indistinguible un menor participando en

una conducta sexualmente explicita”.
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En lo que se refiere al citado convenio y la Argentina, en el afio 2.008 se sanciono
la ley N° 26.388 que modifico el Cdédigo Penal de la Nacién y se incorporaron un
conjunto de delitos vinculados a la problematica inherente a los delitos informaticos.

En el afio 2.010, el Consejo de Europa invitd formalmente a Argentina a adherirse
al Convenio de Budapest; lo que llevo a que fines del afio pasado, que la camara de
Senadores diera media sancion para dicha adhesion de nuestro pais para el Convenio
sobre Ciberdelito, al que ya se sumaron mas de 50 paises. A través de éste tratado, se
busca consensuar las investigaciones de los ilicitos informaticos e impulsar la
cooperacion internacional. Ahora falta, que la Camara de Diputados refrenda el
proyecto legislativo citado, con la finalidad de dar una herramienta a la Justicia para
investigar delitos que se cometen a través de la web y mediante el uso de elementos
informaticos, tales como son el fraude y estafas informaticas, la publicacion y
distribucion de pornografia infantil, delitos vinculados con la propiedad intelectual, entre
otros delitos previstos.

Al aprobarse dicha adhesion, la investigacion de los delitos cometidos via internet,
proporcionara a los investigadores y a la justicia la posibilidad de asegurar los
contenidos y datos digitales, con la cooperacion de otros estados nacionales. Facilitara
la obtencion de la evidencia digital en las investigaciones de crimenes que requieran
obtener prueba alojada en paises extranjeros, una situacion que es cada vez mas
comun y frecuente en los casos de delincuencia transnacional y delitos complejos.
También sera util para la adecuada protecciéon de las garantias individuales de los
ciudadanos sospechados en las investigaciones.

De ser viable la aprobacion de la camara baja, esto necesariamente implicara que
se reformen los cédigos de fondo y de forma, nacionales y provinciales, con la finalidad

de regular los medios de pruebas para la obtenciéon de la prueba digital.
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Considerando personalmente que también deberan adecuarse de acuerdo a las
distintas conductas previstas penales sus respectivos agravantes al cometerse hechos
de ésta indole que le permite al causante de alguna forma tener un anonimato a travées

del uso de los elementos informaticos.

Clasificacion:

Por el convenio de Budapest se ha definido una clasificacién acerca de los delitos

cibernéticos previstos en los articulos del 1° al 10° del citado convenio, a saber:

Acceso ilicito.

* Interceptacion ilicita.

» Ataque a la integridad de datos.

» Ataques a la integridad del sistema.
» Abuso de los dispositivos.

« Falsificacion informatica.

» Fraude informatico.

» Delitos relacionados con la pornografia infantil.

Delitos relacionados con infracciones de la propiedad intelectual y de los
derechos afines.

Asimismo, se exponen cuestiones de derecho procesal, como la preservacion
expeditiva y divulgacion parcial de los datos de trafico, la orden de produccion, la
busqueda y la incautacion de datos informaticos, la recogida en tiempo real del trafico
de datos y la interceptacion de datos de contenido.

Por una cuestion de organizacién y con la finalidad de realizar una ilustracion

acerca de las figuras penales mayormente conocidas en la sociedad relacionada con
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los ciberdelitos, haré una introduccion sintética, respecto a los delitos de

‘CYBERBULLING”, “GROOMING” y otros.

Cyberbulling:

El CYBERBULLING, o conocido también como ciberacoso, es el uso de los medios
telematicos, para ejercer el acoso psicoldgico entre iguales; no limitandose Unicamente
al acoso de indole estrictamente sexual.

El caso de cyberbulling esta previsto cuando un menor de edad atormenta,
amenazas, hostiga, humilla o molesta a otro menor mediante internet, teléfono movil,

consolas de juegos u otras tecnologias telematicas.

Sexting o revenge porn

Este delito esta estrechamente
ligado al SEXTING O REVENGE
PORN (porno vengativo),
consistente en el contenido sexual
explicito que se publica en internet,

sin el consentimiento del individuo

gue aparece representado. Mucho

de este material es producido por la propia victima y enviado al infractor a través de
canales como lo es la aplicacion de whatsapp, por ejemplo.

La pornografia vengativa, al someter a la victima en una situacion de exposicion no
consentida de su sexualidad, se considera como violencia sexual , aunque no sea

fisica sino Unicamente psicoldgica.
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Grooming:

El GROOMING, se trata de una serie de conductas y acciones emprendidas por un
adulto con el objeto de ganarse la confianza de un menor de edad, creando una
conexion emocional con el fin de disminuir las inhibiciones del menor y poder abusar
sexualmente de él.

En algunos casos el objetivo puede ser buscar la introduccién del menor a la

prostituciéon infantil, o a Ila
produccién  de material
pornogréfico.

Pharming :
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El PHARMING es la explotacion de una vulnerabilidad en el software de los
servidores DNS (o en los equipos propios), que permite al atacante redirigir un nombre
de dominio a otra computadora distinta. De esta forma, un usuario que introduzca un
determinado nombre de dominio que haya sido redirigido, accedera en su explorador
de internet a la pagina web que el atacante haya especificado para el nombre de éste

dominio.

Phishing:

La figura

del PHISHING o también conocido como “suplantacion de identidad”. Es el modelo de
abuso informético que se comete mediante el uso de un tipo de ingenieria social,
caracterizado por intentar adquirir informacién confidencial de forma fraudulenta.

El ciberdelincuente, conocido como phiser, se hace pasar por una persona 0

empresa de confianza en una aparente comunicacién oficial electrénica.

SEGUNDA PARTE

Marco Legal
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Legislacion Argentina

Antes de comenzar a desarrollar puntualmente acerca del tema que nos compete,
como es el caso de los “DELITOS CIBERECONOMICOS”; quisiera hacer referencia a
nuestra legislacion argentina en lo que se refiere a los Delitos Informaticos, Ley N°
26.388/08, publicada mediante Boletin Oficial el 25JUN"08.

Esta ley, a través de su articulo N° 9 incorpora al Articulo N° 173 el inciso 16 en el
Cddigo Penal de la Nacién Argentina, figura que prevé la comision de la estafa
mediante el uso de elementos informéaticos, estableciendo que: “El que defraudare a
otro mediante cualquier técnica de manipulacion informatica que altere el normal
funcionamiento de un sistema informatico o la transmision de datos”.

Es loable destacar que la Ley de Delitos Informaticos, tiene por objeto incorporar en
nuestro Cédigo Penal, normas referidas a las nuevas tecnologias en lo que respecta al
manejo de informacion y de las comunicaciones, circunstancias sobre la cual el aspecto
punitivo no podia estar ausente en detrimento de falencias y lagunas legales.

En virtud de ello, genéricamente se hara mencion respecto de las modificaciones
alcanzadas por la mencionada ley, en razén de la importancia que ha significado la
incorporacion de la misma y de la previsién en cuanto al uso de elementos informéticos
y telematicos para la comisién de distintas conductas delictivas.

Igualmente no podemos dejar de mencionar que esta ley, también ha realizado
modificaciones en lo que se refiere a los delitos en contra de la “integridad sexual”, al
haber previsto en el Articulo N° 128 del Cdédigo Penal, la incorporacién de fondo de

tipos penales que hacen una reformulacion de la pornografia infantil.
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También lo ha hecho con la sustitucion del capitulo Ill, Titulo V del Cdédigo de
Fondo nacional, al prever en lo que se refiere al capitulo de “Violacion de Secretos y de
la Privacidad”, modificacion en los articulo N° 153, 153 bis, 155, 157 y 157 bis.

De igual manera, en lo que se refiere al “Dafio Informatico”, se ha previsto en el
Articulo N° 183, segundo parrafo del CP, que: “En la misma pena incurrira el que
alterare, destruyere o inutilizare datos, documentos, programas o0 sistemas
informaticos; o vendiere, distribuyere, hiciere circular o introdujere en un sistema
informatico, cualquier programa destinado a causar dafos”.

Continuando con el mismo titulo, en el Articulo N° 184 del Cddigo Penal se ha
incorporado el inciso 6, que prevé para el dafio cuando: “Ejecutarlo en sistemas
informaticos destinados a la prestacion de servicios de salud, de
comunicaciones, de previsiéon o transporte de energia, de medios de transporte u
otro servicio publico”.

En el capitulo Il del Codigo Penal que prevé entre otros a la proteccion de las
comunicaciones, esta ley ha previsto la modificacion del articulo N° 197, estableciendo
gue “Sera reprimido con...el que interrumpiere o entorpeciere la comunicaciéon
telegréfica, telefébnica o de otra naturaleza o resistiere violentamente el
restablecimiento de la comunicacion interrumpida.”

El articulo N° 255 del Cddigo Penal, en lo que respecta al titulo de “Violacion de
sellos y documentos”, ha previsto con la incorporacion de la ley de Delitos Informéticos,
gue “Sera reprimido... el que sustrajere, alterare, ocultare, destruyere o inutilizare
en todo o en parte objetos destinados a servir de prueba ante la autoridad
competente, registros o documentos confiados a la custodia de un funcionario

publico o de otra persona en el interés del servicio publico....".
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Delitos Ciberecondmicos:

A continuacion, procederé a desarrollar
puntualmente en lo que se refiere a los
DELITOS CIBERECONOMICOS, para lo
cual debemos identificar que en este tipo de
delitos, el bien juridico protegido, el cual se

trata del patrimonio como el verdaderamente

afectado.

Desde el punto de vista objeto, la accion tipica, propone que la figura penal se trata
de “.... él que defraudare a otro ...”; teniendo en cuenta que la defraudacion debe
contener todas las exigencias propias de cualquier defraudacion patrimonial, pero con
la incorporacion de que ésta se haya cometido mediante la utilizacion de un mecanismo
de manipulacion informatica como elemento constitutivo del ardid y del consecuente
error de la victima, que sera el requisito que la ley prevé al expresar que la conducta
delictual sera “...mediante cualquier técnica de manipulacion informatica...”.

En cuanto al concepto de “manipulacion informatica”, este se corresponde con la
conducta de alterar, modificar u ocultar datos informaticos de manera que, se
realice operaciones de forma incorrecta o que no se lleven a cabo; también con la
conducta de modificar las instrucciones del programa con el fin de alterar el resultado
que se espera obtener.

De esta manera, un sujeto pasivo (victima), puede efectuar instrucciones
incorrectas en un programa de manera tal que sin darse cuenta, efectle transferencia

desde la cuenta bancaria propia con todos los ingresos a otra determinada cuenta (del
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causante), al haber caido en un ardid fraudulento, por ejemplo, en el conocido caso
como “Reparacion Historica de Anses”.

Otro caso, es en cuanto a la manipulacion en el ingreso de informacion a una
computadora que se utiliza como base de datos, la cual sera ingresada al servidor por
medio de un programa adecuado, el cual procedera a ordenarla, clasificarla, realizar
operaciones y/o archivarlas. En este caso no se produce un dafio, sino que el autor
altera la informacion que ingresa a fin de obtener un beneficio econémico para si 0 para
un tercero. Por ejemplo, en el caso de que una persona tuviera a cargo el pago de los
sueldos de determinada reparticion, enviara al banco informacion falsificada respecto al
pago de haberes de ciertos empleados, lo cual no se condice con los recibos de
sueldos impresos, direccionando dinero fraudulentamente en beneficio propio o de otro
tercero.

También podemos mencionar, como el caso descripto en el parrafo que antecede,
gue cuando el autor manipula los datos de la computadora, se puede hacer al menos
de dos formas, pudiendo hacerlo al introducir informacion falsa al ordenador (como en
el caso anterior) o, alterando los datos una vez que éstos han sido correctamente
introducidos al sistema o bien eliminando informacién. En ninguno de estos supuestos,
se puede hablar de dafios ya que la hipétesis se asemeja mas a la estafa, en
concordancia con otro delito posiblemente, como puede ser la figura de administraciéon
infiel, como es el caso del ejemplo presentado.

Como ejemplo de los hechos citados, podemos mencionar un agente bancario que
altera el programa de calculo de intereses de las cuentas de ahorro de manera tal que
sélo los dos primeros digitos de los decimales se toman como intereses y los restantes
se transfieren a una cuenta controlada por él. Puede aplicarse también a un programa

de redondeo, pensiones, amortizaciones, etcétera.
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Otro caso ejemplificativo de manipulacion es el de los datos que salen de la
computadora, conocido como “Caballo de Troya”. Este caso se da cuando los datos se
transfieren a otra computadora, en los programas de impresion (output) o en programas
de actualizacion, o sea, una vez que los datos son ingresados, ordenados y
procesados de célculos elaborados. La elaboracion final por lo general, se imprime y
almacena. Es posible manipular la informacion que se imprime y almacena de manera
tal que la alteracion no puede detectarse, durante el procesamiento de datos. Esta
comision de hechos es la mas dificil de detectar, ya que generalmente se realiza en la
etapa final del proceso.

Si bien se podria continuar citando otros ejemplos, ya que el abanico de alternativa
de posibilidades en cuanto a la manipulacion informatica va de la mano de la
imaginacion del agente autor de estas maniobras y de las posibilidades superadoras de
la técnica y no solo se reduce a la utilizacion del ordenador, sino que abarca otros
aparatos o sistemas, tales como los cajeros automaticos, es por ello que se adopta los
términos “mediante cualquier técnica de manipulacion informatica”.

Es loable destacar, con respecto a la manipulacién informéatica, que la misma en si
no es tipica, sino que lo es aquella que ademas ha provocado una alteracion en el
sistema informético o transmisor de datos de la victima o de un tercero.

Teniendo en cuenta este criterio, se considera que en la redaccion del articulo 183
del Cddigo Penal, 2° parte; al expresar “... la produccién de un dafio informéatico...”,
no seria necesario mencionarlo ya que estd implicito al referir “...que altere el
funcionamiento del sistema informatico o de transmisién de datos...”, que se
vincula necesariamente con la misma manipulacién y sdélo excluye el manejo o la
operacion que se sirva del medio informatico para obtener una ventaja patrimonial

indebida, que no modifica su normal programacién o funcionamiento.
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Hubiera sido suficiente con consignar al respecto para este tipo de defraudacion, la

gue “fuera cometida mediante cualquier técnica de manipulacion informatica...”.
Esta situacion es criticable puesto que ésta vaguedad e imprecision de término, al
aducir que la manipulacion debe derivar en la anormalidad funcional como Unico
supuesto para que opere la norma, genera que la laguna legal de atipicidad que
pretendia subsanar seguira intacta en los casos en que la manipulacion consista en el
usufructo de fallas o0 anomalias del sistema preexistente y no provocadas.

Al hacerse referencia a “mediante cualquier técnica de manipulacion informatica”,
se esta haciendo alusion en forma abierta a un abanico de posibilidades en lo que
respecta a la delincuencia informatica o estafa informatica, ya que llegado el caso
concreto de la defraudacion, puede alcanzar a derivaciones y proyecciones
inimaginables por parte de autores de éste tipo de delitos, lo que permitira a la justicia
hacer aplicable esta situacion a los casos en que el bien juridico afectado sea el
patrimonio, toda vez que sea un hecho defraudatorio mediante el uso de una técnica
informética que altere el funcionamiento de un sistema informético o de la transmisién
de datos.

De igual manera, debe tenerse en cuenta que esta norma puede ser criticada y por
ello tendra que superar cuestionamientos, tales como lo puede ser desde el punto de
vista de la defensa, con el Articulo 18 de la Constitucién Nacional, ya que si bien la
norma existe sera dificil de defender, en virtud de que podra decirse que si bien la
definicion citada se ajusta a una conducta defraudatoria; poco se diferencia
conceptualmente del delito de hurto del cual pretendia diferenciarse. Esta norma
elabora como verbo tipico el acto de manipular lo que de por si nada explica, puesto
gue hace referirse a una actividad prolongada sobre un objeto para la obtencion de

algun provecho, haciendo mencién asi al concepto de perjuicio patrimonial derivado de
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su calidad de defraudacion especial y su ubicacion sistematica en el codigo sustantivo
en el capitulo de los delitos contra la propiedad.

Sin embargo, no se entiende porque el legislador insiste en concebir como
defraudatorio el acto de apoderarse de manera no evidente de algo ajeno; de manera
agazapada o expectante, o con la apariencia de realizar actividades inocuas alrededor
de la propiedad ajena para hacerse de la misma ante alguna distraccion de su titular.

Por ello, todos los casos que no se puedan comprender dentro de este supuesto de
conducta defraudatoria, citada en el parrafo anterior, se encontraran encuadradas en el
supuesto del tipo penal que refiere al “uso no autorizado de sus datos, aunque lo
hiciere por medio de una operacion automatica”; ya que la accion estara caracterizada
por una manipulacion informatica fraudulenta como un medio para lograr la disposicion
patrimonial y dicha conducta tiene correlato con la modalidad de alterar, modificar u
ocultar datos informaticos de la tarjeta y/o de los usuarios, de modo que se realicen
operaciones en forma no adecuada o que no se lleven a cabo; y también con la
conducta de modificar las instrucciones del programa con el fin de alterar el resultado
gue se espera obtener. De esta forma, un sujeto activo, puede introducir instrucciones
incorrectas en el sistema, de manera que no se anote cargos en su cuenta, o la
ejecucion del pago, transferencia, transaccion, etc.; por medio de aparatos electronicos
0 computadoras.

Privacidad de los E-MAILS:

La ley N° 26.388/08 de Delitos Informéticos, en su articulo 4°, prevé la sustitucion
del articulo N° 153 del Cédigo Penal en lo que respecta a la “Privacidad de los e-
mails ”, previendo para ello que: “Sera reprimido... el que abriere o accediere
indebidamente a una comunicacion electrénica, una carta, un pliego cerrado, un

despacho telegrafico, telefénico o de otra naturaleza, que no le esté dirigido; o se
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apoderare indebidamente de una comunicacion electronica, una carta, un pliego,

un despacho u otro papel privado, aunque no esté cerrado; o indebidamente
suprimiere o desviare de su destino una correspondencia o una comunicacion

electronica que no le esté dirigida. En la misma pena incurrira el que
indebidamente interceptare 0 captare comunicaciones electronicas o0
telecomunicaciones provenientes de cualquier sistema de caracter privado o de

acceso restringido. La pena sera de prision de un (1) mes a un (1) afo, si el autor
ademas comunicare a otro o publicare el contenido de la carta, escrito, despacho

0 comunicacion electrénica....”.

A través de esta modificacion se equipara el e-mail y al SMS a la correspondencia
epistolar. Esta situacién ya ha generado en las empresas un analisis de sus politicas
puesto que hasta ahora cualquier empresa podia monitorizar los e-mail de las cuentas
corporativas de sus empleados, pero con ésta nueva legislacién no puede hacerlo; a
menos que aplique una politica general a todos los empleados y que mediare un
acuerdo pre firmado con cada uno de ellos que autorice esta practica indicando quien o
guienes son los autorizados, forma que se realizara esta practica y cualquier elemento
complementario que asegure que esta tarea no serd considerada una violacion al
articulo 153 del Codigo Penal.

Lo mismo ocurre en las compafiias que prestan servicios de internet y telefonia
movil sobre la politica con el personal que tienen acceso a las cuentas de e-mail y a los
SMS, que si bien hoy confiamos en que no se leen, en el caso de los e-mails es
practica habitual cuando el cliente tiene problemas con la cuenta el chequear los e-mail
que recibio, en este caso solo salvable con politicas de servicio y confidencialidad muy

claras.
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Hacking: acceso no autorizado

Continuando con las modificaciones previstas por la ley N° 26.388/08, el articulo 5°
dispone la incorporacion del Articulo 153 Bis al Cddigo Penal, disponiendo lo siguiente:
“Serd reprimido con prision..., si no resultare un delito mas severamente penado, el
gue a sabiendas accediere por cualquier medio, sin la debida autorizacion o
excediendo la que posea, a un sistema o dato informatico de acceso restringido
La pena sera... cuando el acceso fuese en perjuicio de un sistema o dato informatico
de un organismo publico estatal o de un proveedor de servicios publicos o de servicios
financieros.”. En este caso, tiene una pena que queda unida al delito mayor que con
ella pueda producirse.

El abanico es muy amplio y el problema reside en como probar quién cometio el
delito; ademas de existir un delito mayor cometido por ese “hackeo” al probar que fue
producto del mismo. En resumen debemos decir que se avanzo legislativamente pero
como el problema sigue siendo la autenticacion de la identidad y la identidad sigue
siendo muy facil de violar, no se veran muchos resultados en este aspecto. También se
ha legislado en lo que se refiere a la Proteccién de datos personales (HABEAS DATA).

Proteccion de datos personales (habeas data)

La Ley N° 25.326 de proteccidon de Datos Personales habia incorporado este
articulo cuando fue sancionada el 30 de octubre del afio 2.000; el nuevo articulo
incorpora a través del articulo N° 8, previendo que se sustituya el articulo 157 bis del
Caodigo Penal estableciendo que “Sera reprimido... el que:

1. A sabiendas e ilegitimamente, o violando sistemas de confidencialidad y
seguridad de datos, accediere, de cualquier forma, a un banco de datos

personales ;
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2. llegitimamente proporcionare 0 revelare a otro, informacion registrada en un
archivo o en un banco de datos personales cuyo secreto estuviere obligado a
preservar por disposicion de la ley.

3. llegitimamente insertare o hiciere insertar datos en un archivo de datos
personales.

Cuando el autor sea funcionario publico....

La Ley de Habeas Data, no incluye solo a quién realice estas acciones en entornos
informatizados sino también en aquellos casos que el soporte sea manual. El inciso 2
limita a la condicion de forma ilegitima el proporcionar o revelar informacion personal.
Es decir que debe probarse que quien lo hizo no estaba autorizado legalmente a
hacerlo. Esto pone la carga de prueba en quien denuncia, antes el acusado debia
probar que su accionar era legitimo. Por ejemplo, cuando se altere los cupones de una
urna para un sorteo.

El inciso 3, se agrega teniendo en cuenta en forma taxativa la incorporacion de
datos no brindados por el titular de los datos y en forma ilegitima, es decir, que ninguna
ley regule que pueda hacerlo. Por ejemplo si un empleado, estudiante o cliente; que no
estd obligado a dar datos personales que revelan su origen racial y étnico, opiniones
politicas, convicciones religiosas, filosoficas o morales, afiliacion sindical e informacion
referente a la salud o a la vida sexual (art. 2 Ley 25.326 Habeas Data); si alguien
insertara en su legajo alguno de estos datos estaria incurriendo en el delito tipificado en
este inciso.

Volviendo al tema de los delitos cibereconémicos, la nueva ley se ha extendido a la
inclusion de la categoria de estafas o defraudaciones, de modo tal que este perjuicio
patrimonial sea ocasionado por la manipulacion de los sistemas informaticos o

mediante la transmision de datos cuando se altera su sistema operativo.
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La manipulacion de sistemas informaticos o de transmision de datos que se vincula
con tarjetas de crédito, débito o de compras, sera una modalidad defraudatoria propia
del inciso 15°, mientras que toda otra operacion no vinculada con tales instrumentos
encontrara su adecuacion tipica en el inciso 16°, ambos del Art. 173 del C.P., cuando
se altere el normal funcionamiento del sistema o de la transmision de sus datos".
Aungue no quedan incluidos dentro de este supuesto los casos de ingenieria social,
donde el autor con cierta habilidad se hace dar la clave de acceso a un sistema
informatico, ya sea telefébnicamente o mediante phishing, pero este caso queda
encuadrado en la figura genérica del articulo 172 del C.P., porque en este caso no hay
una manipulacion informatica destinada a alterar el sistema, sino a un accionar sobre el
punto mas débil de cadena de seguridad informatica, que es el factor humano.

Ya se adelantd que la accion tipica se concreta cuando la manipulacién informéatica
debe "alterar" el normal funcionamiento de un sistema informatico o la transmision de
datos. La manipulacion debe alterar el funcionamiento del sistema informatico o de
telecomunicaciones. No es cualquier manipulacién informatica, sino sélo la que es apta
para producir dicho efecto. Si por un error en la programacion ello no sucede,
estaremos ante un delito tentado o uno imposible si por la programacion del sistema
nunca hubiera sido posible realizar la alteracion de la forma en que se lo intentaba.

Etimol6gicamente "alterar”, del latin alterare, significa modificar, cambiar la esencia
o forma de algo, trastornar, perturbar. Estos conceptos se adaptan perfectamente al
término referido a la manipulacion alterativa, pues aquélla consiste en justamente
modificar o cambiar el funcionamiento normal de un sistema o la transmision de datos,
y el agente incurre en el tipo al llevar a cabo esa actividad.

El “sujeto activo” puede ser cualquier persona, el dato lo da el comienzo de la

redaccion de la norma "el que", es decir que no se requiere una calidad especial. Si
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bien estos casos en términos latos, se podria decir que normalmente intervienen
sujetos "especializados” en estos menesteres. No obstante, normalmente se menciona
al hacker como aquél que capta o interfiere con informacion sensible y puede utilizarla
en perjuicio del poseedor de la misma, en principio puede ser una mera intromision en
la intimidad de la persona, pero si se sirve de dicha informacion para defraudar, es
obvio que se produce una situacion progresiva, por ejemplo, ingresar en las cuentas
corrientes, en operaciones bancarias, o base de datos de un banco y de esta manera
establecer la frecuencia de los depdsitos en cuenta corriente de una empresa; qué
porcentaje es en efectivo y qué porcentaje es en otro valores; a qué hora realiza los
depdsitos y en qué agencia bancaria, pues de mero intruso pasa a ser ejecutor de un
delito contra la propiedad.

Esta actividad puede ser realizada por una modalidad denominada “cracking”. El
cracker con frecuencia, es un autodidacta informético que intenta emular al hacker,
desarrollando pequefios programas que permitan saltear la rutina interna del programa
al que se quiere acceder por la que se chequea si se esta registrado mediante los
medios de generaciéon de claves denominados keygens o key generators. Desconoce
los sistemas informéticos y usualmente su reto es la simple vulneracion del software
comercial, plasmando conductas de "pirateria informatica". Por esto suele definirse a
esta conducta como la de quebrar, remover o eliminar la proteccion de un programa de
forma tal que el mismo funcione, luego de "crackeado", como si hubiera sido adquirido
en forma legal por un usuario registrado”.

En este Gltimo supuesto, estos individuos a veces utilizan una modalidad vandalica
gue destruye todos los sistemas, pero esto sera materia de abordaje en el topico de los

dafos informéticos. Lo real y concreto, es que tanto los "hackers" como los "crackers"
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en la medida en que manipulen fraudulentamente alterando el normal funcionamiento
de un sistema informatico o la transmision de datos, incurren en el tipo en cuestion.

En cuanto al “sujeto pasivo”, puede ser también cualquiera persona quien resulto
engafado y dispuso perjudicialmente del patrimonio. También como en el caso del
inciso 15° se puede dar la estafa en triangulo.

Se ha cuestionado que en esta formula se prescinde de la intervencion del sujeto
activo con el sujeto pasivo aun cuando se expresa, el que "defraudare a otro...", sin
contenido a la intervencidén de ese "otro". Dicha interaccion resulta indispensable para
cualquier supuesto de defraudacion, en cambio en este supuesto los protagonistas
vuelven a ser el sujeto activo y la maquina o sistema informatico "manipulado” para
beneficio del primero, sin entrar en la escena nunca la segunda voluntad humana
defraudada en la relacién contraida; de modo que el sistema o dato informéatico pasa a
ser medio, objeto y sujeto de la presunta defraudacion.

Esta unilateralidad en la realizacion del acto lesivo lo acerca mas al apoderamiento
como acto de sometimiento de uno a otro, prescindiendo de la voluntad de ese otro, ya
sea para hacerse de la cosa bajo engafio, o relacionarse licitamente en un primer
tramo para en un segundo defraudar su buena fe.

La comision de este tipo de delito es doloso, de dolor directo ya que el agente debe
conocer y querer la realizacion de los elementos objetivos de tipo penal.

En cuanto a la consumaciéon y la tentativa, como en todos los casos del tipo
defraudatorio, la consumacién se produce con el perjuicio patrimonial derivado del uso
por parte del agente de cualquier técnica de manipulacion informética que altere el
normal funcionamiento de un sistema informatico o la transmision de datos del sujeto

pasivo. La tentativa es admisible.
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TERCERA PARTE

Delitos Econdmicos mediante el uso de elementos tecnolégicos:

Los fraudes econdmicos pueden efectuarse con medios tecnolégicos como
informaticos. En la Policia de la Provincia de Salta, existe un area especifica encargada
de la investigacion de este tipo de delitos, es la Division Delitos Econémicos, la cual
depende organicamente del Departamento Investigaciones y de la Direccion General
de Investigaciones pero funcionalmente de la Unidad de Delitos Econdmicos
Complejos, dependiente del Ministerio Publico Fiscal.

Esta Divisién actualmente posee un total de catorce efectivos policiales, compuesta
por la titular de la misma, una segunda Jefa de Division, un oficial subalterno y once
suboficiales, que desarrollan funciones de sumariante, servicio de calle y cuatro de
ellos, ademas de lo citado, son choferes.

Si bien no poseen ambito de jurisdiccién dentro de la provincia, esta esta limitada
por la competencia de intervencion de la Fiscalia interviniente, en virtud de que
instruyen actuaciones que se inician por la recepcion de denuncias propiamente en la
Divisiéon citada, como asi también aquellas que son derivadas de otras dependencias
policiales y/o fiscalias del area capital e interior de la provincia, sobretodo, en aquellos
casos donde no existe una fiscalia especializada en materia de Delitos Econdmicos.

Regresando a la tematica planteada, debemos mencionar que existen distintos
tipos de delitos suscitados mediante la utilizacion de medios informaticos y/o
tecnolégicos, o ambos en algunos casos, desarrollando a continuacion los mayormente
ocurridos e investigados, desde la modalidad mas simple a la mas compleja.

Cabe mencionar que en cuenta nuestra legislacibn en materia penal, aun en la

fecha, no se ha tenido en cuenta por parte de nuestros legisladores determinar un
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agravante para los hechos delictivos que se comentan mediante el uso de elementos
telematicos y/o tecnoldgicos, como puede ser un teléfono celular, sino que Unicamente
se ha limitado a los elementos informaticos. Sin embargo, la experiencia nos llevar a
demostrar que es necesario tener en cuenta éste supuesto, ademas de circunstancias
agravantes que pueden estar dadas por 1) la condicion de la victima (por ejemplo,
un adulto mayor, el grado de instruccién), 2) el perjuicio econémico sufrido (en
algunos casos ahorros de toda la vida y/o cuantiosas sumas de dinero) y 3) el impacto
social por el nimero de victimas.

Si bien ya hemos desarrollado los FRAUDES ECONOMICOS utilizados a través de
los medios informaticos, haremos mencion a continuacion de los cometidos a través de
los MEDIOS TECNOLOGICOS O TELEMATICOS, que suelen ser los mayormente
denunciados y en los cudles la legislacién Unicamente los tipifica dentro de la figura
penal de la ESTAFA y/o DEFRAUDACIONES, sin tener en cuenta, como se desarrolla
la modalidad, las condiciones personales de las victimas o el monto del perjuicio

econdmicos sufrido.

ESTAFA. Modalidad “Secuestro Virtual”.

En este tipo de modalidad, la victima recibe un llamado telefénico al teléfono de
linea fija, donde una persona desconocida, simulando ser autoridad publica del Samec,
personal policial o agente de transito, le expresa que un familiar habria sufrido un
accidente vial y habria aportado dicho ndmero, consultando por quien o quienes
estarian ausente en el lugar. Quien recibe este llamado, por la situacién que se le relata
puede sufrir un shock emocional o crisis, suministrando involuntaria e
inconscientemente la informacion personal requerida, llegando el momento en que el

victimario, como parte del ardid, le hace saber que en realidad no seria un “accidente
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sino el secuestro”, de quien estaria justamente ausente en el hogar. Acto seguido, le
solicita que se deposite dinero a través de alguna remecedora tales como “pago facil,
rapipago, westerunion”, a cambio de la supuesta liberacion del familiar, indicandole que
le aporte un numero de celular para poder llamarla y mantener a la victima en
permanente comunicacion y asi evitar que ésta solicite ayuda o diera conocimiento a la

policia.

ESTAFA. Modalidad “Premio Virtual”.

Esta modalidad, tiene similitud con la anteriormente mencionada, por el medio
utilizado y el ardid o engafio utilizado, conocido dentro de la jerga policial como
“PREMIO VIRTUAL”, en cuyo caso, quien llama le expresa que, “de un supuesto
sorteo, quien atendio y/o el titular de la linea ha resultado ganador de un importante

premio...”; momento en que de manera inconsciente, la victima comienza a
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proporcionarle datos personales tales como nombres, apellidos, nimero de documento

de identidad, domicilio, entre otros.

Durante la comunicacion y el desarrollo
del ardid utilizado por el delincuente,
comienza a adquirir una serie de datos
personales que posteriormente podran ser
utilizados para volcarlos, por ejemplo, en
una falsa pagina o “spam” creada al solo fin
de dar mayor sustento al engafio, donde se
hace constar el nombre aportado por el
damnificado como “ganador”, indicandole

para ello un link al cual debe ingresar.

Seguidamente, se le informa a la victima
gue es necesario un depdsito de dinero a nombre de una determinada persona,
generalmente de un supuesto escribano o contador, en concepto de “pago de
impuestos por el premio adquirido”, que suelen ser vehiculos 0 km. 6 su equivalente en
dinero en efectivo, ademas de estar acompafiado de regalos de electrodomésticos
tales como Smart tv o tablets; argumentando que estos serian impuestos de ADUANA
0 AFIP.

Una vez que el sujeto pasivo, con la finalidad de poder recibir el supuesto premio,
efectia el primer pago de dinero; el causante sigue con el ardid realizando distintas
llamadas posteriores al primer cobro, expresandole que debe realizar otros pagos de
impuestos o similares, sea por el traslado del supuesto automaovil o para el depésito en
la cuenta de caja de ahorro que ya seguramente le fue aportado por la victima,

logrando de ésta manera una comunicacion frecuente y un situacion ciclica en la cual el
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sujeto pasivo al no querer perder el premio ni el dinero que ya ha depositado, continua
cumpliendo las exigencias de la persona que lo llama y le pide que efectue las
transferencias o depdsitos de dinero en distintas remecedoras o entidad bancaria. Esta
situacion continua hasta que la victima se da cuenta que ha resultado estafada y deja

de realizar envio de dinero; cortando de esta forma la comunicacion.

ESTAFA. Modalidad “Cuento del tio”. (Abuelitos)

En este tipo de delitos, las victimas elegidas por parte de los causantes son los
adultos mayores, es decir, personas a partir de los 55 a 60 afios en adelante; cuya
modalidad es la conocida en la jerga policial como “Cuento del tio a abuelitos”. En lo
gue se refiere al desarrollo de estos delitos, los mismos se inician a través de un
elemento tecnoldgico o telemético , como es un teléfono celular o fijo. El causante, se
comunica al numero telefonico de linea fija de la persona elegida, donde simulando ser
hija/o, nieta/o y/o sobrina/o, le expresa que se encuentra en el banco donde se anoticié
gue los billetes de pesos argentino, generalmente de la denominacion de mayor
circulacién como es el de CIEN PESOS, estarian por caducar, al igual que los délares;
por lo que le indica que enviaria a un conocido de profesion “contador o escribano”,
supuestamente de algun banco, hasta el domicilio de la victima a retirar el dinero.
Asimismo, le expresa que no debe cortar la comunicacion por cuanto la estaria
llamando desde el banco. Seguidamente, un desconocido/a, se presenta a los pocos
minutos en el inmueble del damnificado, quien confiando en que se trataria de una
familiar la persona que se encuentra en comunicacion telefonica, le hace entrega del
dinero, generalmente, suelen ser ahorros de toda la vida. Acto seguido, el supuesto
profesional del banco se retira y le expresa que regresaria con los nuevos billetes ya

cambiados. Al corroborar la persona llamante que se hizo entrega del dinero y asegurar
41



LA >UNIDAD DE LOSDELITOSCIBERECONOMICOSRELACIONADA A LA FALTA DE
CA ITACION DE LOSOPERADORESINVESTIGATIVOS

gue la victima ya no contaria con mas dinero para entregar, de acuerdo a las preguntas

gue le refiere, corta la comunicacion.

Si bien, el medio utilizado para cometer este tipo de delitos es a través de un
teléfono celular, el trabajo de inteligencia previo que realizan los causantes para
identificar sus victimas, es a través de medios informéticos, como son bases de datos
de empresas telefonicas como TELECOM, CABLE VISION, etc., que suelen estar en
internet y son de acceso publico, con la finalidad de determinar los datos personales
como nombre, apellido, direccion y niumero de documento de identidad que identifique

la edad del titular.

Asimismo, suelen munirse de tarjeta sim (chip) “alternativos”, cuya titularidad
aportada a la empresa de telefonia celular suele ser de otra persona, puesto que lo

adquieren de puestos de venta publico o de la via publica.

Sin embargo, esta simple utilidad que suelen dar los delincuentes al teléfono
celular, lleva a que los investigadores, deban estar familiarizados con la tecnologia y
las herramientas necesarias para poder establecer quien efectud la comunicacion a la
victima, desde donde provino e identificacién de quien retir6 el dinero. De igual manera,
debera determinar los vinculos existentes entre éstas personas y todos los medios
utilizados por parte de los causantes para asegurar su cometido; como también

identificar todo otro elemento que se util para el esclarecimiento del hecho investigado.

Por tal motivo, quienes se encuentran a cargo de esta investigacion, como de los
supuestos anteriormente citados, debera tener conocimiento de como realizar los
requerimientos judiciales a las empresas telefonicas pertinentes, realizar analisis de las
comunicaciones existentes y determinar la ubicacidon del movil en cuanto a su

geolocalizacién, munirse de informacién a través de redes sociales de acceso publico u
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otros sitios que pudiera consultar tendiente a determinar la identificacion de los

causantes, entre otros.

Estas diligencias, no solo competen a la fuerza de seguridad en su condicion de
“auxiliar de justicia” para realizar la investigacion, sino también que quienes tienen a
cargo dirigir la investigacion, como es el caso del Ministerio Publico Fiscal en Salta,
deben tener ciertos conocimientos como los ya mencionados y sobretodo una menta
abierta y proyectada a que a veces estas modalidades delictivas son abstractas por los
medios utilizados y que requieren de una capacitacion permanente que sea acorde a

los avances tecnolégicos que diariamente van mutando mundialmente.

ESTAFA POR USO DE TARJETA DE DEBITO O CREDITO. Modalidad
“Transferencia bancaria”.

Actualmente, las modalidades citadas continGan en auge, pero asi como la
sociedad se ha ido concientizando de las medidas de prevenciéon que las fuerzas de
seguridad le inculcan y difunden a través de los medios de comunicacion, han
ocasionado que los delincuentes también muten en cuanto a su proceder delictivo,
generando inclusive, cierta exposicion de la identidad personal o de alguien de su
entorno familiar, personal o de amistad.

Desde mediados del afio pasado, se ha notado un incremento de denuncias donde
la victima ha realizado operaciones a través del uso de cajeros automaticos y por
intermedio del uso de tarjeta de débito y en menor caso, de tarjetas de crédito.

El inicio de esta modalidad puede estar dado por una comunicacion telefénica a la

victima, refiriéendole que ha ganado un premio o bien, que ha sido beneficiario de una

43



LA >UNIDAD DE LOSDELITOSCIBERECONOMICOSRELACIONADA A LA FALTA DE
CA ITACION DE LOSOPERADORESINVESTIGATIVOS

bonificacién de suma de dinero, como por ejemplo, el ardid de “reparacion historica de

anses o salario universal, pension contributiva”, etc..

También, suele originarse cuando la victima, observa en redes sociales tales como
facebook, instagram, twitter, etc., pero mayormente en “Facebook”, el ofrecimiento de
“préstamos de dinero”, con intereses minimos; aportando a través del “Messenger”,
datos personales para ser contactada y poniendo de manifiesto, como ser nombres,
teléfono y/o correo electrénico y el interés en el ardid desplegado, del cual obviamente
no tiene conocimiento.

Una vez que el causante ha entablado contacto con la victima, sea a través de
llamadas telefénicas o comunicaciones a través de la aplicacion de “whassApp”, le
solicita que se traslade a un cajero automatico préximo con la tarjeta de débito,
indicandole que no debe poseer ningun préstamo personal anterior y en caso de
tenerlo, debera solicitar a un familiar o persona de confianza, que le facilite una cuenta
con dicho requisito. Seguidamente, luego de ciertas indicaciones que le refiere cuando

el damnificado se encuentra en el interior de lobby del banco, hace que
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involuntariamente genere un préstamo personal y/o que el dinero que posee
acreditado, sea transferido de forma inmediata a otra cuenta bancaria.

En los casos planteados, podemos notar que no existen sofisticados recursos
logisticos ni exposicion directa por parte del causante, debido a que el medio utilizado
es el uso del teléfono, tanto de linea fija como celular. Generalmente, en estos casos,
el chip que se manipula puede ser un “activador” o “chip bomba”; en la cual la empresa
prestataria desconoce titularidad o en su defecto, se han utilizado datos de otras
personas ajenas totalmente al hecho.

A diferencia del ultimo hecho citado respecto de los dos primeros, puede apreciarse
gue se utiliza ademas del teléfono, una tarjeta de débito, un cajero automatico y existe
exposicion directa del causante o alguien del entorno de éste, en virtud de que se
aporta datos personales del titular de una cuenta bancaria, la cual sera la receptora del
dinero que posteriormente podra ser cobrado o transferido.

En este caso no solamente se observa el uso de elementos tecnolégicos sino
también informaticos, debido al que al realizar una transferencia directa de tipo
bancaria a través de cajero automatico, involuntariamente, con las indicaciones que le
van proporcionando, la victima, le proporcionada informacién personal bancaria,
ademas de los datos personales que pudiera citado anteriormente; la cual puede ser

utilizada fraudulentamente por el causante.

Delitos Ciberecondmicos: tipos

Casos de delitos cibereconémicos:

A continuacién, procederemos a desarrollar un poco mas en profundidad y

puntualmente los fraudes y defraudaciones informaticas, consideradas éstas como las
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conductas producidas por las acciones delictivas derivadas de metodologias asociadas
a los conceptos de PHISHING, VISHING, SMISHING, PHARMING,
SKIMING/CLONING, etc.; como también de otra cualquier conducta orientada a
modificar, alterar, ocultar y/o manipular datos, sistemas y programas informaticos con

un fin ilicito.

Acciones delictivas derivadas:

PHISHING: (Password — Fishing)

Es una forma de engafio que traducida al espafiol hablariamos de “pescar”. Esta
maniobra delictiva refiere que es la accion mediante la cual los sujetos activos envian
un mensaje de tipo “anzuelo” o “sefiuelo” a una o varias personas, intentando
convencerlas para que revelen sus datos personales mediante la contestacion de un
correo electrénico o a través de un link en el mismo cuerpo del mensaje.

Usualmente, esta informacién es luego utilizada para realizar acciones fraudulentas
tales como transferencias de fondos desde la cuenta bancaria de la victima hacia la del
causante; compras con tarjetas de débito, crédito u otras acciones delictivas que
pueden efectuarse mediante la utilizacién de esos datos.

Como variantes de la modalidad de Phishing, podemos citar a las acciones

delictivas conocidas como VISHING y SMISHING.

46



LA
CA

>UNIDAD DE LOSDELITOSCIBERECONOMICOSRELACIONADA A LA FALTA DE
ITACION DE LOSOPERADORESINVESTIGATIVOS

47



LA >UNIDAD DE LOSDELITOSCIBERECONOMICOSRELACIONADA A LA FALTA DE
CA ITACION DE LOSOPERADORESINVESTIGATIVOS

Vishing:

El VISHING, es la accion mediante la cual no indican un link donde deba ingresar la
victima, sino que ofrece un numero de teléfono donde comunicarse. Evidentemente,
este numero es falso y no corresponde a la entidad que se estad simulando ser. Esta
practica fraudulenta, que consiste en el uso de la linea telefénica convencional y de la
ingenieria social para engafar personas y obtener informacién delicada como puede
ser informacion financiera o util para el robo de identidad.

Por ejemplo: le llega a la persona un correo desde una empresa denominada
“CRUCEROS CELEBRITY”, ofreciéndole un paquete turistico a un precio irrisorio al del
mercado y de la competencia con propuestas interesantes, dejando como numero de
contacto para que el interesado se comunique a un numero telefénico. Al contactarse el
sujeto pasivo, obviamente serd atendido por una persona que se identificara como
perteneciente a dicha empresa y mediante dicho ardid le solicitara informacién personal
y datos de sus tarjetas de crédito o débito, o le requerira transferencia bancaria a una
cuenta que luego de la acreditacion del dinero dara de baja o a una billetera virtual para

el correspondiente pago del supuesto paquete que adquirié.
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Es importante, como medida de prevencion, que se deba tener en cuenta que sera
un “sitio seguro” y no un spam, cuando puede observarse que la URL se encuentra en
color “verde” y con un icono de “candado”; como puede observarse en la imagen que a

continuacion se anexa, donde se observan ambos casos.

Smishing:
La figura del SMISHING, es la
accion a través de la cual el medio

de comunicacion empleado por
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parte del sujeto activo hacia la victima es a travées de la llegada de un mensaje de texto,
es decir, que es una técnicas de ingeniera social con mensajes de texto dirigidos a los
usuarios de telefonia mévil, donde generalmente indica un falso mensaje respecto de la
acreditacion de un premio o sorteo, bonificaciones por algun servicio publico o privado,
0 por beneficios de alguna firma o empresa de tarjeta de crédito, e informa un numero
telefonico para comunicarse. En esta modalidad, es cuando directamente inicia la
comunicacion telefénica el sujeto desconocido hacia el niamero telefénico del sujeto
pasivo, elegido al azar, identificandose como empleado de alguna empresa conocida,
por ejemplo “Personal’, haciéndole conocer que en un sorteo que se realizo entre los
socios de las lineas salié ganadora y acreedora de un supuesto premio.

Un claro ejemplo de éste tipo de casos es de los conocidos como “PREMIOS

VIRTUALES”.

Pharming:

Esta es otra forma de fraude en linea similar al Phishing. Los Pharmers, es decir,
quienes se dedican a cometer delitos a través de ésta modalidad, atacan la red y
equipos de los usuarios modificando y redirigiendo el trafico a otros sitios fraudulentos.

Con ello, utilizan los mismos sitios web falsos y el robo de informacién confidencial
para perpetrar estafas en linea, pero en muchos sentidos, es mas dificil de ser
detectados ya que no necesitan que la victima acepte el mensaje que le fue enviado de
“sefiuelo”.

El Pharming redirige a sus victimas al sitio web falso, inclusive si escriben
correctamente la direccion web de su banco o de otro servicio en linea en el explorador

de internet; por lo que no es requisito para esta modalidad que los usuarios hagan un
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“clic” en los vinculos engafosos que se incluyen en mensajes de correo electronico
falsos.

Al respecto, como medida de prevencion, debemos tener en cuenta si el mensaje
recibido en su cuenta posee que la direccion de https se encuentre en color verde y
posea el simbolo de un candado, para tener la seguridad de que es el sitio real del
banco o pagina a la cual se ha ingresado.

Para mayor ilustracion se anexa un video ilustrativo donde se simula una péagina del
sitio de “Mercado Libre” y le solicita a la victima que revalide sus datos personales y de

cuenta para poder continuar haciendo uso del sitio comercial mencionado. (ANEXO 1)

KEYLOGGER:
El keylogger es un programa (software) o hardware que registra y almacena todas
las teclas presionadas o pulsadas en un teclado de un dispositivo electronico

(computadora, tablet, celular, smartv, etc.).
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Su uso tiene por objetivo capturar datos privados de acceso a diversos sistemas y/o
aplicativos, como ser usuario y contrasefla de un home banking por ejemplo, los
numeros de la tarjeta de crédito o débito, clave fiscal, de correo electronico, entre otros.

Esta modalidad actualmente ha evolucionado y existen programas que permiten

capturar también movimientos del mouse.

SKIMMING / CLONNING:

Este accionar consiste en la clonacion de tarjetas de crédito y débito. El dispositivo
“skimmer”, permite leer y almacenar los datos de las tarjetas para su copia en otra
tarjeta fisica o para operar con ella en lugares donde no se requiere la presentacion del
medio fisico. Por ejemplo la compra online o telefonica.

El skimming es un método que utilizan los delincuentes para capturar los datos
codificados que poseen en la banda magnética las tarjetas.

Se hace utilizando dispositivos fisicos 0 equipos. El objetivo es capturar o “skim” la
informacion codificada en la banda magnética para después producir tarjetas clonadas
con el fin de utilizarlas en forma fraudulenta.

El skimming no se refiere a la creacidén de una tarjeta falsificada o clonada, sino al
acto de robar la informacién o datos de las tarjetas. Al obtener dicha informacion, el
sujeto activo puede vender la misma, realizar transacciones de extraccion de dinero de
cajeros automaticos, transferencias de dinero, compra de cripto monedas y enviarlas a

una billetera o monedero virtual o compras online y telefonicas.
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SKIMMING EN LOS CAJEROS AUTOMATICOS:

El skimming en los cajeros automaticos es un método que usan los delincuentes
para capturar los datos de la banda magnética mientras la tarjeta se esta usando en el
cajero automatico.

Los delincuentes utilizan diversos métodos y dispositivos para robar los datos de la
cuenta de la tarjeta y también el PIN o NIP del cliente. Una vez que ya se ha obtenido
esta informacion, es decir, los datos completos de la pista de la banda magnética y los
PINes, proceden a copiar ésta informacion en otras tarjetas que posean banda
magneética creando de esta forma tarjetas clonadas con la finalidad de proceder a
extraer dinero de las cuentas de las victimas, realizar compra de criptomonedas y/o
transferir las mismas a una billetera virtual, realizar compras online o distribuir en venta
a corredores que son empleados por grupos organizados con el objetivo de sacar
dinero de las cuentas vulneradas.

Para poder perpetrar el skimming exitosamente, se requieren un dispositivo llamado

“skimmer” y un dispositivo para capturar el PIN.

53



LA >UNIDAD DE LOSDELITOSCIBERECONOMICOSRELACIONADA A LA FALTA DE
CA ITACION DE LOSOPERADORESINVESTIGATIVOS

Diversos métodos de Skimming:

Los “skimmers” son los dispositivos fabricados a la medida para almacenar datos,
los cuales, se usan para robar los datos codificados en la pista de la banda magnética
de las tarjetas genuinas.

Otros son disefiados para que puedan ser colocados sobre la abertura o “boca” del
lector de tarjetas del cajero automatico.

Se fabrican frentes o paneles falsos que cubren toda la superficie del frente del

lector de tarjetas. Disefiados para que parezcan que son parte del cajero automatico.
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Diversos métodos para capturar el PIN:

Camara Estenopeica:

Este es el método mas sofisticado y el mas ampliamente utilizado. Consiste en
instalar una cAmara estenopeica cerca del cajero automatico, la cual graba en video al
tarjetahabiente mientras ingresa su PIN.

La imagen de video se almacena o transmite a un dispositivo receptor situado a un

maximo de cien metros.
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Teclado de PIN falso:
Se coloca sobre el teclado de PIN legitimo. El perpetrador del fraude coloca sobre
el teclado legitimo un falso teclado de manera superpuesta de forma tal que éste ultimo

capture los PINes que se ingresan los usuarios del cajero.

Espiar al usuario por encima del hombro:
Los PINes se obtienen espiando por encima del hombro a la victima del fraude
mientras esta ingresando su PIN.
Es un método poco tecnoldgico que es sin embargo, muy efectivo. Afios anteriores
fue un método exitoso pero que fue quedando en desuso por la implementacién de
medios tecnoldgicos como la utilizacién del falso teclado y un dispositivo skimmer en el

sector de lectura de tarjeta.

OTROS METODOS PARA ROBAR TARJETAS EN CAJEROS AUTOMATICOS:
Distraer al Usuario:
El perpetrador del fraude, provoca algun tipo de situacién que lleve a distraer o

dispersar la atencion del sujeto pasivo que estd operando en el cajero automatico
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designado como objetivo. EI skimming se realiza entonces utilizando un dispositivo de

mano mientras la victima se encuentra distraida.

El conocido como “buen samaritano”:

Utilizando una banda o magna de metal o plastico, se bloquea la ranura que
dispensa el efectivo en el cajero automatico.

Cuando el cajero no dispensa el dinero, el sujeto conocido en la jerga policial como
“buen samaritano”, se acerca a la victima con fines de brindarle ayuda y le sugiere que
ingrese nuevamente el PIN, mientras éste lo observa.

La maquina retiene la tarjeta insertada y el delincuente la recupera una vez que el
sujeto pasivo se retira del lobby del cajero, suponiendo que fue el banco que retuvo la

misma y que luego ésta se la restituird.

DIVERSOS METODOS DE SKIMMING:

Atagues de Malware:
El malware es la nueva tendencia en los ataques para robar datos de tarjetas en
cajeros automaticos.
En este caso, el atacante puede implantar el malware después de comprometer la

seguridad del cajero automatico fisico o del software que hace funcionar la maquina.
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Algunos tipos de malware que especificamente se usan en los cajeros automaticos
no solamente son capaces de capturar los datos del usuario (tarjetahabiente), sino que
también le dan al atacante la habilidad de dispensar efectivo y elegir la denominacion

de

billetes que desean dispensar sin limite de disponible, siempre y cuando el cajero
cuente con dinero.

Ejemplo en video de dispositivo de_skimming en un cajero_automatico: (ANEXO

2)
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ESTAFAS A TRAVES DE COMPRAS ViA ONLINE:

En cuanto a esta modalidad, tipificada en nuestro Cdédigo Penal como el delito de
ESTAFA; se suscita en circunstancias en que el sujeto pasivo, con la intension de
realizar la compra de algun objeto, tales como celulares, consolas de video juego,
vehiculos, entre otros; ingresa a sitios de venta y compra de tales articulos conocidos
tales como “OLX", “MERCADO LIBRE”, entre otros; y al observar una publicacion de su
interés sueles contactarse posteriormente con el “vendedor”.

Al iniciar la comunicacion entre ambas partes, generalmente a través de una
direccion de correo electronico que el causante aporta como propia, logra que el
damnificado deje de interactuar a través de la pagina oficina comercial y por ende que
el contrato sea sin intermediario y Unicamente entre los particulares.

Por ejemplo, ante el interés de comprar un vehiculo marca VW modelo Fox,
dominio JKZ-864, a un precio de $50.000 (CINCUENTA MIL PESOS); el sujeto pasivo
se muestra interesado por cuanto es un precio inferior al actualizado en el mercado,
argumentando el sujeto activo, como parte del ardid que por razones de “viaje urgente
y mudanza debe vender el rodado al encontrarse en otra pais en el cual no puede
registrar el automovil en venta.

Durante los mensajes sucesivos el causante le envia fotografias ilustrativas del
rodado y documentacion, a fin de dar mayor credibilidad a su maniobra fraudulenta;
solicitandole que la victima efectie el pago a través de la pagina que supuestamente
seria oficial del sitio, es decir, que para ello crea una “pagina falsa o spam” del sitio, por
ejemplo de “Mercado Libre”, en la cual una supuesta asesora de dicha empresa,

haciendo uso del logo, se contacta con el comprador haciéndole saber que tendria
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conocimiento de la operacion de compra y venta del rodado y seria la designada para
“garantizar una compra segura”.

Teniendo en cuenta el ardid de que el automovil se encontraria fuera del pais y que
seria enviado a este por medio de barco, por ejemplo, el causante le solicita al
damnificado que efectie el pago con criptomoneda, siendo la usualmente mas
conocida “bitcoins”, debiendo para tal operacion gestionar el comprador una “billetera
virtual de bitcoins”.

Una vez que la victima deposita los bitcoins o efectivo en la billetera virtual del
causante y aguarda que se le envie el rodado comprado, el causante cesa con las
comunicaciones a traves del correo electrénico y suele bloquear o borrar la pagina de
publicidad de venta del automovil; dandose cuenta el sujeto pasivo que resulto victima
de éste tipo de engafio y fraude.

En este caso, el sujeto activo, mediante el uso de herramientas informéticas
(computadora, celular, tablets, etc.), y un ardid se contacta con la victima de quien
logra la confianza y credibilidad. Una vez que éste ultimo realiz6 la transferencia de
dinero a través de billetera virtual, pierde todo contado con el causante.

Al respecto debemos mencionar que las billeteras virtuales son creadas
digitalmente y es actualmente imposible establecer quién es el titular de la misma por
cuanto no existe un régimen u organismo que las controle o reglamente.

Poseen una identificacién alfanumérica de 64 bits, entre mayusculas y minusculas
gue en segundos van mutando de transferencias de dinero hacia otras cuentas.

Para mayor conocimiento al respecto de ésta modalidad, tampoco legislada en
nuestro pais, procederemos a desarrollar una breve resefia acerca de estas

herramientas informéticas e innovadoras.
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BILLETERA VIRTUAL:

Una billetera virtual o wallet de monedas digitales es la herramienta informatica que
permite transacciones a traves de bitcoins. Este software permite a los tenedores de
bitcoins tener una direccion privada donde proteger y transaccionar sus bitcoins.

La funcién de la billetera de Bitcoins es poder
acceder a la blockchain (una suerte de gran hoja de
célculo publica, distribuida y virtual donde estan
asentados todos los movimientos de las criptomonedas
desde que se creo Bitcoin).

La wallet es la herramienta que permite interactuar
con esos datos (lo que se compra o0 se “mine”) y
guardarlos como ahorro, venderlos, regalarlos,
gastarlos o usarlos en sitios de apuestas.

Existen una gran cantidad de billeteras para guardar Bitcoins, las mas populares
son XAPO, WIREX, COINBASE, MYCELIUM WALLET;, entre otras. Hay monederos
para el teléfono, computadora, “offline” en papel y en version de web. La opcidn mas
recomendable es tener una billetera en la computadora de escritorio; se recomienda
tener una cantidad relativamente grande de bitcoins y a partir de ahi una cantidad mas
pequefia en el Smartphone en el caso de que se hagan transacciones con la
criptomoneda.

La Hive (OS X), MultiBit_ (Windows, OS X, Linux) y DarkWallet son algunas de las
mejores opciones del mercado. La otra cara de la moneda son los monederos
virtuales, que cumplen la misma funcién que tener uno instalado en la computadora. La

diferencia es que estos monederos son controlados por terceros, lo que significa que
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otra persona esta cargo de controlar los fondos individuales en bitcoins de los
usuarios. Los mas populares son Coinbase, Circle, Blockchain y Xapo.

Las llamadas “paperwallet” son expresiones fisicas de las llaves publicas y privadas
gue funciona virtualmente en las transacciones de bitcoin. Funciona utilizando la
tecnologia QR para escanear. La gran ventaja de esta modalidad es que la inversion
esta casi absolutamente a salvo de ataques informaticos. Cualquier usuario de bitcoins

puede crear sus propios paperwallet.

BITCOINS:

Los bitcoin ademas de ser un tipo de criptomenda, debemos decir
gue previamente a ello hay que entender otros conceptos basicos.

Primero es que se basa en una red de ordenadores descentralizada, lo
gue suponen nodos repartidos por todo el mundo con copias de todas
las transacciones que se han realizado.

En segundo lugar, el concepto de los mineros, que son las personas que forman
parte de los nodos y que tienen el incentivo de que cada vez que se generan Bitcoins
nuevos se reparten entre quienes forman parte de los nodos.

Y el ultimo, pero no por ello el menos importante, es el concepto de las exchanges,
gue son las que permiten cambiar monedas como los euros o los ddélares por Bitcoins;
y por este medio poder interactuar para guardarlos o intercambiarlos en el mundo
digital del comercio mundial a través de las billeteras virtuales de bitcoins que se llaman
“wallets” o carteras.

Cuanto mas grande sea la red de Bitcoins mas seguras seran las transacciones ya
gue una vez que la transaccion se efectla, esta es replicada en toda la red de

ordenadores de manera que ya no la puedas modificar ni saber de dénde viene y quién
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la ha realizado; ya que para poder hacerlo tendria que modificar la transaccion en todos
los ordenadores.

Ademas de ello, debemos mencionar que la cantidad de criptomonedas que se
emiten cada afio esta configurada en su algoritmo; sumado a que cada cuatro afos, se
reduce por dos la cantidad que se producen y sélo se emitiran un total de 21 millones
de Bitcoins. Esto es una diferencia fundamental con las monedas convencionales,
puesto que los bancos modifican su valor a su libre albedrio.

Esto le da mas capacidad de generar valor frente a unas monedas que pueden
devaluarse cuando los bancos digan. Las monedas deben cumplir tres funciones, la de
permitir almacenar un valor, realizar intercambios y transacciones, y referenciar
objetos. Referenciar, quiere decir que se puede utilizar de referencia de valor, como
cuando dices el precio de tu teléfono para que el resto podamos hacernos una idea de
su valor.

En virtud de esta definicibn no podemos decir que las criptomonedas sean
monedas de verdad porque no cumplen estas tres propiedades; pero la que mas se
cumple es la de almacenamiento de valor, como si fuera oro virtual. Pero como medio
de intercambio no se acepta en demasiados sitios, y como su valor esta cambiando
constantemente tampoco sirve como referencia. Las criptomonedas, no serdn monedas

de verdad hasta que no se cumplan estas tres propiedades.

BLOCKCHAIN Y LA TOKENIZACION:

La Blockchain o cadena de bloques, es la tecnologia que hay detras del Bitcoin, y
se puede separar de él para hacer otras cosas con ella. Por ejemplo sirve para crear
otras criptomonedas que se basen en los mismos principios, pero que tengan otras

propiedades al haber sido cambiados el algoritmo o la politica monetaria. Esto es
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precisamente lo que ha pasado por lo que han ido surgiendo muchas otras

criptomonedas.

Otra moneda que ha surgido con esto llamada “Ethereum” y que probablemente
sea lo mas disruptivo que hay en el mercado a parte del Bitcoin. Su diferencia es que
no se dedica Unicamente a almacenar transacciones de monedas, sino a otras mas
genéricas como la ejecucién de aplicaciones descentralizadas que no necesitan un
servidor central.

El Blockchain también se puede utilizar para crear otros tipos de representacion de
valor. Es lo que se conocen como Tokens. Estos pueden ser criptomonedas, pero

también lo que se conocen como tokens de utilidad, que son basicamente los que
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puedes usar dentro de un ecosistema para participar en un servicio o utilidad. Un
ejemplo son los casinos, donde compras sus propios tokens o fichas que luego puedes

utilizar en sus maquinas y restaurantes.

Los “security tokens” son representaciones digitales de activos electrénicos, como
las acciones, pero que se emiten de forma digital en vez de con un papel como suele
hacerse convencionalmente. Esto se puede aplicar también a la hora de tokenizar
edificios, arte y muchas otras cosas.

Los tokens son un producto insuperable porque se pueden revender cuando
quieras para tener liquidez, lo que los convierte en activos més atractivos. Las
criptomonedas, la cadena de blogues y los tokens son unas tecnologias disruptivas que

van a cambiar muchas industrias en los proximos afios.

OTROS DELITOS INFORMATICOS AUN NO TIPIFICADOS EN ARGENTINA:

Usurpacion, robo y/o suplantacién de identidad digital:
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Nuestra legislacion no ha considerado aun como delito que una persona simule ser
otra persona, es decir, que se haga pasar por otra persona en un blog, en una red

social ni en cualquier otro medio electronico.

Accion coordinada de ciberejércitos de tendencia:

No esta previsto las acciones coordinadas y realizadas en redes sociales, blogs,
sitios de opinidn, comentarios en periddicos online y todo portal pasible de dejar un
comentario u opinion; a fin de opinar, comentar, retrucar, difamar o glorificar una o
grupo de personas determinadas que reciben lineamientos editoriales de quien los
contrata. Entre sus objetivos principales estdn lo de desinformar o tergiversar la
informacion online con el objeto de generar una tendencia de opinion. En algunas

ocasiones son denominados ejército de Trolls.

Violacién a la intimidad:

Si bien existen delitos penales relacionados con accesos indebidos de datos y
hackeo; la accion de violacion a la intimidad solo esta contemplada en el articulo N°

1770 del Cddigo Civil y Comercial.

Dafo al honor en internet:

Existen legislaciones en otros paises que permiten un mecanismo facil y rapido
para poder quitar de los resultados de busqueda, contenidos hechos con la intencion

de causar un perjuicio.

Responsabilidad de las compafias tecnoldgicas:
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No esta previsto en la legislacion la responsabilidad de las empresas que proveen
buscadores en internet o sitios que reproducen contenido respecto de la informacion

gue se publica por parte de los usuarios.

Abuso de los dispositivos:

La produccion, venta, importacion, difusion u otra forma de puesta a disposicion del
dispositivo, incluido un programa informatico, dafiado o adaptado principalmente para

la comisién de delitos; no se encuentra prevista en nuestra legislacion.

Hurto informatico:

La tipificacion de apoderamiento ilegitimo hace referencia solo a cosas muebles. En

el caso del software, datos y bases de datos no personales son bienes intangibles.

Captacion o venta ilegitima de datos:

Se refiere concretamente a las acciones relacionadas con obtener, captar, vender y
enviar datos personales, financieros o confidenciales. Cabe aclarar que el cédigo penal
ha tipificado las acciones previstas a los keylogger y phishing con sus modalidades en
los casos mediante los cuales se produzcan delitos relacionados con el fraude, hurto de

cosa mueble, falsificacion o alteracion de moneda y apropiacién de cosa perdida.

Porno venganza / sexting:

Es la publicacion o difusibon por medio de comunicaciones electrénicas,
telecomunicaciones, o cualquier otro medio o tecnologia de transmisién de datos
imagenes de desnudez total o parcial y/o videos de contenido sexual o erético de una o

MAas personas.
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Actualmente, se han conocidos varios casos de éste tipo de modalidad en nuestro
pais y provincia, de los cuales ya se han realizados comunicados a través de los
medios de comunicacion desde la Division Prensa y Difusion de la Policia de Salta a fin
de prevenir a la poblacion para que no sea victima de éste tipo de modalidad delictual.

Cabe mencionar que en estos casos los hechos fueron encuadrados dentro de la
figura penal del delito de EXTORSION; cuando en realidad, las acciones previstas por
el sujeto activo encuadran con el delito conocido como SEXTING o PORNO
VENGANZA.

Por ello es necesario que la legislacion continle evolucionando y adecue su
tipificacion a los hechos que se suscitan en el vivir cotidiano de las personas, que
buscan una solucion a sus problemas de los cuales resultan victimas a través del uso
frecuente o no de los medios informaticos y tecnoldgicos y que nuestra legislacién aln
no ha previsto.

La globalizacién ha llevado a que las personas se encuentren constantemente
interactuando a través de la tecnologia, sea por razones personales, profesionales o
simplemente de ocio; y a veces, al no existir un uso consciente de ello han llevado a
vivenciar a las victimas malas experiencias en situaciones que pueden tener
consecuencias de indole personal como en un caso de grooming, por ejemplo; o de

detrimento econémico.

METODO CIENTIFICO DE INVESTIGACION:

Método hipotético — deductivo

El método hipotético — deductivo, es un modelo del método cientifico compuesto
por los siguientes pasos:

Observacion del fenébmeno a estudiar.

68



LA >UNIDAD DE LOSDELITOSCIBERECONOMICOSRELACIONADA A LA FALTA DE
CA ITACION DE LOSOPERADORESINVESTIGATIVOS

“Los operadores investigativos a cargo de la investigacion de los delitos
cibereconémicos”.

Creacion de una hipoétesis para explicar dicho fenémeno.

“La capacitacion y actualizacion de conocimientos respecto a los ilicitos informéticos y
econOmicos, a los operadores a cargo de la investigacion, permitird proyectar
protocolos de intervencion y procedimentales, tendientes a la recoleccién de pruebas y
al esclarecimiento, de los hechos delictivos de forma eficiente y plazos cortos a
mediano”.

Deduccién de consecuencias 0 proposiciones mas elementales de la propia

hipdtesis.
Se determina que los procedimientos de investigacion y el accionar de éstos agentes
no ha generado resultados favorables, contrariamente se incrementaron las denuncias.

Verificacion o comprobacion de la verdad de los enunciados deducidos,

comparandolos, con la experiencia.

Se establece que con la capacitacion de los recursos, se pueden crear politicas de
prevencion y protocolos de intervencion en materia de seguridad informatica y
ciudadana.

Por tal motivo, se procedié a combinar la formacion de la hipétesis y la deduccion, y
teniendo en cuenta que la realidad existente ha determinado que se han incrementado
las denuncias por los delitos ciberecondmicos, lo cual se puede apreciar a través de los
resultados estadisticos aportados. Es por ello, que como solucién o ley probabilistica
para poder soslayar y disminuir en poco tiempo estos antecedentes, se hace necesario
gue los operadores a cargo de la investigacion, sean instruidos con conocimientos y

técnicas que les permitan un eficiente esclarecimiento.
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Personalmente, considero que ésta solucion es acorde a la hipodtesis del problema
planteado, por cuanto de nada nos sirve contar con recursos humanos y logisticos, si
estos no pueden generar politicas de prevencion en seguridad informatica tendientes a
proteger a la sociedad; o bien, a la investigacion para su pronto esclarecimiento cuando

ya han sido cometidos.

Método cuantitativo:

En de que el método cuantitativo es aquel que nos permite, de manera objetiva,
examinar datos en virtud forma numeérica y es una herramienta de la rama de la
estadistica. Teniendo en cuenta que se procedio a realizar encuestas a personas que
se desempeiian en diferentes organismos publicos y privados, de importante injerencia
en el rol social, entre ellos a estudiantes del ultimo afio de la Escuela de formacion para
oficiales de policia, se logro determinar que las personas jovenes, en el promedio de 18
a 24 afos, tienen un conocimiento lato de la existencia de los delitos informéaticos, pero
no especificamente de los fraudes econdmicos; mientras que la edad intermedia de 25
a 45, solo la minoria los conoce, la edad superior a éstos, tiene conocimiento de este
accionar delictivo en menor medida.

Por los resultados obtenidos, nos permite comprender explicativa y predicativamente la
realidad de los conocimientos con los que cuentan los operadores a cargo de la
investigacion, como de los comunicadores sociales; con la finalidad de proyectar
politicas de capacitacion por los agentes investigativos y propiciar mecanismos
tendientes a contrarrestar la comision de estos tipos de delitos; mientras que a traves
de los comunicadores sociales, se pueden emitir mensajes precisos, sencillos y

directos hacia la comunidad en general para prevenir estas conductas ilicitas.
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RESULTADOS:

Teniendo en cuenta que este trabajo integrador final se basa en la hip6tesis de que
la impunidad de los delitos cibereconémicos, se encuentra intimamente relacionado
con la falta de capacitacion de los operadores investigativos; se procedié a tomar como
“muestra de analisis” y realizar una encuesta anénima a 40 personas, de distintos
sexos y edad, que se desempefian dentro del ambito de la seguridad publica, judicial,
medios masivos de comunicacién e instituto de formacion para oficiales de la policia de
la provincia; tendiente a establecer si existe un conocimiento social acerca de éste tipo
de delitos, objeto del presente andlisis y de la existencia de los organismos encargados
de su prevencion e investigacion.

Los resultados obtenidos, han evidenciado cuantitativamente, que la poblacién en
general no posee un conocimiento acerca de la existencia de los delitos
ciberecondmicos ni de la existencia de un organismo encargado de su investigacion por
lo que es necesario que se difunda alin mas este tipo de probleméatica perteneciente a
la nueva revolucién tecnoldgica en la que nos encontramos inmersos.

Independientemente de ello, es necesario que exista una capacitaciéon constante
para quienes se encuentran encargados de la investigacién de éste tipo de delitos en
virtud de que la tecnologia evoluciona constantemente.

Cualitativamente, los resultados obtenidos han evidenciado que la tendencia esta
dada en que si bien existe un conocimiento generalizado o lato de los que son los
delitos ciberecondmicos, no existe una difusion masiva y constante a través de los
medios de comunicacion de las medidas de prevencion que se puede tener para no

incurrir y ser victimas de este tipo de delincuentes.
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encuestas realizadas.

FORMULARIO DE LA ENCUESTA REALIZADA:

Para mayor ilustracion, a continuacion, se presentan los resultados de las

N° | Cuestionario Sl | NO

1 | ¢Sabe lo que es un fraude?

2 | ¢Sabe lo que es un delito cibereconémico?

3 | ¢Alguna vez fue victima de un delito ciberecondmico?; ¢,0 alguien de su
entorno familiar o personal lo fue?

4 | ¢;Denunci6 el hecho?. ¢Dbénde?

5 | La persona que lo atendio, ¢lo asesor6 al respecto?

6 | ¢Fue favorable la respuesta que recibié por parte de la persona que lo
atendio?

7 | ¢Se anoticio a través de los medios de comunicacion acerca de algun
delito ciberecondmico recientemente o durante los Ultimos dos afios?

8 | ¢Conoce si existe alguna area de la policia dedicada a investigar los
delitos econdmicos y/o ciberecondmicos?

9 | A su entender, ¢la policia se encuentra capacitada para la investigacion
de estos tipo de delitos?

10 | ¢Cree que se debe difundir medidas de prevencion respecto de los

delitos ciberecondmicos o aun no lo considera necesario?
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Cuestionario:

1.- ¢ Sabe lo que es un fraude?

Edad

Cuestionario |18 - 24|25 -35|36 - 45|46 — 60

Si 11 7 5 2

NO 2 3 4 3

éSabe lo que es un fraude?

12

10

18-24 25-35 36 - 45
Edades

2.- ¢, Sabe lo que es un delito ciberecondmico?

Edad

Cuestionario |18 - 24|25 - 35|36 - 45|46 - 60

SI 11 6 5 2

NO 2 7 3 4

46 - 65

S|
mNO
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éSabe lo que es un delito cibereconémico?

12

10

m S|

ENO

18-24 25-35 36 -45 46 - 65
Edades

3.- Alguna vez fue victima de un delito  cibereconémico?; ¢0 alguien de su

entorno familiar o personal lo fue?

Edad

Cuestionario |18 - 24 |25 -35|36 - 45|46 - 60

SI 0 5 7 3

NO 15 1 5 4
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¢Alguna vez fue victima de un delito cibereconémico?

16
14
12

10
8
u S|
6
B NO
4
2
0 1 ] L] L] L] 1
18 -24 25-35 36-45 46 - 65
Edades
4.- ¢ Denunci6 el hecho?. ;Dénde?
Edad
Cuestionario |18 - 24|25 - 35|36 - 45|46 - 60
Si 0 3 9 3
NO 15 1 5 4
éDenunciod el hecho?
16
14
12
10
msl
mNO

o N B OO ©©

18-24 25-35 36 - 45 46 - 65
Edades
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5.- La persona que lo atendio, ¢lo asesoro al respecto?

Edad

Cuestionario |18 - 24 |25 -35|36 - 45|46 - 60

Si 0 1 3 3

NO 0 1 3 4

La persona que lo atendio, élo asesoré?

4,5
4
3,5
3
2,5
2 mS
1,5 = NO
1
0,5

0 L] L) L L 1
18-24 25-35 36-45 46 - 65

Edades

6.- Fue favorable la respuesta que recibié por parte de la persona que lo

atendi6?

Edad

Cuestionario |18 - 24 |25 -35|36 - 45|46 - 60

SI 0 1 3 3

NO 0 1 3 4
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¢éFue favorable la respuesto que recibio?
4,5
3,5

25
2 u Sl
1,5 HNO
0,5
0 7 T T v
18-24 25-35 36 - 45 46 - 65
Edades

7.- ¢ Se anoticio a través de los medios de comunicacion acerca de algun

delito ciberecondmico recientemente o durante los ultimos dos afnos?

Edad

Cuestionario |18 - 24|25 - 35|36 - 45|46 - 60

SI 1 7 11 13

NO 1 2 3 2

¢éSe anoticid a través de los medios acerca de algun delito
cibereconémico?

14
12

u S|
B NO

o N B OO

18-24 25-35 36-45 46 - 65
Edades
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8.- ¢, Conoce si existe algun area de la policia dedicada a investigar los delitos

econdmicos y/o cibereconémicos?

Edad
Cuestionario |18 - 24 |25 - 35|36 - 45|46 - 60
Sl 4 3 3 2
NO 5 8 6 9

O RPN W B U OO N 0 O

éConoce si existe algun area de la policia dedicada a investigar los
delitos econémicos y/o cibereconémico?

S|
mNO

18-24

9.- A su entender, ¢la policia se

modalidad delictiva?

25-35

Edades

36-45 46 - 65

encuentra capacitada respecto a esta
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Edad

Cuestionario |18 - 24|25 - 35|36 - 45|46 - 60

SI 3 2 3 2

NO 7 6 9 8

éLa policia se encuentra capacitada respecto a esta modalidad
delictiva?

10

P ms|
NO

18-24 25-35 36 - 45 46 - 65
Edades

10.- ¢(Cree que se debe difundir medidas de prevencion respecto de los

delitos ciberecondmicos o aun no lo considera necesario?

Edad

Cuestionario |18 - 24 |25 -35|36 - 45|46 - 60

SI 6 9 7 2

NO 3 4 5 4
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éCree que se debe difundir medidas de prevencion respecto de los
delitos cibereconémicos o atin no lo considera necesario?

10

b sl
= NO

18-24 25-35 36 - 45 46 - 65
Edades

ESTADISTICAS DE LOS DELITOS ECONOMICOS DENUNCIADOS EN LA DIVISION

DELITOS ECONOMICOS

HECHOS DENUNCIADOS EN EL ANO 2.019 HASTA EL 29 DE ABRIL:

Delito Cantidad
Estafa por uso de tarjeta de crédito o débito 8

Estafa 78
Falsificacion de documentos 1

A caratular - Delitos Economicos 32
Retencion Indebida 25
Tentativa de Estafa 2
Defraudacién por Estafa Informatica 1

Otros (Circunvencién de Incapaces/Amenazas) 1

Total de Delitos Denunciados 148
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Denuncias - Aiho 2.019

Otros

Defraudacion por Estafa informatica
Tentativa de Estafa |

Retencidn Indebida

A caratular - Delitos Econdmicos
Falsificacion de documentos

Estafa

Estafa por uso de tarjeta de crédito o débito

| Falsificacio | A caratular | | | Defraudaci
|  nde - Delitos | Retencién | Tentativa | 6n por
|documento Econc’)micoé Indebida | de Estafa | Estafa
| s s linformética

tarjeta de Estafa
| créditoo |
débito

Cantidadi 8 1 32 25

ESTADISTICAS DE HECHOS DENUNCIADOS EN EL ANO 2.018:

Delitos Cantidad
Estafa 178
Estafa por uso de tarjeta de crédito o débito |19
Retencion Indebida 5

A Caratular - Delitos Econémicos 61
Fraude a la Administracion Publica 1
Defraudacion 3
Falsificacion de documentos 2
Hurto 1
Usurpaciéon 1
Tentativa de Estafa 2
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Otros 2

Total de Delitos Denunciados 275

ESTADISTICAS DE HECHOS DENUNCIADOS EN EL ANO 2.017:

Delitos Denunciados Ano 2.018

OTROS 2
2
USURPACION | 1
1
FALSIFICACION DE DOCUMENTOS 2
3
FRAUDE A LA ADMINISTRACION PUBLICA 1
61
RETENCION INDEBIDA 5
19
ESTAFA 178
0 20 40 60 80 100 120 140 160
Estafadpor A Caratular|Fraude a la Falsificacio
u.so 5 Retencion | - Delitos |Administra Defraudaci nde ., | Tentativa
Estafa | tarjeta de ; P iy : Hurto  Usurpacion
Py Indebida |Econdmico cion 6n document de Estafa
crédito o o
oy s Publica 0s
débito
178 19 5 61 1 3 2 1 1 2

Cantidad

DE

180 200

Otros
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Ano 2.017
OTROS
i 6
USURPACION 0
0
FALSIFICACION DE DOCUMENTO 3
0
FRAUDE A LA ADMINISTRACION PUBLICA 1
RETENCION INDEBIDA 2
ESTAFA
0 50 100 150 200 250 300
Estafa
or uso A Fraude a
P Retenci (Caratula Falsifica "
- on r- L Defraud| cién de Usurpac Tentahld
Estafa | tarjeta . . Adminis ., Hurto P ade | Otros | Total
Indebid | Delitos iy acion |docume ion
de , .| tracidon Estafa
. a Economi _, . nto
crédito cos Publica
o débito
® Delitos 163 18 2 26 1 10 3 0 0 6 17 246

Cuadro comparativo de denuncias entre el periodo O1ENE al 29ABR entre los

anos

Ano 2017 |Ano 2018 |Aino 2019 2.01
Estafa 44 67 78 ’ o
Estafa por uso de tarjeta de crédito o débito 0 3 8 2.01
Retencion Indebida 1 2 25 ?
Tentativa 13 0 2
Falsificacion de documentos 0 0 1
Defraudacion 6 1 1
A Caratular Delitos Econémicos 10 24 32
Otros 2 2 2
Total de Delitos Denunciados 77 102 149
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Cuadro comparativo de denuncias entre los
anos 2017 a 2019 - Periodo O1Enero al 29Abril

78
67

| A Caratula
{ Defraudacion|  Delitos
| { Econdémico

Retencién |
créditoo | Indebida |
débito

Afo 2017

Apreciaciones Generales:

Desde mi experiencia personal como Oficial Subalterno de la Policia de la provincia
de Salta, habiendo cumplido la funcién de “sumariante” y actualmente como Oficial
Jefa, en el rol de Segunda Jefa de la Divisién de Delitos Econdmicos, considero que las
debilidades existentes estan dadas por la falta de capacitacion de los operadores a
cargo de la investigacion, pero no solo en lo que se refiere al personal policial a cargo
de la instruccion de las actuaciones, sino también en quienes tienen a cargo el
direccionamiento y supervision de la investigacion que se lleva a cabo.

Creo que desde el momento en que el ciudadano concurre a una dependencia
policial a exponer un problema que, deviene con un perjuicio econdmico como lo es en
el caso presentado, el encargado de recepcionar la denuncia debe estar correctamente
instruido para comprender las circunstancias del hecho que se le expone y poder

tipificar el delito, ademas de darla una respuesta pronta y favorable al ciudadano.
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La denuncia, debe contener la informacion minima y necesaria que le permita al
sumariante poder iniciar una investigacion preliminar e inmediata, sin tener que
entrevistar nuevamente a la victima para que deba relatarle el hecho.

Esta situacion puede apreciarse frecuentemente en personal de comisarias con
jerarquia de suboficiales que son sumariantes como también en los oficiales
recientemente egresados o0 con cierta antigedad, por cuanto a veces suele
erroneamente confundirse la tipificacion de un delito de “estafa” por “hurto”, o
simplemente “a caratular”’, en cuyo caso ni siquiera se logré identificar la conducta
delictual o bien, el hecho denunciado no constituye delito.

En aquellos casos en que las denuncias son recibidas en unidad especiales, como
lo son el Departamento Investigaciones, Brigadas de Investigaciones en el caso del
interior de la provincia, Oficina de Orientacion y Denuncia y en la propia Divisiéon de
Delitos Econdémicos, puede apreciarse los mismos errores de interpretacion de las
circunstancias de los hechos que se denuncian, o la imprecisién de informacién que
permita realizar las primeras diligencias preliminares en pos de la identificacion de los
causante, ya que en algunos casos, esta situacién genera demora y por ende puede
resultar perjudicial para la investigacion.

Para aseverar lo referido, a continuacion se anexan capturas de imagen de
fragmentos de wuna denuncia caratulada como “ESTAFA”, que fue recibida
primeramente en la Comisaria y posteriormente, ampliacion de la misma en la Division

de Delitos Econdmicos, puede apreciarse las circunstancias expuestas.
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DENUNCIA

AMPLIACION DE DENUNCIA
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Soluciones:

Para poder modificar estas circunstancias, considero que al menos una a dos veces
de cada trimestre, los instructores a cargo de la recepcion de denuncias, deberian tener
un taller donde se evalle la comprension de texto y redaccidon escrita de cada uno de
ellos, de manera tal que una vez que se observe los progresos satisfactorios, éstos
puedan ser desafectados de dicho taller y tengan continuidad aquellos que evidencien
tal necesidad. Esta capacitacion podria estar a cargo de la Escuela Superior de Policia,
0 en su defecto, por los coordinadores de los sectores, quienes tienen una relacion de
directa del personal que le depende y podran detectar facilmente tal debilidad.

Asimismo, esto se podria reforzar en los cursos de capacitacion que realiza el
personal policial en condiciones de ascenso al grado superior inmediato y seria
fundamental, que éstos talleres tengan mayor énfasis en las escuelas de formacién.

Otra de las debilidades, son aquellos casos donde la primera intervencién del
operador no fue satisfactoria para la recoleccion de informacién o preservacion de la
escena, de acuerdo a la modalidad y tipo de delito que se investiga.

Esta situacion podria salvaguardarse creando “protocolos de intervencion” para
hechos que son considerados de gravosos y complejos socialmente. Son considerados
como tal, por el tipo de victima (por ejemplo adultos mayores, capacidades diferentes,
etc.), por el monto, por la repeticion de conducta delictual y/o el impacto que causa en
la comunidad en cuanto a la sensacion de inseguridad que pudiera generar.

Estos protocolos deberan adecuarse de acuerdo a la modalidad en particular, para
ello, se anexa un modelo de intervencién para aquellos casos denominados
operativamente como “Secuestros Virtuales”. (ANEXO 3)

Asimismo, considero que la herramienta mas importante para poder prevenir

cualquier tipo de delitos, son las recomendaciones que se puede hacer a través de los

87



LA >UNIDAD DE LOSDELITOSCIBERECONOMICOSRELACIONADA A LA FALTA DE
CA ITACION DE LOSOPERADORESINVESTIGATIVOS

medios masivos de comunicacion. La difusion alcanza a todas las personas sin
diferenciar clases sociales, edades, condiciones de instruccion, etc., pudiéndose
impartir un mensaje claro, preciso, sintético e integrador, puesto que actualmente
pueden utilizar otras herramientas que la sola entrevista, sino también videos
interactivos que puedan ilustrar mejor a quienes va dirigido el mensaje como pueden
ser personas de la tercera edad, personas con capacidades diferentes (ceguera o

sordera), etc.

CONCLUSIONES

En virtud de la nueva revolucion tecnologica en la cual nos encontramos inmersos
mundialmente; podemos concluir en que si bien a través de los medios de
comunicacion se ha ido difundiendo acerca de la existencia de los delitos
cibereconémicos tales como skimming, pharming, malware, entre otros; es necesario
gue esta informacion sea frecuentemente recordada y no Unicamente cuando se ha
difundido la existencia de victimas de delincuentes dedicados a este tipo de accionar
delictivo.

Asimismo, debemos sumar a ello que muchas veces es el mismo sujeto pasivo,
quien tampoco hace un uso adecuado, consciente y responsable de los medios
tecnoldgicos para consigo o su entorno familiar mas vulnerable, como pueden serlo los
adultos mayores, adolescentes o nifios, como es en el caso de grooming.

Es loable destacar que la modalidad delictual para la comisiébn de delitos
ciberecondmicos, teleméticos e informéticos no es pétrea ya que va mutando
permanentemente al ir sofisticando las herramientas y conocimientos de quienes se
dedican a pergefar ideas en este &mbito, buscando tener anonimato su autor a través

de la tecnologia.
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Ademas, debemos mencionar que no todos los delitos se perpetran de la misma
forma ni esta dirigido a las mismas victimas; si bien podemos decir que existen
patrones de coincidencia en algunos hechos denunciados con otros, como puede ser
por ejemplo el uso de una pagina falsa o spam de “Mercado Libre”, “Plan Nacional de
Viviendas”, “IPV”, etcétera; una vez que se inicia la investigacion se van estableciendo
parametros y niveles de prioridad de acuerdo a la informacion que se vaya obteniendo
de las evidencias digitales que pudieran existir y que posiblemente la victima pudo
haber preservado o probablemente, por desconocimiento, hubiera borrado.

Por todo ello, debemos concluir en que efectivamente es necesario y prioritario el
perfeccionamiento y capacitacion de los agentes encargados de investigar este tipo de
delitos ciberecondmicos e informaticos en general; por cuanto a traves de ellos, en su
caracter de auxiliar de justicia, serdn el Unico camino que tendrda la justicia para poder
determinar las conductas ilicitas en algun supuesto de los tipificados en nuestro Cédigo
Penal.

Amén de ello, como opinién personal, considero que nuestros legisladores deben
ser capacitados también acerca de este tipo de delitos, de las distintas modalidades en
gue pueden cometerse y de las diferentes herramientas e inimaginables ardides que
pueden utilizar las personas dedicadas a delinquir a través del uso de los medios
tecnoldgicos; en virtud de que esta circunstancia hace que el grado de la victima sea
de mayor vulnerabilidad ante estas situaciones, sea por desconocimiento, confianza o
simplemente porque no se encuentra en las mismas condiciones de igualdad en cuanto
a capacidad en comparacion con el sujeto activo.

Dicho ello, sostengo que por tal motivo deberia considerarse como agravante el uso
de los medios tecnolégicos ante la comision de este tipo de delitos, es decir, ante la

existencia de un delito de ESTAFA y/o DEFRAUDACION; teniendo en cuenta que ésta
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es la unica calificacion legal prevista en nuestro Codigo Penal ante la existencia de un
hecho delictivo que tenga como consecuencia el perjuicio econémicos cometido, por
ejemplo, mediante el uso de SKIMMING; o como es el caso de la modalidad delictiva,
conocida socialmente como “PREMIOS VIRTUALES”, tipificado como ESTAFA, cuando
en realidad nos encontramos ante un caso de SMISHING; no considerado de tal
manera en nuestra legislacion.

También se encuentra sumergida en esta laguna legal la falta de tipificacion para el
delito actualmente conocido y difundido a través de los medios masivos de
comunicacion por el area de la Direccion General de Investigaciones de la Policia de
Salta como es la “SEXTORSION”, cuando en realidad se trata de un tipo de delito
tecnolégico, nominado como PORNO VENGAZA (REVENGE PORN) o SEXTING;
encuadrado por nuestra legislacion vigente Gnicamente como una EXTORSION.

Concluyendo el presente trabajo, hago constar que efectivamente se confirma la
hipotesis planteada, por cuanto de acuerdo a los estudios y analisis realizados,
encuestas, como de los datos estadisticas que reflejan los hechos denunciados en
materia de delitos econdmicos, se establece que necesariamente los operadores
investigativos deben capacitarse permanentemente y actualizar los conocimientos ya
adquiridos en materia de aquellos delitos que se cometieran mediante el uso de
elementos informaticos y tecnoldgicos; por cuanto solo a través de ello, se podra
garantizar su esclarecimiento y evitar cualquier consecuencia que pudiera ocasionar la
impunidad del accionar delictivo de quien comete este tipo de conductas.

Si bien, no debemos de dejar de considerar que al referirnos de “operadores
investigativos”, es inevitable relacionar e identificar a los mismos Unicamente con la
figura de la fuerza de seguridad, en nuestro caso, con nuestra prestigiosa Policia de la

Provincia de Salta, quienes en su funcion como “auxiliar de justicia”, realizan esta tarea
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investigativa; pero la realidad y el estudio de este trabajo, ha llevado a determinar que
estos “agentes”, no se limitan a los citados profesionales, sino también que deben
capacitarse también quienes tienen a cargo dirigir este tipo de investigaciones y de
juzgar las mismas y a quienes cometieron este tipo de conductas delictivas, es decir, la
justicia, por cuanto todo debe complementarse y relacionarse entre si, en beneficio de
un solo objetivo, que es la proteccion de la sociedad.

También considero que al no existir una interpretacion correcta en cuanto a los
términos legales previstos en el articulo 173 inciso 16 de nuestro Codigo Penal, al
referir en la tipificacion de este tipo de delitos que prevé la figura de “quien defraudare
a otro mediante cualquier técnica de manipulacion informatica...”, y nos limitamos
a interpretar como tal Unicamente a las herramientas informaticas y no a las
tecnologicas, como lo es un teléfono celular, el cual al poseer un software y por su
funcién debiera ser incluido como tal en el citado supuesto legal, se proseguira
caratulando incorrectamente aquellas conductas de DEFRAUDACION POR MEDIOS
DEL USO DE ELEMENTOS INFORMATICOS (Art. 173 inc. 16) por el delito de
ESTAFA (Art. 172). Si bien la pena es la misma en ambos casos, no permitir4 proyectar
a futuro a un legislador, que debiera considerarse como mas gravosa el primer
supuesto, debido a que el causante, valiéndose de herramientas que le permiten cierto
anonimato, suplantacion de identidad, en algunos casos no necesita encontrarse
fisicamente en el lugar del hecho por tiempo prolongados y se vale de elementos
informéticos para la comision de los mismos, puede exitosamente realizar su cometido
y no ser identificado; lo que ocasiona socialmente una desproteccion a la sociedad en

este tipo de delitos informaticos.
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Asimismo, al no existir fallos con condenas ejemplificativas para quienes fueron
juzgados por éste tipo de delitos, sean ciudadanos argentinos o extranjeros, tampoco
se podra avanzar en este tipo de cuestiones judiciales.

Por ultimo, hago constar que capacitando a nuestros miembros de la Institucion
Policial, podremos generar politicas de prevencion dirigidas a la comunidad en general
en lo que se refieren a delitos ciberecondmicos, las que deberan ser difundidas a través
de los medios de comunicacion; ademas de crear protocolos de intervencion
proyectados a una eficiente y eficaz actuacion por parte de nuestros efectivos policiales
cuando la sociedad lo requiera en conductas ilicitas como las planteadas en el presente

trabajo investigativo.
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Glosario.

Cyberbulling:  es el uso de los medios telematicos (internet, telefonia moévil y

videojuegos online), para ejercer el acoso psicolégico entre iguales. No se trata del
acoso o abuso de indole estrictamente sexual ni los casos en los que las personas
adultas intervienen.

Sexting o0 revenge porn__ (porno vengativo): consistente en el contenido sexual explicito

que se publica en internet sin el consentimiento del individuo que aparece
representado. Mucho de este material es producido por la propia victima y enviado al
infractor a través de canales como whassapp, por ejemplo.

Grooming: se trata de una serie de conductas y acciones emprendidas por un adulto
con el objeto de ganarse la confianza de un menor de edad, creando una conexion
emocional con el fin de disminuir las inhibiciones del menor y poder abusar
sexualmente de él.

Pharming: es la explotacion de una vulnerabilidad en el software de los servidores
DNS (o en el los equipos de los propios), que permite al atacante redirigir un nombre de
dominio a otra computadora distinta. De esta forma, un usuario que introduzca un
determinado nombre de dominio que haya sido redirigido, accedera en su explorador
de internet a la pagina web que el atacante haya especificado para el nombre de éste

dominio.
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Phishing: Conocido también como suplantacion de identidad. Es el modelo de abuso
informatico que se comete mediante el uso de un tipo de ingenieria social,
caracterizado por intentar adquirir informacién confidencial de forma fraudulenta.
Alterar: del latin alterare, significa modificar, cambiar la esencia o forma de algo,
trastornar, perturbar.

Sistema__informatico: _ todo dispositivo 0 grupo de elementos relacionados que,

conforme o0 no a un programa, realiza el tratamiento automatizado de datos, que
implica generar, enviar, recibir, procesar o almacenar informacion de cualquier forma y
por cualquier medio.

Transmisién __de datos _informaticos: es toda representacion de hechos,

manifestaciones o0 conceptos en un formato que puede ser tratado por un sistema
informatico.

Hacker: es aquella persona especialista en alguna rama de la tecnologia que es capaz
de realizar intervenciones en redes, penetrando en bases de datos o sistemas
informaticos que no son de acceso publico. Si bien el término posee habitualmente una
connotacion socialmente negativa, ya que se lo emparenta con la figura de un pirata o
un intruso, el hacker, al ser un especialista, trabaja también para desarrollar redes y
sistemas mas seguros.

Cracker: el término “Cracker” literalmente traducido desde el inglés al espafiol significa
“romper o quebrar”. En este caso, se utiliza para referirse a las personas que rompen o
vulnerar algun sistema de seguridad. Los crackers pueden estar motivados por una
multitud de razones, incluyendo fines de lucro, protesta, o por un desafio personal.
Mayormente, se enciende que los crackers se dedican a la edicion desautorizada de
software del propietario. Sin embargo, debe entenderse que si bien los ejecutables

binarios son uno de los principales objetivos de estas personas, una aplicacion web o
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cualquier otro sistema informatico representan otros tipos de ataques que de igual
forma pueden ser considerados actos de cracking.

Keygens o0 key generators: _ es un programa informatico que al ejecutarse genera un

codigo serial para que un determinado programa de software de pago en su version de
prueba pueda ofrecer los contenidos completos del programa ilegalmente y sin
conocimiento del desarrollador. Normalmente los keygens son archivos ejecutables en
formato *.exe, que se ejecutan sin necesidad de ser instalados. Suelen pesar muy
poco, menos de 1 MB. Existen varios tipos de keygens, los normales pueden burlar la
seguridad del programa pero también hay otros keygens que son mas complejos y
permiten desbloquear mas aplicaciones.

Si bien los keygen y crack se utilizan con el mismo objetivo, usan sistemas diferentes;
mientras que el keygen es un ejecutable que genera un codigo o serial para poder
desbloquear el programa, un crack simplemente hace una modificacion sobre el
programa para poder “completarlo”.

Pirateria informatica: _ consiste en la distribucién y/o reproduccion ilegales de software.

Keylogger: son un tipo de software que almacena todo registro ingresado a traves de
un teclado de computadora. Es un término derivado del inglés “key” que significa “tecla”
y “logger” de “registro”. El objetivo de quien manipula este software es conocer los
movimientos y la informacion que el usuario portador del malware registra en su
ordenador personal.

Criptomoneda: _es un tipo de moneda digital pero no son Unicas. Las criptomonedas

son, un subconjunto de las monedas digitales basadas en la criptografia. El prefijo
cripto, proviene de la palabra griega “kruptos” que significa oculto, secreto. Criptografia

es el estudio de métodos de encriptacion de informacion, principalmente utilizados para
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enviar un mensaje de manera segura y privada, y la para la seguridad y autentificacion

de datos.

Referencias / Bibliografia

Cddigo Penal de la Republica Argentina.

Ley de Delitos Informaticos N° 26.388/08.

Ley de Proteccién de Datos Personales N° 25.326/00.
Convenio sobre ciberdelincuencia.
www.justiciasalta.gov.ar

https://es.wikipedia.org/wiki.

www.oroyfinanzas.com.

www.xataca.com

www.infotechonoly.com

https://www.youtube.com
http://www.monografias.com/trabajos38/investigacion-cualitativa/investigacion-
cualitativa2.shtml

Base de datos de la Division Delitos Econdmicos.

96



LA >UNIDAD DE LOSDELITOSCIBERECONOMICOSRELACIONADA A LA FALTA DE
CA ITACION DE LOSOPERADORESINVESTIGATIVOS

ANEXOS:

» Anexo 1:

Video ilustrativo acerca de una pagina de Mercado Libre mediante la cual se
solicita a la victima que reingrese datos personales. Datos que posteriormente seran
utilizados por el sujeto activo que efectud dicho programa.

» Anexo 2:

Video ilustrativo acerca de la colocacion de un dispositivo de skimming en un

cajero automatico del pais de Chile.
» Anexo 3:

Modelo de protocolo de intervencion.
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ANEXO 3
“MODELO DE PROTOCOLO DE INTERVENCION PARA SECUESTROS

VIRTUALES".

TEMA DE INVESTIGACION: “SECUESTROS VIRTUALES”

El presente trabajo esta pensado desde una perspectiva analistica, con la finalidad,
de que pueda ser una herramienta de utilizacidon en situaciones practicas y reales, no
solamente por especialistas en materia de seguridad publica o fuerzas de seguridad y/o
policiales, sino también, dandole un ambito de adecuacion y practicidad desde la
capacitacion, a fin de que se instruya a los ciudadanos de como deben proceder ante
una situacion de la propuesta.

Basada en la premisa que a través de la capacitacion por intermedio de un
protocolo de intervenciéon dirigido a las fuerzas policiales de seguridad y adecuado
pedagodgicamente para los establecimientos educativos, ademas de la difusion del
mismo en los medios de comunicacion a la ciudadania en general, podremos evitar que
personas de esta provincia o de otras, delincan en nuestra provincia y principalmente
en nuestra ciudad, realizando “EXTORSIONES” mediante el uso de los teléfonos,
conocidos como “SECUESTROS VIRTUALES”, se ha considerado proyectar la

presente investigacion.
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Cabe mencionar que al tratarse el presente proyecto de un protocolo de
intervencidén no posee hipaotesis.

» Descripcidn de la situacion problematica:

En los dltimos tiempos, tanto en los medios de comunicacion nacional como
provincial, he podido observar que muchos ciudadanos fueron victimas de hechos
conocidos, consuetudinariamente, como “SECUESTROS VIRTUALES”, lo que en
realidad son delitos legalmente configurados como “DELITO DE EXTORSION”.

Este tipo delitos han originado que las victimas, muchas veces actuando en estado
de crisis 0 shock, por la situacion planteada que es el ardid utilizado por parte de los
delincuentes, llevan a que se puedan desencadenar otros hechos preterintencionales o
culposos, ya que ante la desesperacion para la obtencion de dinero conducen con
menores o0 en elevada velocidad, pueden atropellar alguna persona, al recibir la
comunicaciéon pueden sufrir algun tipo de ataque u ocasionarselo a otro familiar que se
anoticie de ello, etc.; es por ello que lo considero el estudio de este tipo de delitos como
una situacion problematica que puede generar a veces desenlaces fatales o
gravemente perjudiciales; o en su defecto, ser Unicamente estadistico si es que la
victima se percata de la situacién y corta la comunicacion.

> Delimitaciéon del problema:

La presente investigacion esté dirigida a establecer en el &mbito jurisdiccional de la
ciudad de Salta, un protocolo de intervencion que pueda ser destinado a la fuerza
policial de seguridad, como asi también, con una manera mas pedagdgica, a los
establecimientos educativos con la finalidad de crear como medida de seguridad la
“prevencion” tanto en la seguridad publica como fomentando en quienes se encuentran

en crecimiento y seran los futuros actores que se desempenfaran en nuestra sociedad.
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Asimismo, a través de los medios masivos de comunicacion, estariamos también
dirigiendo ésta importante herramienta a la comunidad y a la familia.

» Planteo del problema.

El problema planteado, consiste en que personas desconocidas, a través de una
modalidad delictual debidamente definida por ellos, consistente en comunicarse
telefonicamente a una vivienda elegida al azar, indagando sobre las personas que se
encontrarian ausentes, por lo que realizan la misma en el horario comercial.
Seguidamente se identifican como integrantes de algun organismo de emergencia,
tales como las fuerzas de seguridad (policia, personal de transito) o de la salud,
utilizando tal ardid para que la potencial victima brinda datos, poniéndola en una
situacion de preocupacion y nerviosismo, refiriendole que alguno de los familiares
ausentes habria sufrido algin tipo de accidente vial o fatalidad. Desde alli, al
encontrarse la victima en total vulnerabilidad, brinda toda la informacion requerida, la
cual es utilizada maliciosamente por el delincuente, quien finalmente termina el relato
de la situaciéon conflictiva expresando que en realidad se trataria de “UN
SECUESTRO?”, coaccionando para la liberacién del supuesto “secuestrado”, sumas de
dinero.

» Objetivos de la investigacion:

Objetivos generales:

= Crear una herramienta que permita evitar que las personas sean victimas de
delito de extorsién, cometido mediante el uso de los teléfonos.

= Elaborar un instructivo, dirigido a la comunidad en general, para proceder en
caso de recibir un llamado telefénico extorsivo.

Obijetivos especificos:
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» Determinar el perfil delictual de la persona que se dedica a cometer este tipo de
hechos.

e Caracteristicas personales (sexo, edad, grado de instruccién, situacion
econdmica, etc) y fisondmicas y sociales de las personas que cometen este tipo
de delitos.

» Determinar si son asociaciones ilicitas u organizaciones criminales.

» Determinar las caracteristicas de la modalidad delictual

» Diferencias determinantes entre las caracteristicas del resto de quienes
delinquen y buscan una remuneracion dineraria.

* Determinar el ambito o sector de la poblacibn mayormente vulnerable en este
tipo de hechos delictuosos.

» Establecer herramientas o0 mecanismos que permitan prevenir la comisién de
este tipo de delitos.

> Fuentes del problema:

Para la investigacion efectuada, se procedid a recopilar informacion en los registros
existentes de la Division Delitos Economicos de la Policia de la Provincia de Salta,
respecto a la cantidad de hechos denunciados formal o verbalmente, sea en las
dependencias policiales o al sistema de emergencia (9-1-1), de ciudadanos que hayan
sido victimas del delito de “extorsion”, especificamente cometidos mediante el uso de
teléfonos, tanto celulares como fijos; dentro del periodo comprendido entre el mes de
enero a diciembre del afio 2.018 y ocurridos en la ciudad de Salta.

Con los datos obtenidos, se procedié a efectuar una recopilacion sistematica de la
informacion, determinandose que las personas que se dedican a realizar éste tipo de
actividad delictual, utilizaban generalmente ambas lineas telefénicas de las victimas, es

decir, teléfono celular y fijo, a fin de impedir que éstos soliciten ayude; ademas de
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tratarse de personas de sexo masculino, con voz con acento “portefio” o “cordobés”,
gue realizaban las llamadas desde “numeros privados”, identificandose siempre como
integrante de algun organismos de seguridad o emergencia publicos, como lo son la
policia de seguridad, transito o médicos del Samec y, mediante el engafio de que
habria ocurrido algun siniestro vial protagonizado por algun integrante ausente del
grupo familiar a la residencia donde efectuaron la llamada, pese a haber sido
seleccionada la victima al azar.

Al utilizarse este tipo de ardid por parte de éstos delincuentes, ocasiona en la
victima que ha recibido el llamado teléfono una situacién de vulnerabilidad, de manera
tal que inconscientemente brindara informacion personal sobre si misma y su grupo
familiar, la cual sera utilizada maliciosamente por quien se encuentra cometiendo el
delito en cuestion al referirle, tras la obtencién de estos datos, que el accidente seria
irreal y que “en realidad” se trataria de un “secuestro”, para lo cual procederia a
extorsionarlo por la falaz liberacion del familiar ausente a cambio de dinero;
posicionandose asi en una situacion de “poder”, y manipulacién respecto al primero,
por lo que IE obliga a no cortar la comunicacion y se le proporcione un nimero de
teléfono celular para no interrumpir la comunicacion y extorsion.

Al producirse este tipo de situaciones, generalmente, quien ha sido victima de éste
tipo de hechos y ha creido en la artimafa de la cual estéa siendo objeto, con la finalidad
de que no se atente con la integridad fisica y vida de su ser querido y la premura de
conseguir dinero y encontrandose en situacion de crisis, suele salir de su vivienda sin
rumbo definido peatonal o vehicularmente, atentando también en su proceder contra
terceros que desconoce tal situaciéon pudiendo ocasionarse una tragedia.

Con los datos obtenidos, ya se puede determinar un padrén respecto del artificio

gue utilizan éstas personas para cometer este tipo de delitos, como asi también de un
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posible perfil de los mismos; ademas de evaluarse la necesidad de encontrar una
herramienta preventiva en el marco de la seguridad publica y ciudadana que pueda
prevenir este tipo de problematicas. Independientemente de ello, también se podra
analizar el efecto social que ocasionada la modalidad delictual planteada vy
conceptualizar desde lo general, la sociologia criminal de quienes se dedican a esta
actividad ilicita.

El enfoque metodolégico seleccionado para utlizar, es el “combinado
cualitativo/cuantitativo”; en virtud de que la metodologia deductiva esta prevista en que
se esta trabajando en algunos y casos determinados, sociales y empiricos, tendiente a
teorizar, comprender y construir esquemas conceptuales adecuados a los hechos
reales objetos del estudio; es decir, que se trabaja desde la realidad estudiada. No se
estd buscando explicar sino comprender porque las personas que delinquen en la
modalidad estudiada lo hacen, cuél el al @&mbito elegido para hacerlo y conceptualizar el
perfil de los mismos.

Es también cuantitativo, en razon de estudiarse, analizarse, difundirse y practicarse
un protocolo de intervencion orientada a la prevencion de la seguridad publica para los
delitos de extorsion en lo que puntualmente respecta a los denominados “secuestros
virtuales”, se podra evitar que existan mas victimas objetos de éste ardid. Esta
situacion podra demostrarse estadisticamente al valorarse los indices de denuncias
formales y verbales registradas en las dependencias policiales o en el sistema de
emergencia, si es que han disminuido considerablemente tras la implementacion y
difusién del protocolo o no.

» Seleccién del Universo:

La poblacion objeto de estudio seran dos. Primeramente, se estudiaran los sujetos

gue utilizan estan modalidad para delinquir, si actian solos o0 en grupo u

1Us



LA >UNIDAD DE LOSDELITOSCIBERECONOMICOSRELACIONADA A LA FALTA DE
CA ITACION DE LOSOPERADORESINVESTIGATIVOS

organizaciones, el perfil personal y social del/los mismo/s en cuanto al sexo, edad,
grado de instruccion, situacién personal, lugar de residencia, estado financiero y
economicos, etc.

En segundo lugar, las victimas, si es que éstas fueron elegidas al azar o por la zona
de residencia que puede ser indicador del poder adquisitivo o no, por el horario en que
se efectla la llamadas se busca que las personas se encuentran solas, para que se
facilite la comision del ardid, el perfil social de la victima (grado de instruccion,
vecindario).

*Unidades de analisis:

En virtud de que el enfoque metodolégico es combinado cualitativo/cuantitativo, se
procedera a seleccionar como objeto de estudio algunos casos que sean
representativos en cuanto a su modalidad, victima elegida y resultado, y ademas que
por su contenido sean de interés para el estudio de la presente investigacion.

Asimismo, desde el enfoque del estudio cuantitativo se tomaran nameros fidedignos
de un determinado lapso donde se registraron hechos denunciados en la modalidad
estudiada.

» Tipo de muestreo.

El tipo de muestreo seleccionado es el “muestreo tedrico”, puesto que si bien se
busca teorizar, también se colecciona, codifica y analiza los datos empiricos que seran
previamente seleccionados y objeto de estudio. A través de éste se procedera a
explorar en profundidad el perfil de las personas que se dedican a delinquir en esta
modalidad, herramienta que también sera util para el protocolo a realizar. Sera a través
de este muestreo y del estudio probabilistico, los que determinaran con valores y
resultados si a través de la implementacion y capacitacién con este protocolo se ha

logrado disminuir, incrementar o sigue igual el indice de victimas.
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Para la realizacion del presente tema de investigacion, he seleccionado como
técnica de recoleccion de la informacion, la “ENCUESTA”".

Tal seleccion obedece a que la encuesta, es un procedimiento mediante el cual se
podra obtener de manera directa informacion por parte de los sujetos hacia el
investigador, lo que traera celeridad y premura los resultados que podran ser
posteriormente evaluados y poder concluir la investigacion con datos empiricos pero
por sobre todo, actualizados, es decir, que sean concordantes con la realidad diaria
gue esta vivenciando la ciudadania y no que sea solamente un trabajo que pueda ser
considerado cuantitativamente o estadistico en este tipo de tareas.

Si bien la encuesta puede recopilar de manera indirecta datos cualitativos, éste no
sera el fin, puesto que con la informacidbn que se obtenga se pretende describir,
analizar y establecer las relaciones existentes entre sectores particulares o no, de la
comunidad que sera objeto de la investigacion, siendo en éste caso en particular, de
quienes residen en la ciudad de Salta.

Asi mismo, para la realizacion de la encuesta, se considerard como técnica de
recopilacion de datos a los cuestionarios, los cuales no solo permiten que la
recoleccion sea de manera agil, sino también que sea puntualizada puesto que se esta
dirigiendo hacia donde esta especificando el aporte de la informacién que deban
brindar los encuestados. Este proceder también favorece el analisis de la misma,
puesto que se lo efectuara en menor tiempo, tendiendo a la eficacia y eficiencia en la
elaboracién del proyecto.

En razén de encontrarse determinado la extension espacial o localizacion al cual
esta dirigido el presente proyecto, es decir, a quienes residen en la ciudad de Salta, se
esta determinando el grupo selecto y objeto del presente trabajo de investigacion. Al

estar definido tal situacién se podra dividir el mismo por sectores, de forma tal que se
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planifique “donde, cdmo y cuando”, o si sera de manera simultanea, que los grupos
habitacionales selectos para la realizacién de la encuesta lo realicen dentro del mismo
lapso, con la finalidad de que las respuestas no varien en cuanto a la temporalidad.

La problematica a resolver con el presente proyecto, surge en razon de tenerse
como fuentes de informacion, datos de personas que han denunciado de manera
formal o telefénica dando aviso al sistema de emergencia, que fueron victimas del
delito de extorsion mediante el uso del teléfono, conocido como “secuestros virtuales”;
por lo que los cuestionarios seran dirigidos principalmente a éstos mismos
denunciantes, de forma tal que ellos sean los primeros a quienes se esta dirigiendo
esta herramienta de prevencion.

En este caso la encuesta seria “via on line”, es decir, a través del uso de correos
electrénicos, con la finalidad de que las personas seleccionadas a responder puedan
realizarlo en algiin momento libre o cuando sientan deseo de hacerlo, no demandales
demasiado tiempo ni esfuerzo puesto que podran ser respondidos por la misma via; la
cual serd posteriormente cargada en una base de datos que su correspondiente
analisis.

El cuestionario a realizarse sera del tipo cerrados, puesto que se trataran de
alternativas o respuestas previamente delimitadas, por lo cual deberan circunscribirse a
ellas; con la particularidad de que tendra un acento de heterogéneo, puesto que entre
los interrogantes, se les efectuara una del tipo abierta, por ejemplo: “ud. considera que
existen otras herramientas preventivas, fuera de las propuestas por la fuerza de
seguridad, para combatir esta problematica?. En caso afirmativo, fundamente.”; de
manera tal que se puedan obtener infinidad de alternativas a tal respuesta y sirvan para
gue el analisis sea también proyectado a futuro, determinando para el presente trabajo

sus fortalezas, debilidades, oportunidades y amenazas.
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Para mayor ilustracion, se anexa al presente un modelo del cuestionario a
realizarse para el presente proyecto.
Conclusién:

Se concluye que mediante la prevencion, difusién y concientizacion de todos los
ciudadanos, se podra neutralizar el accionar de las personas que se dedican a cometer
este tipo de actividad ilicita hasta instaurar una conducta positiva en la sociedad que
tienda a hacer desaparecer este tipo de delito.

Por ello, al instruirse a la ciudadania convenientemente a través de un protocolo de
intervencion para este tipo de problematica, objetivo de estudio, se podra evitar que
personas que se dediquen a cometer este tipo de hecho utilizando factores tales como
“sorpresa”, grado de instruccidn respecto a éste tipo de modalidad, temor,
vulnerabilidad, entre otros; atenten contra la tranquilidad y la paz social de la
ciudadania.

Asi mismo, a través del estudio estadistico existente, se podra ir evaluando a través
de la misma fuerza de seguridad policial que brindo la fuente de informacién
problematica (Policia de Salta), si la conducta delictual y el perfil de quienes cometen
éstos delitos se ha modificado o no y de ser asi, cual seria su graduacién en cuanto a
las consecuencias sociales para poder crear los mecanismos de prevencion y
seguridad publica necesario; como asi también determinar si ésta problemética
empirica, ha disminuido en cuanto a sus denuncias o personas que hayan sido
victimas, pese a recibir otros llamados telefénicos por parte de éste tipo de
delincuentes.

Si bien, se concluye favorablemente respecto al presente proyecto, se considera
gue no se puede dar por sentada una unica difusion sino que debera proyectarse a

futuro que éste se renueve en caso de conocerse que la modalidad delictual vaya
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mutando; pero también porque la memoria de las personas pueden ser fragiles y de no
difundirse peridodicamente esta herramienta de prevencion a través de los medios de
comunicacion, seguiran existiendo personas que puedan ser victimas de este tipo de

delitos.

ANEXO

Cuestionario:

Edad: Sexo:

Barrio donde reside:

1. Sufrié o fue victima alguna vez de un secuestro virtual?

2. Silo fue, denuncié el hecho?

3. Como? (En la comisaria o al sistema de emergencia 9-1-1)

4. Cuando?

5. Conoce de alguien cercano a Ud. que lo haya sido?

6. Sabe si denuncio el hecho? Como y cuando?

7. Qué hizo cuando recibio este tipo de llamada?

8. Sabia que se estaban suscitando éste tipo de hechos en la comunidad?

9. Sabia como debia actuar?
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10.Le dio conocimiento de ello a alguien?

11.Como actuo la policia respecto al planteo de su problema?

12.Como espera que esta fuerza de seguridad actua?

13.Si tiene hijos, les ensefd qué hacer ante este tipo de situacion?

14.Considera necesario que éstos sea difundido en los medios masivos de
difusion?

15.Considera que los nifios y jovenes en edad escolar deben recibir este tipo de
informacion?

16.Se concientiza en su hogar respecto del uso del teléfono y de la informacion que
se debe y no debe brindar ante un desconocido?

17.Ud. como piensa que se puede evitar o contrarrestar la comision de este tipo de

hechos?
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