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Resumen
La seguridad de la información se ha convertido en un área 

esencial en cualquier organización, potenciado en este 

ello resulta importante diseñar un sistema de gestión de la 

seguridad de la información según las políticas marcadas 

a través de metodologías adoptadas por la alta dirección 

que incluyen medidas organizativas, legales y técnicas; 

y disponibilidad de la información y por, sobre todo, 

protegerá contra los riesgos de los activos, amenazas, 

vulnerabilidades e impactos. La seguridad informática 

en entornos virtuales se ha convertido en un factor 

importante en el diseño y puesta en funcionamiento del 

Educación Superior N° 2 de nivel superior no universitario, 

concluir con un plan de implementación, considerando 

Palabras Clave 

Abstract
Information security has become an essential area 

in any organization, enhanced in recent times by 

the implementation of teleworking. For this reason, 

it is important to design an information security 

management system with the policies set by the 

organization, improving business processes through 

methodologies adopted by senior management that 

include organizational, legal and technical measures; this 

of the information, and mostly it will protect against the 

risks of the assets, threats, vulnerabilities and impacts. 

Computer security in virtual environments has become 

an important issue in the design and implementation 

of telework, where the manager of organizations must 

the Higher Education Institute N ° 2 of a non-university 

higher level, where the organizational structure (roles 

considering aspects such as virtualization, collaborative 

work, virtualization, services hosted in the cloud; all 

these are suitable not only for policies but also for the 

implementation of teleworking.
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ultimo tiempo por la implementación del teletrabajo. Por

por la organización, mejorando los procesos del negocio

con esto se asegurará la confidencialidad, integridad

teletrabajo, donde los responsables deben implementar
medidas eficaces para la seguridad de los procesos. En este
trabajosepropone un plan deseguridadpara el Instituto de

donde se definiran la estructura organizacional (roles y
funciones), y las políticas de seguridad para finalmente

aspectos tales como la virtualización, el trabajo
colaborativo, servicios alojados en la nube, adecuados no
solo a las políticas, sino a la implantación del teletrabajo.

Amenazas, Seguridad, Riesgos, Vulnerabilidades,
Teletrabajo.

Will ensure the confidentiality, integrity and availability

implement effective measures to keep processes safe. For
tbis reason, in tbis project a security plan is proposed for

and functions) and the security policies vvill be defined
to fmally conclude With a implementation plan,

Th reats, Security, Risks, Vulnerabilities,
Te|ecommuting./
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Los sistemas electrónicos entraron en nuestra 

2. Situación del Instituto IES N°2

Secretaria Administrativa se encuentra un 

Introducción
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virtuales o modalidades a distancia, 

resguardo necesario en cuanto al tratamiento 

3. Plan de Seguridad Propuesto

3.1. Objetivo del Plan de Seguridad propuesto

3.2. Caracterización del Sistema Informático 
de la Institución

encargadas del desarrollo y mantenimiento 

consiste en acceso a internet con un servidor 
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comunes tanto en la sede central como el resto 

recientemente constituida, los roles y 

control de acceso de la mayoría de los sistemas 

administración de seguridad son desarrolladas 

relacionadas a la administración de seguridad 

y sistemas, como administradores de seguridad 

3.3. Diseño del plan de seguridad de la 
información

riesgos y culminan con la administración de 

3.3.1. Evaluación de riesgos, amenazas y 
vulnerabilidades

nuevas iniciativas del instituto, se desarrolló 

• 
• 
• 

• 

• 

• 
• 

• 
• 

• 

• 

 
3.3.2. Políticas de seguridad de información.

• 

• 
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• 

• 

Acceso

3.3.3. Diseño de arquitectura de seguridad de 
red.

Medidas y procedimientos 
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Capacitación de usuarios

3.3.4. Resguardo y recuperación de la 
información
• 
• 

• 1 con 

• 

• 

• 

3.3.5. Administración de Incidentes de 
Seguridad.

1 

los incidentes de seguridad ocurridos en el 

4. El teletrabajo 

aplicaciones de las tecnologías de información y 
comunicación, en donde no es importante el lugar 

4.1. Implementación del teletrabajo en el IES 
N° 2
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• 

• 

• 
una segunda cuenta de usuario con 

• 

• 

• 

4.2. Adecuaciones necesarias en la infraestructura 
para una virtualización segura.

administración o de clonación de los discos 

2

• 

• 

• 

4.3. Servicio que se va a migrar en la nube

2 
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introducidos como servicios virtuales de 

• 

• 

• 

Consejos de seguridad cloud 
• 

• 

• Tener en cuenta las necesidades de uso de 

• 

• 
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4.4. Sistemas colaborativos y redes sociales

cotidianos de navegación de gran cantidad 

contar con un entorno seguro al momento de 

• 

• 

• Para evitar revelar las direcciones de correo 

• 

• Tenga cuidado de instalar elementos 

5. Conclusión

Por ello es necesario mantener un estado de 
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Protocolo 
de Políticas de Seguridad Informática para las 
Universidades de Risaralda

La gerencia de Recursos 
Humanos Ante la posibilidad de implantación de 

sociedad laboral en la era de la tecnología,

irtualization Security: 
Protecting Virtualized Environments. 2012

recomendaciones para la seguridad de la 
Información, 
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