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Abstract:

El siguiente proyecto de grado propone el andlisis, disefio y desarrollo de una solucion informatica
orientada a mejorar la experiencia académica y administrativa de los estudiantes de la Universidad
Catolica de Santa Maria (UCSM) en Arequipa, Pert. El enfoque se centra en el desarrollo de una
aplicacion movil estudiantil que brinde acceso a informacioén personal, seleccion de cursos, gestion de
horarios, calificaciones, notificaciones de eventos, pagos y recursos educativos. Se optd por una
metodologia incremental para adaptarse a cambios y expansiones funcionales. La aplicacion se
construiré siguiendo las mejores practicas de seguridad y escalabilidad, permitiendo una experiencia de
usuario optima en dispositivos moviles y de escritorio. Este proyecto busca presentar un software de
calidad que sirva como una alternativa para mejorar la eficiencia y la accesibilidad de los datos en los
servicios de la UCSM a través de soluciones tecnologicas innovadoras.
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Capitulo 1: “Introduccion”

En la ultima década, la aparicion y adopcion sustantiva de dispositivos mdviles ha instaurado una
herramienta integral en diversos contextos de actividad, facilitando la ejecucion eficiente y agil de tareas.
Entre esos contextos, se ha destacado en el ambito educativo las llamadas “aplicaciones de
administracion académica” o “aplicaciones de gestion estudiantil movil” enfocadas en mejorar la
experiencia de los estudiantes y optimizar la administracion académica.

Entre las diversas instituciones que trajeron a su incorporacion esta tecnologia se incluye a la
Universidad Catolica de Santa Maria (UCSM) ubicada en la ciudad de Arequipa, Pert (Universidad
Catdlica de Santa Maria — UCSM, n.d.). Dicha institucion fue fundada el 6 de diciembre de 1961 y
desde dicha fecha, han estado comprometidos con brindar una educacion que supere las expectativas de
sus estudiantes y satisfacer todos los intereses de la juventud del pais, formando profesionales exitosos
en el mundo de hoy (Escuelas Profesionales - UCSM, n.d.). A raiz de esto, fue que se llevo a cabo la
creacion e incorporacion del proyecto “UCSM PWA?” para que los distintos estudiantes de la universidad
accedan al mismo para consultar acerca de su informacion académica. Sin embargo, cabe destacar que,
si bien este tipo de aplicaciones combina caracteristicas de sitios web y aplicaciones modviles para
brindar una experiencia de usuario optimizada tanto en dispositivos de escritorio como méviles, no
puede emplear todo el potencial de dichas tecnologias como es por ejemplo la experiencia nativa de
aprovechar al maximo las caracteristicas del dispositivo y acceder a funciones avanzadas.

Actualmente, la informacion presentada por las aplicaciones es recuperada y proporcionada a estas por
medio de Interfaces de programacion de aplicaciones disponibles en servicios en la nube o servidores
locales. Esto si bien se asume como prioridad en el desarrollo de sistemas descentralizados, se debe
contemplar en las mismas cualidades a menudo conocidas como atributos de calidad siendo estos:
robustez, escalabilidad, rendimiento, usabilidad, mantenibilidad, seguridad entre otros (Dorfman &
Thayer, 1990). A partir de esta premisa, los proyectos que buscan disponer de estas caracteristicas siguen
practicas y enfoques que a menudo se basan en patrones y estandares de desarrollo marcados por los
mismos profesionales u organismo referentes alrededor del mundo.

A partir de esto y reconociendo la creciente importancia de la tecnologia en la educaciéon moderna, se
propone el desarrollo de una aplicacion moévil estudiantil que complemente y mejore la experiencia
educativa y administrativa de los estudiantes de la UCSM como asi también la construccion de servicios
que complemente su funcionalidad siguiendo estandares de calidad.

Pablo Sandoval
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Capitulo 2: “Estado de la Cuestion™

Introduccion:

A lo largo de la ultima década, el panorama tecnologico en el Pert ha experimentado transformaciones
notables, especialmente en el ambito de la tecnologia mévil. Esta evolucion se ha visto acompafiada por
la creciente adopcién de aplicaciones moviles que, en numerosas ocasiones, han demostrado ser
herramientas de gran utilidad en diversos segmentos de la sociedad. De manera particular, diversas
instituciones educativas en el pais han emprendido el camino del desarrollo ¢ implementacion de
aplicaciones moviles con objetivos educativos especificos, buscando satisfacer las necesidades
particulares de sus comunidades académicas.

Este proceso de integracion de aplicaciones moéviles se acentud aun mas con la aparicion de la pandemia
de COVID-19 a principios de 2020. La crisis sanitaria provocé una rapida transicion hacia modalidades
de ensefianza y trabajo a distancia, lo que aument? la relevancia de las herramientas digitales, incluidas
las aplicaciones mdviles, para mantener la continuidad de las actividades habituales del mundo fisico.
La demanda de soluciones tecnoldgicas que permitieran una gestion eficiente de las actividades
académicas se volvio imperativa en un contexto donde la interaccion presencial se vio limitada, llegando
a tener un aumento del 20% en su uso diario (QI Data: The Impact of COVID-19 on Daily App Usage
- CleverTap, n.d.). Es por eso por lo que se denota como las aplicaciones moviles han emergido como
una via eficaz para la entrega de contenidos digitales que enriquecen diversos procesos como lo son la
ensefianza y el aprendizaje, ampliando las posibilidades de interaccion y participacion de los estudiantes
(Slade, 2020). Esta comparativa se puede observar detalladamente en la ilustracion 1 planteada por
Sensor Tower (Perez, 2022):

Business and Medical App Popularity Remains High

Worldwide download growth by category vs. the monthly average from 2019

== AllCategories == Medical - Business Games Health & Fitness = Education
250%
200%
Medical
(#187% in Dec. 2021
150%
100% usine +102
N\ A
fy \ A
50% / e / \ o~
;" LS NG 1 /\ NN aith & F 3
‘ M— « V) PO 5 2 R ¢ All Categories (+30%)
‘ ‘e - S aw 'S . ’ S ‘< Education (+19%)
¥,
L4

oL

[lustracion 1: “Grafico comparativo de las diversas categorias de aplicaciones moviles”

En el contexto peruano, se ha dado un constante esfuerzo por avanzar en el ambito de la tecnologia
movil, visible en iniciativas como la implementacion de servicios de banca moévil por parte de
instituciones financieras lideres, como el Banco de Crédito del Peru (BCP) (Banca Movil BCP - Apps
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En Google Play, n.d.). A través de estas iniciativas, los usuarios pueden acceder a una gama de servicios
financieros desde sus dispositivos moéviles inteligentes, permitiéndoles realizar consultas, transacciones
y pagos de manera agil y comoda, sin la necesidad de desplazarse a una agencia bancaria fisica.

Sin embargo, en el sector educativo, a pesar de los avances que se estdn generando en la incorporacion
de tecnologias moviles, el pais se encuentra ain en una fase de transicion. Un ejemplo ilustrativo de esta
realidad se observa en los sitios web de varias universidades, donde los métodos tradicionales para el
control y registro de calificaciones atin prevalecen. Esta situacion contrasta con la tendencia actual de
aprovechar aplicaciones moviles, lo cual puede ocasionar dificultades en el acceso a sistemas y en la
realizacion de trdmites académicos en linea.

Ejemplos como la Universidad Nacional de San Agustin (UNSA), reflejan un creciente interés en
explorar la viabilidad de desarrollar aplicaciones moviles que optimicen la experiencia estudiantil al
brindar un acceso eficiente a informacion académica esencial, como calificaciones y registros
académicos. Otra institucién (y la cual es objeto de estudio a lo largo del presente trabajo) es la
Universidad Catolica de Santa Maria (UCSM) que, en su afan por mantenerse a la vanguardia en
términos tecnoldgicos y mejorar la experiencia de sus estudiantes, ha sido una de las instituciones que
ha reconocido la creciente importancia de las aplicaciones moéviles, especialmente en el contexto
postpandemia. A medida que el mundo se enfrentd a los desafios del distanciamiento social y la
educacion a distancia, la UCSM demostré una rapida capacidad de adaptacion al lanzar proyectos
innovadores que optimizaron la autogestion estudiantil como fue el aula virtual (UCSM Inicia El Afio
Académico 2020 Utilizando Aula Virtual — Universidad Catolica de Santa Maria, n.d.).

Otro de los proyectos destacados, ya en el area multiplataforma, fue la implementacion de una
Progressive Web App (PWA) destinada a los estudiantes. Esta es una aplicacion web que ofrece una
experiencia similar a la de una aplicacion movil nativa, pero se puede acceder a través de un navegador
web; por ende, no es necesario descargar e instalar una aplicacion desde una tienda de aplicaciones, lo
que simplifica el proceso de acceso para los estudiantes.

La PWA disenada por la UCSM fue concebida para brindar un acceso eficiente a informacion académica,
recursos y servicios relevantes para los estudiantes, en un formato optimizado para dispositivos moviles.
Esta iniciativa no solo facilit6 la autogestion estudiantil, sino que también ofrecio una experiencia mas
integrada y comoda en comparacion con los métodos tradicionales.

Sin embargo, cabe destacar que las aplicaciones PWA presentan ciertas limitaciones a comparacion de
desarrollos nativos como es acceder a funcionalidades y caracteristicas propias del dispositivo. Por dicho
motivo, el presente afio 2023, la UCSM lanzé la "UCSM App", una aplicacion movil dedicada
exclusivamente a la comunidad estudiantil. Esta aplicacion fue disefiada para abordar diversas
necesidades estudiantiles, como la consulta de calificaciones, horarios de clases, comunicaciones
institucionales y acceso a recursos académicos. La UCSM App permitid a los estudiantes gestionar su
vida académica de manera mas eficiente y conveniente, y sirvio como un ejemplo de como las
aplicaciones moviles pueden mejorar la autogestion estudiantil.

Estos proyectos no solo reflejaron el compromiso de la UCSM con la innovacion tecnoldgica, sino que
también respondieron directamente a la necesidad de proporcionar soluciones eficaces en un contexto
en el que la demanda de autogestion estudiantil se intensificé desde la pandemia. La universidad
demostré su capacidad para adaptarse rapidamente a las circunstancias cambiantes y brindar a los
estudiantes herramientas que facilitaron su involucramiento y éxito académico.

Es importante resaltar que ambas aplicaciones, tanto la PWA como la UCSM App, consumen servicios
a través de peticiones HTTP, los cuales son creados por el area de Informatica de la universidad y el
ERP (area que se encarga de desarrollar soluciones informaticas integrales para la universidad). Ademas,
en términos de seguridad, tanto la base de datos como los servicios implementados son sujetos a
rigurosas medidas de seguridad, con el objetivo de proteger la confidencialidad y la integridad de los
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datos estudiantiles. Entre estas, la institucion ha adoptado soluciones de seguridad como Palo Alto
Networks (Leader in Cybersecurity Protection & Software for the Modern Enterprises - Palo Alto
Networks, n.d.), para salvaguardar la infraestructura y los sistemas contra amenazas cibernéticas. Estas
soluciones ofrecen una capa adicional de seguridad, garantizando que los datos de los estudiantes estén
protegidos en todo momento y que los servicios brindados mantengan los mas altos estandares de
seguridad informatica.
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Capitulo 3: “Definicion del problema™

Introduccion:

En los ultimos afios, el panorama educativo a nivel mundial ha experimentado una transformacion sin
precedentes, impulsada en gran medida por dos factores interrelacionados: la pandemia de COVID-19
y los avances tecnologicos. En este contexto, las instituciones educativas, incluida la Universidad
Catdlica de Santa Maria (UCSM) en Arequipa, Pert, se han visto obligadas a adaptarse a una nueva
realidad que ha redefinido la ensefianza y la administracion académica.

La pandemia de COVID-19, que comenzo a principios de 2020, impuso restricciones significativas a la
interaccion presencial, lo que llevo a un cambio masivo hacia la educacion a distancia y el trabajo
remoto. La UCSM, como muchas otras universidades, enfrent6 el desafio de mantener la continuidad
de las actividades académicas y administrativas en un entorno virtual. Fue necesario encontrar
soluciones tecnoldgicas eficaces para asegurar la conectividad, la gestion académica y la administracion
eficiente en un mundo en rapida transformacion.

En este contexto, las soluciones informaticas, como el Sistema de Planificacion de Recursos
Empresariales (ERP), desempefiaron un papel fundamental en la capacidad de la UCSM para adaptarse
a las nuevas circunstancias y evolucionar para satisfacer las necesidades emergentes. El ERP, que ya
estaba en uso antes de la pandemia, se convirtié en una columna vertebral digital esencial para la gestion
de la universidad.

Durante la pandemia, el ERP se someti6 a una profunda revisién y expansion para abordar las demandas
cambiantes. Se digitalizaron y automatizaron ain mas procesos académicos y administrativos,
permitiendo a la UCSM operar de manera eficiente en un entorno virtual. La gestion de recursos, desde
la planificacion de cursos hasta la asignacion de aulas virtuales, se optimizo a través del ERP. La
administracion de registros académicos y financieros se volvidé mas agil y transparente, lo que facilito
la toma de decisiones informadas en tiempos inciertos.

Ademas, se implementaron sistemas de registro de proveedores y otros procesos administrativos que
mejoraron la eficiencia y la transparencia en la gestion de recursos y servicios. Estas soluciones
permitieron a la UCSM mantener el suministro de recursos criticos y servicios esenciales, incluso en un
entorno virtual.

Sin embargo, a medida que avanzaba la pandemia y se consolidaba la educacion a distancia, surgié la
necesidad de brindar a los estudiantes y al personal académico un acceso mas conveniente a la
informacion y los servicios. Una de estas soluciones fue el desarrollo y lanzamiento de la Progressive
Web App (PWA) orientada a la autogestion académica como parte de su enfoque para mejorar la
experiencia estudiantil y la administracion académica, facilitando el acceso a la informacion y a la
autonomia de los estudiantes.

No obstante, es importante destacar que, si bien las PWAs ofrecen numerosas ventajas, como la
accesibilidad desde navegadores web sin necesidad de instalacion, presentan limitaciones en
comparacion con las aplicaciones moviles nativas. Estas limitaciones incluyen un acceso mas restringido
a funciones avanzadas del dispositivo, como sensores de hardware, camaras y sistemas de
geolocalizacion, lo que puede limitar algunas capacidades interactivas y experiencias personalizadas.
Ademas, aunque las PWAs ofrecen un buen rendimiento en la mayoria de los casos, las aplicaciones
moviles nativas suelen ser mas rapidas y receptivas, especialmente en dispositivos mas antiguos o con
recursos limitados. Las notificaciones push también pueden ser mas limitadas en PWAs en comparacion
con aplicaciones nativas, lo que puede afectar la capacidad de una institucion educativa para
comunicarse de manera efectiva con sus estudiantes. Ademas, las PWAs pueden tener restricciones en
la ejecucion en segundo plano, lo que significa que algunas funciones, como la actualizacion de
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contenido en tiempo real, pueden ser menos eficientes en comparaciéon con aplicaciones nativas.
Finalmente, las aplicaciones nativas a menudo ofrecen un mayor control sobre el almacenamiento de
datos y la capacidad de funcionar sin conexion a Internet, lo que puede ser fundamental en entornos
educativos. Como resultado de estas limitaciones y reconociendo la creciente importancia de la
tecnologia en la educacion moderna, se inicio, en el presente afio 2023, el proyecto de la UCSM App,
una aplicacion moévil nativa desarrollada con Angular Ionic, que culminé con la presentacion de un MVP
(Producto Minimo Viable) en la App Store. Esta iniciativa busca superar las restricciones inherentes a
las PWAs y proporcionar a estudiantes y personal académico una experiencia més enriquecedora y
completa en términos de funcionalidad y rendimiento.

El proyecto en cuestion se caracteriza por la integracion de dos servicios web previamente desarrollados
con tecnologias PHP, cada uno de los cuales es administrado por diferentes areas de la Universidad. Esta
iniciativa busca mejorar y optimizar la experiencia académica de los estudiantes, especificamente a
través de la creacion de un sistema de autogestion estudiantil que cumpla con los estandares de seguridad
y accesibilidad requeridos.

El primer servicio web, desarrollado por el area de informatica de la universidad, se distingue por su
acceso a servidores de bases de datos que almacenan informacion detallada de los alumnos. Este acceso
a datos precisos resulta esencial para implementar funcionalidades especificas en el aplicativo moévil.

Por otro lado, el segundo servicio web fue creado por el propio equipo de desarrollo del ERP de la
universidad y tiene como finalidad cubrir ciertas funcionalidades fundamentales, como la autenticacion
de usuarios y la recuperacion de datos, teniendo diferentes niveles de acceso a la base de datos
gestionada por el area de informatica. Ambos servicios se basan en el protocolo de comunicacion HTTP
(Hypertext Transfer Protocol) para facilitar la comunicacion y el intercambio de datos. En esencia, estos
servicios act@lan como la "interfaz" crucial entre los datos almacenados y el aplicativo movil,
permitiendo la interaccion efectiva entre los estudiantes y la informacidén académica.

La necesidad de este proyecto se sustenta en la retroalimentacion proporcionada por los alumnos de la
Facultad de Ingenieria de Sistemas de la universidad durante el inicio del semestre impar del afio 2023.
Los estudiantes identificaron aspectos clave a mejorar, tales como la necesidad de una interfaz mas
dindmica y una navegacion mas sencilla y comprensible para los usuarios. Ademas, expresaron su
interés en estar informados sobre eventos y actividades que se lleven a cabo en la universidad.

Ademas de la retroalimentacion de los usuarios, el equipo de desarrollo reconocid la oportunidad de
consolidar los servicios existentes en un unico servicio integral que ofrezca todas las funcionalidades
actuales. Sin embargo, este nuevo servicio debe destacarse por su calidad y rendimiento, cumpliendo
con atributos de calidad definidos que aseguren su eficacia y eficiencia en su funcionamiento.

Basado en todos estos aspectos y consideraciones, el objetivo principal de este proyecto es la creacion
de un sistema de autogestion estudiantil que cumpla con rigurosos estindares de seguridad y
accesibilidad. Este sistema, disefiado para su implementacion en la Universidad Catolica de Santa Maria,
tiene como propdsito principal permitir que los estudiantes gestionen y accedan a diversos aspectos
relacionados con su experiencia académica a través de dispositivos moviles. Con un enfoque centrado
en la mejora de la experiencia del usuario y la optimizacion de la calidad del servicio, este proyecto se
convierte en un hito significativo en la modernizacion y eficiencia de la gestion académica en la
universidad.

Objetivos del Proyecto:

El objetivo primordial de este proyecto es desarrollar e implementar una aplicacion moévil estudiantil de
vanguardia para la UCSM. Esta aplicacién proporcionara una plataforma integral para que los
estudiantes accedan y gestionen su informacion académica y administrativa de manera eficiente a través
de dispositivos moviles.
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Con el propésito de esclarecer de manera detallada los objetivos que este proyecto se propone cumplir

durante su desarrollo, a continuacion, se enunciaran de manera explicita:

o Disefiar Mockups: El primer objetivo consiste en la creacion de "Mockups". En el contexto del
disefio y desarrollo de aplicaciones y sitios web, los "Mockups" son representaciones visuales
estaticas y de baja fidelidad de la interfaz de usuario que se espera obtener como producto final
para la Universidad Catdlica de Santa Maria. Estos Mockups serviran como una representacion
grafica preliminar de la futura interfaz de usuario de la aplicacion, permitiendo una visualizacion
temprana de su disefio y funcionalidad.

o Diseiiar la Arquitectura: El segundo objetivo se enfoca en el disefio de la arquitectura que se
seguira para la construccion de los servicios que serdn consumidos por la aplicacion. Este paso
crucial implica la planificacion detallada de la estructura de la aplicacion, incluyendo la
definicion de componentes, flujos de datos y la logica subyacente. Una arquitectura bien
disefnada proporcionara una base s6lida para el desarrollo eficiente y escalable del proyecto.

e Desarrollar un API REST: El tercer objetivo se refiere al desarrollo de un API REST que tenga
la capacidad de acceder a la base de datos del sistema de matriculas de la Universidad Catolica
de Santa Maria y devolver informacion de manera segura, eficiente y transparente. Para lograrlo,
se seguiran los estdndares de REST Security de OWASP como referencia para su
implementacion. Este API servira como el puente de comunicacién entre la aplicacion moévil y
la fuente de datos, garantizando la confidencialidad y la integridad de la informacion.

e Desarrollar una Aplicacion Mévil: El cuarto objetivo se concentra en el desarrollo de un
aplicativo moévil disefiado para la autogestion estudiantil. Esta aplicacion permitirda a los
estudiantes llevar un seguimiento de diversos aspectos académicos, aprovechando la
accesibilidad y movilidad que ofrece una aplicacion nativa en el dispositivo. La aplicacion movil
sera disefada para ser intuitiva y facil de usar, garantizando una experiencia de usuario 6ptima.

e Evaluar los Beneficios de la Alternativa Desarrollada: Este objetivo se centra en la
evaluacion de la usabilidad y las ventajas que ofrece la nueva solucion propuesta en
comparacion con el sistema actualmente disponible en la universidad. El analisis se realizara
utilizando diversas técnicas y métricas para destacar la eficiencia, seguridad y beneficios que la
alternativa desarrollada aporta, sin enfocarse en la sustitucion del sistema existente.

Estos objetivos, debidamente establecidos, guiaran el desarrollo del proyecto, asegurando que se
alcancen los resultados deseados de manera eficiente y efectiva. Cada uno de estos pasos contribuira al
éxito de la implementacion del sistema de autogestion estudiantil en la Universidad Catolica de Santa
Maria.

Alcance del proyecto:

El alcance del trabajo a desarrollar se encuentra limitado por las siguientes actividades. En primer lugar,
el objetivo principal del proyecto propuesto es definir y desarrollar una solucion informatica integral
que haga un uso adecuado de los recursos disponibles, tanto en términos de seguridad como de servicios.
Esta solucion se concibe como un elemento fundamental para satisfacer las necesidades especificas de
la Universidad y mejorar su eficiencia operativa.

En las etapas de definicion y disefio del sistema, se hara hincapié en la comprension de las medidas y
servicios de seguridad que dispone la universidad, asi como del sistema que actualmente estid en
funcionamiento. Este conocimiento es esencial para garantizar la proteccion de los datos y la integridad
de la infraestructura durante todo el proceso de desarrollo y operacion.

Ademas, se llevara a cabo un analisis tedrico y fundamentado sobre las razones por las cuales seguir los
estandares de OWASP puede garantizar un sistema seguro y robusto. Se exploraran las mejores practicas
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de seguridad recomendadas por OWASP con el objetivo de garantizar que el sistema resultante sea
seguro y robusto. Esto abarcara desde la identificacion de vulnerabilidades potenciales hasta la
implementacion de medidas preventivas y correctivas.

Asimismo, se buscard seguir estrategias escalables y de rendimiento en el desarrollo, propias de los
frameworks tanto del aplicativo mévil como el Back End. Estas estrategias permitiran que el sistema
sea capaz de gestionar un crecimiento sostenible en el nimero de usuarios y datos sin comprometer su
funcionamiento. Se dara especial atencion a la calidad del software en futuras etapas para garantizar su
continuidad y mejora a lo largo del tiempo.

Este enfoque meticuloso y riguroso, basado en las actividades mencionadas y conectado mediante
diversos puntos, establece las bases para la implementacion exitosa de una solucion informatica que
cumple con contempla aspectos de seguridad y calidad para la Universidad en cuestion.

Para este proyecto, se desarrollaran tres versiones del prototipo, cada una con un propdsito especifico:

1. Version con la API oficial de la universidad: Esta version conformada con el apk (instalador de
la aplicacion compilada para plataformas Android) y haciendo consumo del servicio actual
desarrollado en PHP, se utilizara para realizar pruebas de usabilidad, aprovechando los datos y
servicios proporcionados por la universidad.

2. Version con la API y base de datos desplegados en Render: Esta version permitira probar el
servicio web desarrollado en un entorno de nube, utilizando Render para hospedar tanto la API
como la base de datos, ofreciendo una soluciéon mas cercana a un entorno de produccion. Y que
la misma aplicacion instalada del apk consuma de este.

3. Version local con API armada en Docker Compose: Para facilitar el desarrollo y pruebas locales,
esta version utilizara Docker Compose para configurar un entorno con dos contenedores: uno
para la base de datos PostgreSQL y otro para el servicio web.

Estas versiones permitiran evaluar el desempefio y la funcionalidad del sistema en diferentes entornos,
asegurando que se identifiquen y aborden posibles problemas antes de una implementacion final.

Restricciones del Proyecto:

El proyecto se encuentra sujeto a ciertas restricciones que deben ser tenidas en cuenta durante su
ejecucion:

e Gestion de los recursos financieros en base a un presupuesto limitado: Uno de los
principales desafios reside en el presupuesto asignado para este proyecto, el cual es limitado v,
por lo tanto, debe ser gestionado con la maxima eficiencia posible. Cada gasto debe ser
cuidadosamente evaluado para garantizar que se utilicen los recursos de manera 6ptima. Para la
construccion de un producto viable minimo (o MVP en sus siglas del inglés) se optaran por
empleas tecnologias open source o tecnologias con planes gratuitos para mitigar costos. Estos
seran detallados en la seccion de andlisis de costos.

e Restriccion de Tiempo: El proyecto esta sujeto a plazos definidos que deben ser cumplidos
rigurosamente. Estos plazos se establecen con el propdsito de asegurar la disponibilidad
oportuna de la aplicacion para los usuarios finales. Es fundamental mantener un cronograma
detallado y garantizar que cada fase del proyecto se complete dentro de los plazos estipulados.

e Acceso a Datos de Estudiantes: Una de las limitaciones criticas del proyecto fue la
imposibilidad de acceder a los datos reales de los estudiantes. Esta restriccion se debe a la
necesidad de proteger la privacidad y cumplir con las normativas de proteccion de datos. Como
resultado, el desarrollo del servicio se llevo a cabo sin la posibilidad de realizar pruebas con
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informacién auténtica, lo que limitd la capacidad para validar completamente las
funcionalidades del sistema en un entorno real.

Acceso a la Base de Datos Institucional: Otra restriccion significativa fue la falta de acceso a
la base de datos institucional. Esta limitacion impididé comprender la estructura y las relaciones
entre las diversas entidades del sistema actual. Dado que el acceso a esta informacion es critico
para el disefio de un sistema que refleje adecuadamente las necesidades de la universidad, se
opto por crear una estructura propia. Esta alternativa permitié emular un sistema aceptable para
el desarrollo y las pruebas, aunque con las limitaciones inherentes de no basarse en datos y
estructuras reales.

Cumplimiento Normativo: El proyecto estd sujeto al cumplimiento de regulaciones y
normativas, en particular en lo que respecta a la privacidad de datos y cualquier otra normativa
aplicable. Esto implica que se deben implementar medidas de seguridad y privacidad robustas
para proteger la informacion de los estudiantes y cumplir con las leyes vigentes. Esto se aborda
en detalle en la seccion de factibilidad legal.

Restriccion de Servidores Universitarios: No es posible utilizar los servidores de la
universidad para desplegar el servicio. Esta limitacion obliga a buscar alternativas externas para
el hosting y despliegue, lo que puede influir en la latencia, disponibilidad y costos operativos
del servicio. Se debe garantizar que la solucion escogida cumpla con los requerimientos de
rendimiento y seguridad necesarios.

Restriccion de Publicacion en Tiendas de Aplicaciones: No se puede subir la aplicacion a
las tiendas de Android y i10S debido a las etapas de evaluacion requeridas y a los costos
asociados. Esto limita el acceso de los usuarios finales a la aplicacion, restringiendo su
distribucién a métodos alternativos que no impliquen los procesos formales de publicacion en
estas plataformas.

Restriccion de Pruebas en iOS: No se pueden realizar pruebas en dispositivos iOS debido a
la falta de acceso a dichos dispositivos. Esto limita las pruebas a simulaciones en entornos de
desarrollo y dispositivos Android, lo que puede afectar la identificacion de problemas
especificos de la plataforma i0S y la optimizacion de la experiencia de usuario en dicha
plataforma.

Para llevar a cabo este proyecto de manera exitosa, se requieren recursos especificos que incluyen:

Infraestructura Tecnologica: La infraestructura tecnoldgica, que abarca servidores, bases de
datos y sistemas de respaldo, es esencial para almacenar y gestionar los datos de los estudiantes
de manera segura y eficiente. Esta infraestructura debe estar dimensionada adecuadamente para
soportar la carga de usuarios y garantizar la disponibilidad de la aplicacion.

Acceso a Datos Académicos: Colaboracion con los departamentos académicos de la
Universidad Catolica de Santa Maria (UCSM) para obtener acceso a los datos académicos
necesarios. Esta colaboracion es fundamental para garantizar la precision y actualizacion de la
informacion que se mostrara en la aplicacion.

Presupuesto: Se requeriran de diversos recursos para financiar todas las etapas del proyecto,
incluyendo desarrollo, pruebas y lanzamiento de la aplicacion. Entonces, es esencial desarrollar
un presupuesto que exprese todos los costos involucrados para la ejecucion exitosa del proyecto.

La consideracion y gestion efectiva de estas restricciones y recursos son cruciales para asegurar el éxito
del proyecto de desarrollo de la aplicacion de autogestion estudiantil en la UCSM.
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Capitulo 4: “Marco teorico”

En la presente seccion, se proporcionara una explicacién detallada de los diversos conceptos,
metodologias, herramientas y tecnologias que seran empleados a lo largo de este proyecto. Estos
elementos desempefiaran un papel fundamental en la planificacion, desarrollo e implementacion de la
solucion de autogestion estudiantil que se busca crear para la Universidad Catdlica de Santa Maria
(UCSM). Cada uno de estos componentes desempefard un papel crucial en la consecucion de los
objetivos generales y especificos del proyecto, garantizando que se sigan practicas de calidad, seguridad
y accesibilidad en el disefio y la ejecucion de la aplicacion movil y los servicios web asociados:

Django:

Es un framework de desarrollo web de alto nivel, gratuito y de coédigo abierto, desarrollado en el lenguaje
de programacion de alto nivel Python. El mismo fue desarrollado por Adrian Holovaty, Simén Wilson
y Jacob Kaplan-Moss en 2003 (Holovaty & Kaplan-Moss, 2008).

Django es un framework de desarrollo web ampliamente reconocido que destaca por sus diversas
cualidades, que lo convierten en una herramienta valiosa para construir aplicaciones web de alta calidad.
Estos son destacados en su documentacion segun (Django Software Foundation, 2022)

Uno de los principios fundamentales de Django es el concepto de "Don't Repeat Yourself" (DRY), que
promueve la eficiencia al minimizar la duplicacion de codigo. Gracias a DRY, los desarrolladores pueden
escribir menos codigo y, al mismo tiempo, mantener una base de c6digo mas limpia y facil de mantener.

El enfoque de Django en el patron de disefio MTV (Modelo-Plantilla-Vista) proporciona una estructura
organizativa clara para las aplicaciones web. Esto separa la 16gica de la aplicacion en tres componentes
distintos, lo que facilita la comprension y la colaboracion en el desarrollo de proyectos.

Una de las principales ventajas de Django es su robusta coleccion de caracteristicas "baterias incluidas".
Esto significa que Django proporciona un conjunto completo de herramientas y modulos listos para usar
para realizar tareas comunes, como autenticacion de usuarios, administracion de bases de datos y
generacion de formularios. Esto acelera el desarrollo y ahorra tiempo a los desarrolladores.

Este también es conocido por su enfoque en la seguridad. Viene con protecciones integradas contra
amenazas comunes, como ataques de inyeccion SQL y ataques CSRF (Cross-Site Request Forgery).
Esto permite a los desarrolladores crear aplicaciones web robustas y seguras desde el principio.

Django Rest Framework:

Django REST Framework (DRF) es una potente herramienta para desarrollar aplicaciones web y APIs
REST en Django. Ofrece a los desarrolladores las herramientas necesarias para crear APIs REST de
forma eficiente, pero es importante destacar que DRF puede manejar niveles de madurez de API menos
desarrollados.

Lo que distingue a Django REST Framework es que no impone ningun disefio de nivel de hipermedia
especifico, lo que significa que no dicta como debe estructurarse un API con HATEOAS (Hypermedia
as the Engine of Application State). En su lugar, brinda a los desarrolladores la flexibilidad para disefiar
sus APIs segun sus necesidades especificas.(Stack Overflow Contributors, 2019)

DREF permite a los desarrolladores implementar facilmente APIs RESTful con caracteristicas avanzadas,
como autenticacion, autorizacion, serializacion de datos y enrutamiento. También ofrece un solido
conjunto de herramientas para trabajar con vistas basadas en clases y funciones, lo que facilita la
creacion de APIs bien organizadas y de alto rendimiento.
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PostgreSQL:

PostgreSQL es un sistema de gestion de bases de datos relacional y de objeto de codigo abierto, conocido
por su robustez, escalabilidad y cumplimiento con los estdndares SQL. Fue creado por el profesor
Michael Stonebraker y su equipo en la Universidad de California, Berkeley, como parte del proyecto
POSTGRES en 1986. Desde entonces, ha evolucionado y se ha mantenido gracias a una comunidad
activa de desarrolladores y colaboradores de todo el mundo. Una ventaja significativa es su capacidad
para gestionar grandes volumenes de datos y realizar consultas complejas de manera eficiente.
PostgreSQL incluye caracteristicas avanzadas como replicacion, indices avanzados (incluyendo indices
parciales y expresiones), y soporte para transacciones ACID (Atomicidad, Consistencia, Aislamiento y
Durabilidad), lo que garantiza la integridad y confiabilidad de los datos. (The PostgreSQL Global
Development Group, n.d.)

Angular:

Angular es un framework de desarrollo de aplicaciones web front-end altamente potente y versatil. Su
objetivo principal es simplificar y agilizar la creacion de aplicaciones web robustas, dinamicas y de alta
calidad. El mismo fue desarrollado y es respaldado por Google.(Murray et al., 2020)

Angular ofrece una serie de ventajas significativas en la creacion de aplicaciones web modernas y
robustas como es por ejemplo su arquitectura que, estando basada en componentes, facilita la
construccion de aplicaciones modulares y reutilizables, lo que resulta en un desarrollo mas eficiente y
mantenible.

Otra de las caracteristicas distintivas de Angular es su uso de Typescript, un superconjunto tipado de
JavaScript. Esta eleccion proporciona una verificacion de tipos estatica, lo que mejora
significativamente la seguridad y la confiabilidad del cédigo. Ademads, Typescript brinda a los
desarrolladores funciones de autocompletado y ayuda en tiempo real, lo que agiliza el proceso de
desarrollo.

Angular también introduce el concepto de inyeccion de dependencias, lo que simplifica la gestion de
dependencias en una aplicacion. Esto facilita la creacion de pruebas unitarias efectivas y permite un
mayor modularidad en el codigo, lo que a su vez mejora la capacidad de mantenimiento.

En cuanto a la navegacion y el enrutamiento, Angular ofrece un enrutador integrado que simplifica la
creacion de rutas y la navegacion entre vistas y componentes. Esto es esencial para construir aplicaciones
web de una sola pagina (SPA) y garantiza una experiencia de usuario fluida.

Angular se beneficia de una comunidad activa respaldada por Google. Esto se traduce en una abundante
documentacion, recursos en linea y una amplia variedad de médulos de terceros disponibles para
extender la funcionalidad de la aplicacion.

Por ultimo, en el proceso de desarrollo, Angular se apoya en herramientas poderosas como Angular CLI,
que simplifica la creacion, prueba y construccion de aplicaciones. Ademas, el framework tiene un fuerte
enfoque en la seguridad, con medidas incorporadas para proteger contra amenazas comunes COmo
ataques de script entre sitios (XSS) y falsificacion de solicitudes entre sitios (CSRF).

Tonic:

Ionic es un framework de desarrollo de aplicaciones moviles hibridas que ofrece numerosas ventajas
para la creacion de aplicaciones multiplataforma de alto rendimiento. Este framework se destaca por su
enfoque en la construccion de aplicaciones méviles utilizando tecnologias web estandar como HTML,
CSS y JavaScript (lonic Docs - lonic Documentation, n.d.).

Una de las ventajas clave de lonic es su capacidad para desarrollar aplicaciones que se ejecutan tanto en
dispositivos iOS como Android, lo que ahorra tiempo y recursos al eliminar la necesidad de crear
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aplicaciones separadas para cada plataforma. Esto se logra mediante el uso de una tinica base de cédigo
compartida.

Ionic también se beneficia de Angular, un popular framework de desarrollo front-end. Esta integracion
permite a los desarrolladores aprovechar las ventajas de Angular al construir aplicaciones moviles,
incluido el enlace de datos bidireccional y la inyeccion de dependencias. Ademas, Ionic utiliza
Typescript como lenguaje de programacion, lo que brinda a los desarrolladores un sistema de tipos
estaticos y herramientas de desarrollo eficientes.

La interfaz de usuario en lonic se basa en componentes predefinidos que siguen las pautas de disefio
nativas de iOS y Android, lo que garantiza una apariencia y una experiencia de usuario consistentes en
ambas plataformas. Ademas, lonic ofrece un conjunto de herramientas de disefio y personalizacion para
adaptar la interfaz de usuario segun las necesidades especificas de cada aplicacion.

Otra ventaja significativa de Ionic es su enfoque en la rapidez de desarrollo. Con el uso de lonic CLI,
los desarrolladores pueden crear rapidamente proyectos, generar componentes y previsualizar
aplicaciones en tiempo real en dispositivos moviles. Esto acelera el proceso de desarrollo y permite una
iteracion mas rapida.

Capacitor:

Capacitor es una plataforma de desarrollo de codigo abierto disefiada para facilitar la creacion de
aplicaciones moviles multiplataforma utilizando tecnologias web estandar, como HTML, CSS y
JavaScript. Esta herramienta permite a los desarrolladores ampliar su alcance y crear aplicaciones
moviles para i0S, Android y la web de manera eficiente y efectiva (Capacitor - Cross-Platform Native
Runtime for Web Apps | Capacitor Documentation, n.d.).

Una de las ventajas mas destacadas de Capacitor es su estrecha integracion con los populares
frameworks Angular e lonic. Esto permite a los desarrolladores aprovechar al maximo las caracteristicas
y capacidades de estas tecnologias en la creacion de aplicaciones moviles nativas o progresivas.

En el contexto de Angular, Capacitor ofrece una integracion fluida. Los desarrolladores pueden utilizar
Angular para construir la parte web de sus aplicaciones y luego, con la ayuda de Capacitor, envolver
esta aplicacion Angular en una aplicacion nativa para dispositivos maéviles. Esto permite utilizar un solo
conjunto de habilidades y codigo base para crear aplicaciones tanto web como moviles, lo que ahorra
tiempo y recursos significativos.

Cuando se combina con el framework lonic, Capacitor brinda una experiencia de desarrollo atin mas
completa. lonic proporciona componentes y herramientas de disefio listas para usar que ayudan a crear
interfaces de usuario atractivas y consistentes en dispositivos méviles. Capacitor y lonic trabajan juntos
de manera armoniosa, lo que significa que los desarrolladores pueden crear aplicaciones méviles con
una apariencia nativa utilizando las potentes herramientas de disefio de Ionic y aprovechar las
funcionalidades nativas a través de Capacitor.

Docker:

Docker es una plataforma de codigo abierto que automatiza el despliegue de aplicaciones dentro de
contenedores de software. Fue desarrollada por Solomon Hykes y lanzada por la empresa Docker, Inc.
en 2013. Los contenedores de Docker permiten empaquetar una aplicacion con todas sus dependencias,
lo que asegura que se ejecute de manera uniforme y consistente en cualquier entorno.(Docker:
Accelerated Container Application Development, n.d.)

Una de las principales ventajas de Docker es su capacidad para facilitar la portabilidad y escalabilidad
de aplicaciones. Los contenedores son ligeros y rapidos de desplegar, lo que permite a los
desarrolladores y equipos de operaciones trabajar mas eficientemente. Ademas, Docker optimiza el uso
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de recursos del sistema al compartir el kernel del sistema operativo entre los contenedores, lo que reduce
la sobrecarga en comparacion con las maquinas virtuales tradicionales.

Docker Compose:

Docker Compose es una herramienta de Docker que permite definir y gestionar aplicaciones multi-
contenedor. Fue desarrollada como parte del ecosistema Docker y lanzada en 2014. Docker Compose
facilita la orquestacion de contenedores, permitiendo a los desarrolladores y equipos de operaciones
definir y ejecutar aplicaciones complejas de manera simple y eficiente mediante archivos de
configuracion.

Una de las principales ventajas de Docker Compose es su capacidad para simplificar la configuracion y
el despliegue de entornos de desarrollo y produccion. Mediante un solo archivo YAML, conocido como
docker-compose.yml, se pueden definir multiples servicios, redes y volimenes que una aplicacion
requiere para funcionar. Esto incluye especificar las imagenes de Docker, las variables de entorno, los
puertos expuestos y las dependencias entre servicios.(Docker Compose Overview | Docker Docs, n.d.)

Render:

“Render es una plataforma de software basada en la nube muy popular que se encarga de compilar,
desplegar codigo y proporcionar recursos para alojar aplicaciones y servicios”(Cloud Application
Hosting for Developers | Render, n.d.). Con Render, se puede desplegar rdpidamente un prototipo
funcional de una aplicacion para usuarios potenciales.

Figma:

Figma es una herramienta de disefio de interfaces y prototipado basada en la web, que permite a los
disenadores crear, colaborar y compartir disefios de manera eficiente. Ofrece una amplia gama de
caracteristicas, como disefio vectorial, creacion de prototipos interactivos, bibliotecas de componentes
reutilizables y la posibilidad de integrarse con otras herramientas y plataformas(Figma: La Herramienta
de Diserio de Interfaz Colaborativo, n.d.). Para el presente proyecto, ha sido empleado para el disefio de
las pantallas de la aplicacion movil (Detallado en la seccion de Diseo).

PrimeFlex:

PrimeFlex es una biblioteca de estilos de CSS de codigo abierto que se utiliza en el desarrollo web para
aplicaciones y sitios web receptivos. Esta herramienta ofrece una amplia gama de utilidades de disefio
y componentes de interfaz de usuario predefinidos que facilitan la creacion de interfaces de usuario
modernas y atractivas. (PrimeFlex, n.d.)

Una de las principales caracteristicas de PrimeFlex es su enfoque en la facilidad de uso y la flexibilidad.
Los desarrolladores web pueden aprovechar las clases de estilo CSS proporcionadas por PrimeFlex para
disefar paginas web de manera eficiente y coherente. Estas clases abarcan desde sistemas de rejilla y
alineacion de elementos hasta estilos de tipografia y espaciado entre elementos.

PrimeFlex es altamente compatible con diferentes frameworks y bibliotecas de JavaScript, lo que lo
hace versatil y adecuado para una amplia variedad de proyectos web. Se integra facilmente con
frameworks populares como Angular, React y Vue.js, lo que permite a los desarrolladores crear
aplicaciones web receptivas y atractivas utilizando tecnologias familiares.

Ademas de su flexibilidad y compatibilidad, PrimeFlex se destaca por su comunidad activa y su
mantenimiento constante. Esto significa que los desarrolladores pueden contar con actualizaciones
regulares y un soporte solido para mantener sus proyectos web actualizados y funcionando sin
problemas.
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Desarrollo Incremental:

El desarrollo incremental es un enfoque que implica disefiar una implementacion inicial, presentarla al
usuario para recibir comentarios y luego mejorarla en varias versiones hasta llegar a un sistema completo
y adecuado. A diferencia de los modelos de desarrollo tradicionales en cascada, donde las actividades
de especificacion, desarrollo y validacion se realizan de manera separada y lineal, el desarrollo
incremental entrelaza estas actividades y permite una retroalimentacion constante durante todo el
proceso.(Sommerville et al., 2011)

Este enfoque se basa en la idea de que rara vez se puede prever y resolver completamente un problema
de software desde el principio. En cambio, se avanza paso a paso hacia una solucion, corrigiendo errores
a lo largo del camino. El desarrollo incremental resulta mas econdomico y flexible, ya que facilita la
adaptacion a los cambios en los requisitos del cliente a medida que se desarrolla el software.

Cada iteracion o version del sistema agrega nuevas funcionalidades, comenzando con las mas
importantes o urgentes. Esto permite que el cliente evalie el progreso del proyecto en una etapa
temprana y, si es necesario, realice ajustes solo en el incremento actual sin afectar el trabajo previo.

OWASP:

La Fundacién Open Worldwide Application Security Project (OWASP) es una organizacion sin fines de
lucro que se dedica a mejorar la seguridad del software. Su enfoque abarca diversos aspectos. Por un
lado, promueve proyectos de Software de Codigo Abierto Liderados por la Comunidad, impulsando
soluciones y herramientas para fortalecer la seguridad del software. Ademas, cuenta con una amplia red
de Capitulos Locales, que supera los 250 en todo el mundo, fomentando la colaboracién y el intercambio
de conocimientos sobre seguridad de aplicaciones a nivel local. (4bout the OWASP Foundation |
OWASP Foundation, n.d.)

En esta organizacion, se encuentra una gran Comunidad de Miembros comprometidos con la seguridad
de las aplicaciones. Asimismo, OWASP organiza Conferencias Educativas y de Formacion de Clase
Mundial, que son lideres en la industria de la seguridad. Esta organizacion tiene como vision la premisa
de "No mas software inseguro" y su mision es ser la comunidad abierta global que impulsa la creacion
de software seguro a través de la educacion, las herramientas y la colaboracion.

OWASP TOP 10:

E1 OWASP Top 10 es un documento de concienciacion estandar y de amplio reconocimiento en el &mbito
de la seguridad de aplicaciones web. Este informe representa el consenso de la comunidad de seguridad
cibernética y desarrolladores sobre los riesgos de seguridad mas criticos que enfrentan las aplicaciones
web en la actualidad.(OWASP Top Ten | OWASP Foundation, 2023)

Su principal objetivo es brindar una guia esencial para desarrolladores y profesionales de seguridad,
ayudandoles a comprender y abordar los riesgos comunes y criticos que pueden afectar a las aplicaciones
web. Ademas, actiia como una referencia globalmente aceptada que promueve las mejores practicas en
el desarrollo de aplicaciones web mas seguras.

E1 OWASP Top 10 es ampliamente reconocido como el primer paso hacia una programacion mas segura.
Las empresas de todo el mundo adoptan este documento como parte fundamental de sus procesos de
desarrollo de software. Al hacerlo, inician un proceso para garantizar que sus aplicaciones web
minimicen los riesgos de seguridad identificados en este informe.

Utilizar el OWASP Top 10 es una estrategia efectiva para transformar la cultura de desarrollo de software
dentro de una organizacion. Ayuda a crear una mentalidad centrada en la seguridad, donde se valora y
prioriza la proteccion de las aplicaciones web desde las etapas iniciales del ciclo de desarrollo.
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De la misma, para el presente proyecto se abordaran como referentes dos derivados del mismo:

e  OWASP API Security: El Proyecto de Seguridad se enfoca en la proteccion de las Interfaces de
Programacion de Aplicaciones (API), que desempefian un papel crucial en las aplicaciones web,
moviles y SaaS modernas. Las API exponen la logica de la aplicacion y datos sensibles, lo que
las convierte en objetivos para los atacantes. Este proyecto, reconocido a nivel mundial, se
centra en comprender y mitigar las vulnerabilidades unicas de las APL.(OWASP API Security
Project | OWASP Foundation, 2023)

El Top 10 de Seguridad de las API 2023 es una parte esencial de este proyecto y destaca los
riesgos mas criticos para las API:
o Autorizacion de Nivel de Objeto Roto: Problemas de control de acceso a nivel de
objeto.
o Autenticacion Rota: Implementacion incorrecta de la autenticacion.
o Autorizacion de Nivel de Propiedad de Objeto Roto: Falta de validacion de
autorizacion a nivel de propiedad del objeto.
o Consumo No Restringido de Recursos: Uso excesivo de recursos, lo que puede llevar
a la denegacion de servicio.
o Autorizacion de Nivel de Funcion Rota: Politicas de control de acceso complejas que
conducen a fallas de autorizacion.
o Acceso No Restringido a Flujos de Negocios Sensibles: Exposicion de flujos de
negocios sin restricciones.
o Falsificacion de Solicitudes del Lado del Servidor (SSRF): Explotacion de fallas
SSRF al obtener recursos remotos sin validacion.
o Configuraciéon de Seguridad Incorrecta: Configuraciones complejas que pueden
contener fallas de seguridad.
o Gestion Incorrecta de Inventario: Exposicion de multiples puntos finales sin
documentacion adecuada.
o Consumo Inseguro de APIs: Confiar demasiado en datos de terceros y adoptar
estandares de seguridad débiles.
Este proyecto es esencial para la comunidad de desarrollo, ya que ayuda a comprender y abordar
las amenazas a la seguridad de las API, promoviendo un desarrollo mas seguro y una cultura de
codigo mas seguro en las organizaciones. La licencia Creative Commons Attribution-
ShareAlike 4.0 permite su uso gratuito y la adaptacion con atribucion adecuada.

e OWASP Mobile Top 10 2023: Se enfoca en identificar y abordar las principales amenazas de
seguridad en aplicaciones moviles. Estas amenazas son criticas debido a la creciente
dependencia de las aplicaciones moviles en la vida diaria de las personas y su acceso a
informacién sensible. Este proyecto proporciona una guia valiosa para desarrolladores,
profesionales de seguridad y propietarios de aplicaciones moviles para comprender y mitigar
estas amenazas.(OWASP Mobile Top 10 | OWASP Foundation, 2023)

Manual para medios y/o plataformas digitales:

Este manual proporcionado por la Universidad Catolica de Santa Maria (UCSM), se presenta como un
conjunto de directrices y pautas que especifican el uso adecuado de elementos visuales, como imagenes,
iconos y paletas de colores, en el contexto de proyectos digitales y medios en linea. Este manual tiene
como objetivo principal proporcionar una guia precisa y detallada sobre como utilizar estos
componentes visuales de manera coherente y representativa de la identidad y valores de la institucion
educativa. Ademas, busca asegurar que la comunicacion visual de la UCSM en entornos digitales sea
consistente, profesional y alineada con sus estandares de calidad, promoviendo asi una experiencia
uniforme y reconocible para los usuarios y audiencias en linea.

Kebab-case:
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Es una convencién de nomenclatura en la que las palabras se separan utilizando un guion (-) como
caracteristica distintiva. En esta convencion, todas las letras suelen ser mintisculas, y se utiliza un guion
para separar palabras en lugar de espacios, mayusculas u otros caracteres. Esta convencion es una de las
sugerencias a emplear (con camelCase) en la documentacion oficial de Angular con el fin de que el
codigo sea mas coherente y facil de mantener cuando trabajas con el framework.(4dngular - Angular
Coding Style Guide, n.d.)

Lazy Loading:

La carga diferida o carga perezosa en espafiol, se refiere a una técnica que consiste en cargar modulos o
componentes de una aplicacion de manera asincronica y bajo demanda, en lugar de cargar todo el codigo
de la aplicacion al inicio. Esto significa que los modulos o componentes se cargan solo cuando el usuario
navega a una parte especifica de la aplicacion que los necesita, lo que puede mejorar significativamente
el rendimiento y la velocidad de carga de la aplicacion.(Angular - Lazy-Loading Feature Modules, n.d.)

Standalone Strategy:

Las ultimas versiones de Angular, cuenta con la inclusién de los llamados componentes “Standalone
“los cuales son unidades autonomas de la arquitectura de Angular que encapsulan la logica de
presentacion y la funcionalidad asociada en una tinica entidad reutilizable. Estos componentes estan
disefiados para ser independientes y modularizados, lo que facilita su inclusion en diferentes partes de
una aplicacion sin generar dependencias no deseadas. (Angular - Getting Started with Standalone
Components, n.d.)

La estrategia que se busca incorporar es de componentes “limpios” y reutilizables empleando tanto
standalone, como estilo y plantilla unificado, creando un unico archivo con el componente en cuestion
que pueda ser instanciado las veces necesarias para los diversos contextos que la requieran.

Patrones de Disefio:

Un patron de disefio es una solucion general y reutilizable para un problema comtn que surge durante
el disefio y desarrollo de software. Estos patrones representan las mejores practicas codificadas y las
experiencias acumuladas por los desarrolladores a lo largo del tiempo. Proporcionan un enfoque
estructurado para resolver problemas recurrentes de manera eficiente y efectiva.

Los patrones de disefio no son cddigo concreto o bibliotecas, sino mas bien descripciones de alto nivel
que abordan cémo organizar y estructurar el codigo para resolver un problema especifico de manera
elegante y mantenible. Son como planos que guian la construccion de una solucion informatica.(; Qué
Es Un Patron de Diserio?, n.d.)

Node Package Manager (npm):

Node Package Manager (npm) es una herramienta fundamental en el ecosistema de desarrollo de Node.js
que facilita la gestion de dependencias y la distribucion de paquetes de software. Como gestor de
paquetes predeterminado para Node.js, npm permite a los desarrolladores instalar, compartir y gestionar
facilmente las bibliotecas y herramientas que necesitan para sus proyectos.

La funcionalidad principal de npm radica en su capacidad para descargar e instalar paquetes de software
desde el repositorio npm, que es una coleccion global de modulos y librerias de codigo abierto. Los
desarrolladores pueden acceder a este vasto repositorio para encontrar y utilizar una amplia gama de
paquetes que van desde frameworks y bibliotecas populares hasta utilidades y herramientas de desarrollo
especializadas. (4bout Npm | Npm Docs, n.d.)

PNPM:
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pnpm es un gestor de paquetes de cddigo abierto para Node.js, disefiado para optimizar la instalacion y
gestion de dependencias de proyectos. A diferencia de otros gestores de paquetes como npm y Yarn,
pnpm utiliza un enfoque de almacenamiento en caché y enlace simbolico para reducir el espacio de
almacenamiento y mejorar el rendimiento durante el proceso de instalacion. Esto permite una instalacion
mas rapida de dependencias y una menor huella de almacenamiento en disco, lo que es especialmente
beneficioso en el contexto de una aplicacion movil, donde la optimizacion del rendimiento y la eficiencia
de los recursos son criticos para una experiencia de usuario fluida.(Fast, Disk Space Efficient Package
Manager | Pnpm, n.d.)

Git:

Git es un sistema de control de versiones distribuido disefiado para manejar todo, desde pequefios hasta
muy grandes proyectos con velocidad y eficiencia. Fue creado por Linus Torvalds en 2005 para el
desarrollo del kernel de Linux y se ha convertido en la herramienta estandar para el control de versiones
en la industria del software. El mismo permite, a cada desarrollador, tener una copia completa del
historial del proyecto. Esto significa que se pueden realizar operaciones de control de versiones
localmente, sin necesidad de estar conectados a un servidor central. Cada clon del repositorio es un
repositorio completo con historial completo y control total de las versiones. Git es un proyecto de codigo
abierto, lo que significa que su cédigo fuente estd disponible para que cualquiera lo use, modifique y
distribuya.(Git, n.d.)

GitHub:

GitHub es una plataforma de desarrollo colaborativo para alojar proyectos utilizando el sistema de
control de versiones Git. Fundada en 2008, GitHub permite a los desarrolladores almacenar y gestionar
su codigo, asi como seguir y controlar los cambios realizados en él. La plataforma se ha convertido en
un estandar de facto para el desarrollo de software gracias a su capacidad para facilitar la colaboracién
y su integracion con una amplia variedad de herramientas y servicios. Aunque GitHub facilita el
desarrollo de software de codigo abierto y alberga millones de proyectos de codigo abierto, la plataforma
en si no es de codigo abierto. Sin embargo, GitHub proporciona acceso gratuito a sus principales
caracteristicas para proyectos publicos, lo que lo convierte en un recurso valioso para la comunidad de
software libre.(GitHub, n.d.)

Gitflow:

Gitflow es un modelo de flujo de trabajo para el control de versiones con Git que se centra en la gestion
estructurada y escalable del desarrollo de software en proyectos colaborativos. Este modelo, ideado por
Vincent Driessen, proporciona una serie de directrices y convenciones para organizar y coordinar el
trabajo de equipos de desarrollo, especialmente en proyectos de coddigo abierto y empresas con multiples
desarrolladores.(Flujo de Trabajo de Gitflow | Atlassian Git Tutorial, n.d.)

Pipes:

En Angular, los pipes son una herramienta que permite transformar la visualizacion de datos en las
plantillas de manera eficiente y declarativa. Los pipes actiian como funciones que se aplican a los datos
directamente en las vistas, facilitando su presentacion en el formato deseado sin necesidad de manipular
los datos originales en el componente. Este se emplea para dar un formato a los datos de uso comin
como fechas, niumeros, textos y monedas (Pipes * Overview * Angular, n.d.).

ISO 25010:

La ISO 25010 es un estandar internacional que define un modelo de calidad para evaluar la calidad del
software. Este modelo se centra en varias caracteristicas clave, como la funcionalidad, fiabilidad,
usabilidad, eficiencia, mantenibilidad y portabilidad. Cada una de estas caracteristicas se desglosa en
sub-caracteristicas que ayudan a medir y mejorar la calidad del software, proporcionando un marco
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estructurado para la evaluacion y asegurando que el software cumpla con los requisitos y expectativas

del usuario final.(is025000, n.d.)
Android Studio:

Android Studio es un entorno de desarrollo integrado (IDE) oficial para la plataforma Android,
desarrollado por Google. Proporciona herramientas completas para el desarrollo de aplicaciones
moviles, incluyendo un editor de codigo, un emulador para pruebas, herramientas de depuracion y un
sistema de gestion de proyectos basado en Gradle. Android Studio permite a los desarrolladores disefiar,
compilar y depurar aplicaciones de manera eficiente, facilitando el proceso de desarrollo gracias a su
integracion con las herramientas de Android y sus caracteristicas avanzadas de edicion y depuracion
(Download Android Studio & App Tools - Android Developers, n.d.).

PG Admin:

pgAdmin 4 es una aplicacion avanzada de administracion y desarrollo para bases de datos PostgreSQL,
disefnada para proporcionar una interfaz grafica completa y facil de usar. Esta herramienta permite a los
desarrolladores y administradores realizar tareas complejas de gestion de bases de datos de manera
eficiente, incluyendo la creacion, modificacion y eliminacion de objetos de bases de datos, la ejecucion
de consultas SQL, y la visualizacion y manipulacion de datos.

Entre sus caracteristicas principales, se destaca por proporcionar una interfaz intuitiva que facilita la
navegacion a través de bases de datos y esquemas, soportando la administracion de roles y permisos
para un control detallado del acceso a los datos. Ademas, proporciona un editor de SQL robusto con
funcionalidades avanzadas como resaltado de sintaxis y autocompletado, lo que mejora
significativamente la experiencia del usuario en la ejecucion y analisis de consultas. También incluye
herramientas integradas para realizar copias de seguridad y restauracion, lo que garantiza la integridad
y disponibilidad de los datos (Dpage/Pgadmin4 - Docker Image | Docker Hub, n.d.).

Dependabot:

Dependabot es una herramienta integrada en GitHub que ayuda a los desarrolladores a mantener sus
dependencias actualizadas y seguras. Funciona monitoreando los archivos de configuracion de
dependencias en un repositorio y generando automaticamente solicitudes de extraccion cuando detecta
actualizaciones disponibles o vulnerabilidades de seguridad (Dependabot, n.d.).

Entre sus funcionalidades principales, Dependabot ofrece la actualizacidén automatica de dependencias,
revisando periddicamente las mismas y sugiriendo actualizaciones cuando hay nuevas versiones
disponibles. Esto facilita la gestion continua de las dependencias del proyecto. Ademas, proporciona
alertas de seguridad, escaneando las dependencias en busca de vulnerabilidades conocidas y generando
alertas para que los desarrolladores puedan abordar estos problemas rapidamente, minimizando asi los
riesgos de seguridad.

Postman:

Postman es una herramienta ampliamente utilizada por desarrolladores y profesionales de TI para el
desarrollo, prueba, documentacion y monitoreo de APIs. Su principal funcion es facilitar la interaccion
con APIs RESTful y otros servicios web, permitiendo a los usuarios enviar solicitudes HTTP de manera
sencilla y obtener respuestas (Postman Documentation Overview | Postman Learning Center, n.d.).
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Capitulo 5: “Solucidon Propuesta”

Introduccion:

En el presente apartado se destacara los diversos aspectos considerados a la hora de llevar a cabo el
desarrollo del proyecto en cuestion; contemplando las actividades y metodologia elegida, las
herramientas empleadas, el desarrollo de cada una de las etapas como asi también analisis de costos y
factibilidad para evaluar el impacto que tenga la ejecucion de este proyecto en la institucion.

Analisis de requerimientos:

Para el corriente apartado, se busco plantear una primera instancia detallar los requerimientos del
proyecto tanto Funcionales como No Funcionales. Los mismos se detallaran a continuacion:

Requerimientos Funcionales:

¢ Inicio de Sesiéon: La aplicacion debe permitir a los estudiantes iniciar sesion utilizando sus
credenciales institucionales (nombre de usuario y contrasefia).

e Cierre de Sesion: La aplicacion debe proporcionar una opcidn para que los estudiantes puedan
cerrar sesion de manera segura.

e Consulta de Carreras Matriculadas: La aplicacion debe permitir a los estudiantes ver una
lista de todas las carreras en las que estan matriculados.

e Consulta de Cursos Actuales y Pasados: La aplicacion debe permitir a los estudiantes acceder
a una lista de todos los cursos que estan cursando en el semestre actual, asi como los cursos
cursados en semestres anteriores.

e Consulta de Notas: La aplicacion debe permitir a los estudiantes ver sus notas y evaluaciones
de todos los cursos en los que estan o han estado inscritos.

o Historial Académico: La aplicacion debe proporcionar un historial académico completo,
mostrando las notas obtenidas en todos los cursos cursados.

o Consulta de Comisiones: La aplicacion debe permitir a los estudiantes ver a qué comision estan
inscritos para cada curso.

o Informacion de Aulas y Horarios: La aplicacion debe proporcionar detalles sobre las aulas
asignadas y los horarios de las clases para cada curso.

e Consulta de Deuda: La aplicacion debe permitir a los estudiantes ver su estado de cuenta y
cualquier deuda pendiente con la institucion educativa.

e Acceso ala Biblioteca Virtual: La aplicacion debe proporcionar enlaces directos a la biblioteca
virtual de la universidad.

e Acceso a la Plataforma de Aulas Virtuales: La aplicacion debe ofrecer acceso a la plataforma
de aulas virtuales.

e Acceso al Sistema de Matriculas: La aplicacion debe permitir a los estudiantes acceder al
sistema de matriculas para realizar inscripciones y consultas relacionadas.

e Consulta de Eventos: La aplicacion debe permitir a los estudiantes ver una lista de eventos
relevantes que ocurran en la universidad, incluyendo conferencias, talleres, y actividades
extracurriculares.

Requerimientos No Funcionales:
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Compatibilidad Multiplataforma: La aplicacion resultante debe ser compatible con una
variedad de dispositivos y sistemas operativos moviles, incluyendo iOS y Android. Esta
restriccion implica un desafio adicional en términos de desarrollo y pruebas, ya que se deben
garantizar experiencias de usuario consistentes en todas las plataformas.

Seguridad de la API: La API debe ser disefiada y desarrollada con un enfoque riguroso en la
seguridad. Debe incorporar medidas de autenticacion y autorizacion sélidas para garantizar que
solo los usuarios autorizados tengan acceso a los datos y funciones pertinentes. Ademas, se debe
implementar un control de acceso basado en roles para gestionar los permisos de los usuarios
de manera efectiva.

Escalabilidad: La API debe ser escalable para manejar un crecimiento potencial en la cantidad
de usuarios y el trafico de datos. Esto implica la implementacion de estrategias de escalabilidad,
como la asignacion eficiente de recursos y la administracion de la carga, para garantizar un
rendimiento 6ptimo incluso en condiciones de alta demanda.

Compatibilidad Futura: Dado que la tecnologia evoluciona con el tiempo, la API debe ser
disefiada de manera que permita la incorporacion de nuevas caracteristicas y tecnologias en el
futuro sin interrupciones significativas en el servicio. Debe ser flexible y adaptable para cumplir
con los requisitos cambiantes de la universidad y las necesidades de los usuarios.

Documentacion Exhaustiva: Es esencial proporcionar documentacion detallada y exhaustiva
de la API, incluyendo descripciones de los endpoints, métodos de autenticacion, ejemplos de
uso y posibles errores. Una documentacion clara facilitard la integracion de la API con otras
aplicaciones y servicios.

A partir de dichos requerimientos, se procede a detallar las historias de usuario que guiaran el desarrollo
del proyecto.

Por un lado, las historias de usuario del proyecto de la aplicacion mévil:

Prioridad Como Quiero Para Criterio de Aceptacion  Incremento N°
1 Estudiante Acceder y Tener e Ingresar con 1 1
gestionar control numero de
informaciéon sobre  mi identificacion y
personal a informacion contrasefia
través de la validos
app movil e Almacenamiento

Seguro y acceso
en cualquier
momento
e  Visualizar
informacion
personal del
alumno
actualizada.
Tabla 1: historia de usuario: “Inicio de Sesion”
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Prioridad Como Quiero Para Criterio de Incremento N°
Aceptacion
1 Estudiante = Buscar y  Facilitar e Busqueda por 2 2
seleccionar la nombre o
cursos seleccion codigo de
eficientemente = de cursos curso
desde la app e (Categorizacion
movil de cursos por
semestre
e Accesoa
informacion
detallada sobre
cada curso

Tabla 2: historia de usuario: “Acceso a cursos”

Prioridad Como Quiero Para Criterio de Incremento N°
Aceptacion
1 Estudiante = Acceder y Mantenerme e Acceso 3 3
visualizar = organizado integral a
horarios con mis horarios
de clases horarios académicos
de forma e Interfaz de
clara en la usuario
app movil intuitiva
e Sincronizacion
con cursos
seleccionados

Tabla 3: historia de usuario: “Horario”

Prioridad Como Quiero Para Criterio de Incremento N°
Aceptacion
1 Estudiante = Consultar el Tener un e Visualizar 3 4
estado de Deuda seguimiento Saldo a
como los pagos del estado Pagar.
correspondientes. actual  de e Listado de
deuda de la Cuotas
matricula. pagadas
del
presente
aflo

Tabla 4: historia de usuario: “Deuda”
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Prioridad Como Quiero Para Criterio de Incremento N°
Aceptacion
2 Estudiante =~ Consultar Tener un e (Consulta de 4 5
calificaciones, seguimiento calificaciones
registros y de mi de examenes,
progreso desempefio trabajos, etc.
académico en académico e Accesoa
la app moévil registros
académicos
actualizados

e Visualizacion
de progreso
en programa
de estudios

Tabla 5: historia de usuario: “Avance Académico”

Prioridad Como Quiero Para Criterio de Incremento N°
Aceptacion
2 Estudiante = Recibir Mantenerme e Notificaciones 5 6
notificaciones = informado personalizadas
y acceder a sobre sobre eventos
informaciéon  eventos e Detalles
sobre eventos relevantes claros sobre
universitarios fecha, hora,
lugar y
descripcion de
eventos

e Acceso auna
variedad de
eventos
universitarios

Tabla 6: historia de usuario: “Eventos”

Prioridad Como Quiero Para Criterio de Incremento N°
Aceptacion
3 Estudiante = Acceder a Mejorar mi e Accesoa 6 7
recursos experiencia bibliotecas
educativos y  de virtuales con
herramientas = aprendizaje amplia
de coleccion
aprendizaje e Materiales de
en la app estudio
movil actualizados
e Participacion
en aulas
virtuales
e Interfaz facil
de usary
recursos
multimedia
disponibles

Tabla 7: historia de usuario: “Recursos Auxiliares”
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Finalmente, las historias de usuario del proyecto del back-end:

Prioridad Como Quiero Para Criterio de Incremento N°
Aceptacion
1 Estudiante  Iniciar Acceder a e El endpoint 1 8
sesion en mis  datos api/login
el académicos acepta una
sistema |y peticion
financieros POST con el
de manera documento de
segura identificacion
yla
contrasena.

e Segeneray
devuelve un
token de
sesion valido
al usuario.

e Se recibe un
mensaje de
error si las
credenciales
son
incorrectas.

e Eltoken
expire pasada
las 24 hrs.

Tabla 8 : historia de usuario: “endpoint auth”
Criterio de Incremento N°
Aceptacion

Saber e El endpoint 3 9
cuénto api/debts/get-
debo vy debt devuelve
planificar la deuda del
mis pagos curso

especificado

y sus cuotas

asociadas.

e Se requiere

un token de

sesion valido

en el header

de la peticion.

e Larespuesta

contiene

detalles de la

deuda y las

cuotas.
Tabla 9 historia de usuario: “endpoint debt”

Prioridad Como Quiero Para
Consultar
mi  deuda

académica

1 Estudiante
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Quiero
Consultar
los cursos
en los que
estoy
inscrito

Para
Verificar
mi carga
académica
y
planificar
mi
semestre
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La autogestion de alumnos de la Universidad

Catdlica de Santa Maria
Criterio de Aceptacion Incremento N°

El endpoint 2
api/enrollments
devuelve una
lista de todos
los cursos en
los que el
estudiante esta
inscrito.

Se requiere un
token de sesion
valido en el
header de la
peticion.

La respuesta
incluye detalles
de cada curso
inscrito.

Tabla 10 historia de usuario: “endpoint enrollment”

Quiero

Obtener
informacion
detallada de
un curso
especifico

Para

Conocer
mas sobre
un curso
particular
que estoy
tomando

Criterio

de Incremento

Aceptacion

El endpoint 2
api/enrollments
/id devuelve
informacion
detallada del
curso
especificado.
Se requiere un
token de sesion
valido en el
header de la
peticion.

La respuesta
contiene
detalles
completos del
curso.

Tabla 11 historia de usuario: “endpoint enrollment/id”

10

NO

11
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Prioridad Como Quiero Para Criterio de Incremento N°
Aceptacion
3 Estudiante =~ Ver una lista Estar al e Fl 5 12
de eventos tanto de las endpoint
universitarios  actividades api/events
y eventos devuelve
de la una lista

universidad completa
de
eventos.
o Se
requiere
un token
de sesion
valido en
el header
de la
peticion.
e La
respuesta
contiene
detalles de
cada
evento.
Tabla 12 historia de usuario: “endpoint events”

Prioridad Como Quiero Para Criterio de Incremento N°
Aceptacion
3 Estudiante =~ Obtener Decidir e El endpoint 5 13
informaciéon = si quiero api/events/i
detallada de asistir a devuelve
un  evento ese informacion
especifico evento detallada del
evento
especificado.
e Se requiere
un token de

sesion valido
en el header
de la
peticion.

e Larespuesta
incluye
detalles
completos
del evento.

Tabla 13 historia de usuario: “endpoint events/id”
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Prioridad Como Quiero Para Criterio de Incremento N°
Aceptacion
3 Estudiante = Ver una lista Conocer la e El endpoint 4 14
de todos los = estructura api/semesters
semestres temporal devuelve una
disponibles = de mi plan lista de todos
de los semestres.
estudios e Serequiere
un token de

sesion valido
en el header
de la
peticion.

e [Larespuesta
contiene
detalles de
cada
semestre.

Tabla 14 historia de usuario: “endpoint semesters”

Priorida  Como Quiero Para Criterio de Aceptacion Incremento  N°
d
3 Estudiant =~ Obtener Verificar e El endpoint 4 15
€ informaci6  las api/semesters/<
n detallada asignatura string:id>
de un s y devuelve
semestre actividade informacion
especifico s de ese detallada del
semestre semestre
especificado.

e Serequiere un
token de sesion
valido en el
header de la
peticion.

e Larespuesta
incluye detalles
completos del
semestre.

Tabla 15 historia de usuario: “endpoint semesters/id"
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Prioridad Como Quiero Para Criterio de Incremento N°
Aceptacion
1 Estudiante = Ver  mi Revisar mis e El endpoint 1 16
perfil datos api/students/id
completo | personales devuelve el
y perfil
académicos completo del
estudiante.
e Serequiere un
token de

sesion valido
en el header
de la peticion.
e Larespuesta
incluye todos
los datos
personales y
académicos
del estudiante.
Tabla 16 historia de usuario: “endpoint subjects”

Prioridad Como Quiero Para Criterio de Aceptacion Incremento  N°
2 Estudi Ver las Conoce e El endpoint api/subject- 4 17
ante materias r  mis registrations/?enrollme
en las asignat nt_id=<uuid:id>
que uras devuelve una lista de
estoy actuale materias inscritas.
inscrito s e Se requiere un token de

sesion valido en el
header de la peticion.

e Larespuesta contiene
detalles de cada materia

inscrita.
Tabla 17 historia de usuario: “endpoint subjects per enrollment”
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Prioridad Como Quiero Para Criterio de Incremento N°
Aceptacion
2 Estudiante = Obtener Conocer | El endpoint 4 18
informaciéon = mas sobre api/subject-
detallada de esa registrations/<strin
una materia materiaen g:id> devuelve
especifica particular = informacion
detallada de la
materia
especificada.

Se requiere un
token de sesion
valido en el header
de la peticion.
La respuesta
incluye detalles
completos de la
materia.

Tabla 18 historia de usuario: “endpoint subject/id”

Prioridad Como Quiero Para Criterio de Aceptacion Incremento  N°
3 Estudi =~ Ver las Planificar mi e El endpoint 4 19
ante materia = carga api/subject-
] académica registrations/get-
restant  futura remaining-
es por subjects/?enrollme
cursar nt_id=<uuid:id>

devuelve una lista
de materias
restantes.

e Serequiere un
token de sesion
valido en el header
de la peticion.

e Larespuesta
contiene detalles de
cada materia
restante.

Tabla 19 historia de usuario: “endpoint subjects remaining”

36
Pablo Sandoval



Universidad Catdlica de Salta
Facultad de Ingenieria

Desarrollo de aplicacion movil para
La autogestion de alumnos de la Universidad
Catdlica de Santa Maria

Priorida Como Quiero Para Criterio de Aceptacion Incremento  N°
d
3 Estudiant = Ver Tener una = El endpoint api/subject- 6 20
e estadistica = vision registrations/get-
s de mis general statistics/?enrollment_id=<
materias de mi  uuid:id> devuelve
aprobadas progreso | estadisticas de materias
yrestantes académic = aprobadas y restantes.
0
Se requiere un token de
sesion valido en el header
de la peticion.
La respuesta incluye
detalles y estadisticas
precisas de las materias.
Tabla 20 historia de usuario: “endpoint get statistics”
Prioridad Como Quiero Para Criterio de Incremento N°
Aceptacion
1 Desarrollador Crear un Facilitar la El archivo docker- 1 21
archivo configuracion = compose.yml
Docker y el incluye la
Compose | despliegue configuracion para
para el del servicio IlaAPI, una base de
back-end en diferentes datos PostgreSQL
entornos y pgAdmin.
La configuracion
permite que todos
los servicios se
inicien y se
comuniquen
correctamente.
Tabla 21 historia de usuario: “configuracion docker”
Priorida  Como Quiero Para Criterio de Incremento N°
d Aceptacion
2 Desarrollado = Desplega = Validar las = La aplicacion 1 22
T r la funcionalidade @ se despliega
aplicacié | s en un entorno correctamente
n en de produccion = en Render.
Render
para Se puede
pruebas acceder a todos
los endpoints y
realizar pruebas
funcionales de
la API en el
entorno de
Render.
Tabla 22 historia de usuario: “despliegue en render”
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Metodologia a Implementar:

En el marco de este proyecto, se ha reconocido la necesidad de crear una aplicacion de gestion académica
destinada a estudiantes, con el proposito de ofrecerles un acceso eficaz y sencillo a informacion critica
relacionada con su desarrollo académico y su experiencia en la institucion educativa. Para abordar esta
necesidad, se ha implementado un enfoque de desarrollo conocido como "metodologia incremental.

Esta metodologia ha aportado considerables ventajas al desarrollo del proyecto, ya que este, debido a su
naturaleza compleja y su potencial expansion a lo largo del tiempo, requiere modificaciones y
ampliaciones significativas. Estas modificaciones siempre se han abordado desde una perspectiva
funcional, es decir, cada mddulo adicional debe funcionar de manera Optima y ser plenamente
compatible con los existentes.

La metodologia incremental ha permitido que el proyecto evolucione de manera efectiva y eficiente. En
lugar de intentar crear una aplicaciéon completa de una sola vez, se ha dividido en médulos o incrementos,
cada uno enfocado en una funcionalidad especifica. Esto ha posibilitado que los usuarios puedan acceder
a funciones valiosas desde el principio y que se beneficien de ellas, mientras que el equipo de desarrollo
sigue trabajando en incrementos adicionales.

El desarrollo se dividié en multiples fases, donde cada fase corresponde a un incremento del sistema, en
el cual se inicié con una identificacion de requisitos; de cada requisito, de ser necesario se descomponian
en subtareas y se realizaba su correspondiente desarrollo como nueva funcionalidad creando una rama
Feature siguiendo la metodologia Gitflow. Una vez finalizado el desarrollo se solicitaba como Pull
Request por la plataforma GitHub, en pos de que se haga sus respectivas pruebas en funcion a sus
criterios de aceptacion y se integrara finalmente al proyecto una vez las haya pasado. Asi sucesivamente
para cada incremento. Una vez finalizado el incremento, se realizaba una validacion con el analista en
pos de ver si efectivamente se arribé a lo deseado acorde a lo esperado de ese incremento. Una vez
aprobado, se integraba con el sistema y se repetia la validacion en su totalidad ahora con miembros del
equipo de desarrollo la UCSM para obtener un feedback.

De cada incremento se tiene como artefactos tanto la documentacion de los requisitos como una
actualizacion en la documentacion provista por la API para su consumo apropiado de la aplicacion
movil. Los stakeholders incluyen a los desarrolladores, al grupo de muestra para la evaluacion de
usabilidad llevada a cabo posterior al ultimo incremento y los usuarios finales siendo estos todos los
usuarios de la Universidad Catdlica de Santa Maria.

En sintesis, para cada incremento las actividades principales incluyen la recopilacion de requisitos, el
disefio del sistema, la codificacion, las pruebas y la implementacion.

Los incrementos del presente proyecto son:

Incremento 1:

Este primer incremento del proyecto se enfoca en brindar a los estudiantes la capacidad de acceder y
gestionar su informacion personal a través de la aplicacion movil. La informacion personal abarcara una
serie de datos cruciales que son relevantes tanto para el estudiante como para la institucion educativa.
Estos datos, entre otros, incluiran:

1. Nombre Completo: El nombre completo del estudiante, lo que permitira una identificacion
precisa en los registros y comunicaciones con la universidad.

2. Direccion: La direccion o residencia actual del estudiante, lo que permitira a la institucion tener
una referencia actualizada de la ubicacion del estudiante.
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3. Numero de Teléfono: El nimero de teléfono de contacto del estudiante, un elemento esencial
para la comunicacion efectiva entre el estudiante y la universidad, asi como para cualquier
comunicacion urgente.

4. Numero de Identificacion: Este puede ser el numero de identificacion o de identidad del
estudiante o cualquier otro nimero Unico que la universidad utilice para identificar a sus
estudiantes en sus sistemas internos (ej. pasaporte).

Incremento 2:

El segundo incremento del proyecto se enfoca en brindar a los estudiantes una funcionalidad de
busqueda y seleccion de cursos de manera eficiente y organizada. Este modulo de la aplicacion permitira
a los estudiantes acceder a una amplia gama de cursos y programas académicos ofrecidos por la
Universidad Catoélica de Santa Maria (UCSM). A continuacion, se detallan las principales caracteristicas
y ventajas de este incremento:

1. Busqueda de Cursos: Los estudiantes tendran la capacidad de buscar cursos en funcion del
nombre del curso o el codigo del estudiante.

2. Seleccion de Cursos: Una vez que los estudiantes encuentren un curso de su interés, podran
seleccionarlo y acceder a las demds funcionalidades en relacion a dicho cursos. La seleccion de
cursos se realiza de manera sencilla a través de la interfaz de la aplicacion.

3. Acceso a Informacion Detallada: Al seleccionar un curso, los estudiantes podran acceder a
informacion detallada, como el plan de estudios, los horarios de clases, los recursos del curso y
la descripcion del profesor. Esto garantiza que los estudiantes tengan acceso a todos los detalles
necesarios para tomar decisiones informadas sobre sus estudios.

Este incremento se desarrollard y se integrard de manera coherente con los demas modulos de la
aplicacion. La busqueda y seleccion de cursos seran una parte integral de la experiencia del estudiante,
mejorando la eficiencia y la capacidad de organizacion de su trayectoria académica en la UCSM.

Incremento 3:

En el tercer incremento del proyecto, se busca proporcionar a los estudiantes una funcién esencial: la
capacidad de acceder y visualizar sus horarios de clases de manera conveniente a través de la aplicacion
movil como también el acceso a las deudas de sus respectivas matriculas. Este modulo ofrece una serie
de beneficios clave para mejorar la experiencia académica de los estudiantes:

1. Acceso Integral: Los estudiantes podran acceder a sus horarios académicos de forma integral.
Los horarios mostraran informacion detallada, como el nombre del profesor, la ubicacion del
aula y el identificador de la seccion teodrica y el grupo practico correspondientes a cada clase.
Esto proporcionara a los estudiantes una vision completa de sus compromisos académicos.

2. Facilidad de Uso: La interfaz de usuario ha sido disefiada pensando en la facilidad de uso. Los
horarios se presentaran de manera clara y organizada, lo que facilitara la navegacion y la
identificacion de la informacion necesaria.

3. Recuperacion del Saldo de Deuda: Este mddulo permitira a los estudiantes consultar el saldo
de deuda de sus matriculas. Los estudiantes podran acceder a un desglose detallado de sus
deudas pendientes, incluyendo el monto total adeudado y las boletas que ya han sido pagadas.
Esto facilitara la gestion financiera y la planificacion de pagos futuros.

Al brindar a los estudiantes un acceso rapido y sencillo a sus horarios de clases, este incremento
contribuira significativamente a su organizacion y gestion del tiempo, lo que a su vez puede mejorar su
rendimiento académico y su satisfaccion en la UCSM.
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Incremento 4:

En el cuarto incremento del proyecto, se implementara una funcién fundamental que permitira a los
estudiantes llevar un seguimiento detallado de su rendimiento académico. Esto incluye la consulta de
calificaciones, registros académicos y el progreso en su programa de estudios. Este modulo tiene como
objetivo proporcionar a los estudiantes una vision completa de su desempefio académico y empoderarlos
para tomar decisiones informadas. Aqui se detallan las caracteristicas clave:

1. Consulta de Calificaciones: Los estudiantes podran consultar sus calificaciones de forma
rapida y sencilla a través de la aplicacion. Esto incluye calificaciones de examenes, trabajos y
otros elementos de evaluacion. La informacion se presentara de manera clara y organizada.

2. Registros Académicos: Los estudiantes podran acceder a sus registros académicos, lo que les
permitira revisar su historial académico. Podran ver los cursos que han completado con éxito,
los que estan cursando actualmente y los que estan pendientes.

3. Progreso del Programa de Estudios: La aplicacion mostrara el progreso del estudiante en su
programa de estudios. Esto incluird un seguimiento de los cursos obligatorios y optativos que
deben completar para obtener su titulo.

4. Informacion Actualizada: Toda la informacion proporcionada sera actualizada en tiempo real,
lo que garantiza que los estudiantes tengan acceso a datos precisos y actualizados.

5. Apoyo ala Toma de Decisiones: Al tener acceso a su rendimiento académico (avance de carrera
y materias aprobadas) de manera constante, los estudiantes podran tomar decisiones informadas
sobre su educacidn y buscar areas de mejora si es necesario.

Incremento 5:

En este quinto incremento, nuestra aplicacion se centrara en mejorar la experiencia de los estudiantes al
mantenerlos informados sobre los eventos que tendran lugar en la Universidad Catolica de Santa Maria
(UCSM). Estos eventos pueden ser de diversa indole, desde conferencias académicas hasta
competiciones deportivas y actividades culturales. Aqui se describen en detalle las caracteristicas clave
de este incremento:

1. Amplia Variedad de Eventos: Los estudiantes tendran acceso a una amplia variedad de eventos
universitarios, lo que incluye actividades académicas, culturales, deportivas y sociales. Esto les
permitira estar al tanto de todas las oportunidades que ofrece la universidad.

2. Notificaciones Personalizadas: Los estudiantes podran personalizar sus preferencias de
notificacion, lo que les permitira recibir alertas solo para los tipos de eventos que les interesen.
Esto garantiza que las notificaciones sean relevantes y no abrumadoras.

3. Informacion Detallada: Cada evento contendra informacién detallada, como la fecha, la hora,
el lugar y una descripcion. Los estudiantes podran acceder a todos los detalles que necesiten
para decidir su participacion.

4. Recordatorios de Eventos: La aplicacion enviard recordatorios oportunos para asegurarse de
que los estudiantes no se pierdan eventos importantes.

5. Conexion Social: Esta funcion fomenta la interaccion social al permitir que los estudiantes
participen en actividades extracurriculares y conozcan a otros miembros de la comunidad
universitaria.

Incremento 6:

En el sexto incremento, nos enfocamos en brindar a los estudiantes un acceso integral a una amplia gama
de recursos educativos y herramientas de aprendizaje. La premisa principal de esta funcionalidad es
empoderar a los estudiantes al proporcionarles los medios para mejorar sus experiencias de aprendizaje.
Aqui se describen las caracteristicas clave de este incremento:
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1. Bibliotecas Virtuales: Los estudiantes podran acceder a bibliotecas virtuales que contienen una
extensa coleccion de recursos, que incluyen libros electronicos, revistas, tesis y otros documentos
académicos. Esta caracteristica les permitira profundizar en sus estudios y llevar a cabo investigaciones
de manera efectiva.

2. Materiales de Estudio: La aplicacion ofrecera acceso a materiales de estudio actualizados relacionados
con los cursos en los que estan inscritos los estudiantes. Esto puede incluir presentaciones, documentos
de lectura y recursos multimedia.

3. Aula Virtual: Los estudiantes podran acceder a aulas virtuales donde se llevan a cabo actividades de
aprendizaje en linea. Esto incluye la posibilidad de participar en discusiones, entregar tareas y acceder
a contenido adicional relacionado con los cursos.

5. Interfaz Amigable: La aplicacion proporcionara una interfaz facil de usar que permitira a los
estudiantes navegar y buscar recursos de manera eficiente.

Estructura del proyecto:

En el presente apartado, se detallara como se ha estructurado el proyecto de desarrollo, el cual fue
particionado en una arquitectura de “front-end” y “back-end”. La primera parte estd orientada
explicitamente en todo lo relacionado a interfaz de usuario como experiencia de usuario (UX/UI)
abarcando tanto la configuracion de las tecnologias empleadas como son lonic, Capacitor, Angular y las
dependencias empleadas para su desarrollo, como asi también la evaluacion en base a los riesgos
marcados por OWASP TOP 10 Mobile.

Por otra parte, del lado del back-end, se detalla todo lo relacionado a la l6gica del servidor y la gestion
de los datos, utilizando el framework Django Rest Framework (DRF) y la base de datos PostgreSQL.
Esto también incluye tanto la configuracion de estos, la estructuracion de la base de datos partiendo de
un diagrama entidad-relacion (DER), la estructuracion y orquestacionon de ambos contenedores en
Docker usando Docker compose a modo de una mejor portabilidad y gestion; como, por ultimo, al igual
que el front-end, evaluar la respuesta a los riesgos marcados en el OWASP Api Security TOP 10.

Los codigos fuentes tanto del front-end como del back-end se han gestionado a través de la plataforma
GitHub, utilizando Git como herramienta de control de versiones y siguiendo el flujo de trabajo Gitflow.
Cada subseccion posterior abordara en detalle como se llevo a cabo el desarrollo de cada componente,
incluyendo las consideraciones tomadas para garantizar la calidad, seguridad y mantenibilidad del
software desarrollado.

Front-end:

El conjunto de herramientas de software empleadas para el desarrollo de la interfaz de la aplicacion para
la autogestion estudiantil en la Universidad Catolica de Santa Maria fueron el framework de Typescript
Angular en la version 17 en conjunto con lonic 7, como también el framework CSS PrimeFlex de
Primefaces para el disefio de una interfaz fluida, minimalista y, sobre todo, sencilla para el usuario. En
el presente subapartado se iran describiendo y detallando con profundidad la eleccion de cada una de las
tecnologias como su configuracion. Se puede observar en la siguiente ilustracion la imagen del
repositorio publicado en GitHub:
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Llustracion 2 "Repositorio de GitHub de la aplicacion Movil"

Uso de lonic, Capacitor y Angular:

El desarrollo de aplicaciones moviles en la actualidad enfrenta desafios significativos, especialmente en
lo que respecta a la creacion de experiencias de usuario cohesivas, rendimiento 6ptimo y mantenibilidad
del codigo. En este contexto, la eleccion de las tecnologias adecuadas para el desarrollo de la aplicacion
movil para la autogestion estudiantil en la Universidad Catdlica de Santa Maria (UCSM) de Arequipa
fue una consideracion estratégica crucial. Si bien existen diversas opciones liderando en el mercado de
framework de desarrollo multiplataforma documentado en la plataforma statista(Cross-Platform
Mobile Frameworks Used by Global Developers 2022 | Statista, n.d.) como se puede llegar visualizar
en la ilustracion 2:

® 2019 @ 2020 2021 @ 2022

llustracion 3 “Estadistica de los mobile frameworks Cross-Platform usados por desarrolladores de software en el periodo
2019 a 2022”

Se opto por uno de los 5 frameworks mas utilizados el cual fue lonic (siendo la version 7 la actual y
utilizada en el presente proyecto). Dicha eleccion fue llevada a cabo en base la versatilidad que ofrece
dicha herramienta por su capacidad de creacion aplicaciones multiplataforma utilizando tecnologias web
estandar como HTML, CSS y JavaScript lo cual; a diferencia de Flutter (otro framework creado por
Google y considerado por su corta curva de aprendizaje) el cual exige conocimiento previo del lenguaje
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de programacion Dart para su correcto uso. Si bien React Native no tiene este problema, demanda
también el aprendizaje con herramientas particulares de su entorno teniendo su propia estrategia de ruteo
de componentes y manejo de los mismos, mientras que otra ventaja que tiene lonic es la integracion que
tiene con los frameworks de desarrollo web mas utilizados del mercado los cuales son Vue, React y
Angular, lo cual una vez se comprende el manejo con este entorno se puede desarrollar la respectiva
aplicacion sin mayores inconvenientes. A su vez, este ultimo framework es mucho mas estrechamente
integrado con lonic, lo que permite una sinergia natural entre ambos frameworks. lonic se basa en
Angular para la gestion de la 1dgica de la aplicacion y la manipulacion del DOM (Document Object
Model), lo que garantiza un rendimiento 6ptimo y una experiencia de usuario fluida. Esta integracion
también simplifica el desarrollo, ya que los desarrolladores pueden aprovechar las caracteristicas y
funcionalidades de Angular dentro del entorno de Ionic, como el enrutamiento, la inyeccion de
dependencias, y la modularidad del codigo.

Partiendo de las visibles ventajas que ofrece integrar Ionic y Angular, la eleccion de este ultimo fue clara
incluso percibiendo de que conlleva una reconocible curva de aprendizaje, ya que el mismo se basa en
el Paradigma Orientado a objetos (POO) definiendo sus componentes como un conjunto conformado
por la plantilla HTML, una hoja de estilo y la clase de Typescript que contiene la loégica del mismo; lo
cual entonces permite aplicar patrones de disefio (como Modelo-Vista-Controlador Y Modelo-Vista-
VistaModelo) frente a claros problemas que puede llegar a enfrentar el proyecto como son la
escalabilidad, el mantenimiento y la reusabilidad de codigo y la robustez. En sintesis, Angular es muy
recomendable para proyecto de mediana a gran escala lo cual lo convierte en una eleccion ideal para
este desarrollo. Ademas, Angular proporciona un conjunto completo de herramientas y funcionalidades
para el desarrollo de aplicaciones moviles complejas, incluyendo enrutamiento, gestion de formularios,
comunicacion con servidores, entre otros.

Ya, por ultimo, se opté a Capacitor para la construccion de la aplicacion nativa en conjunto de los
frameworks previamente mencionados, por su capacidad para generar aplicaciones moéviles para
multiples plataformas, incluyendo i0S, Android y la web. Esta capacidad multiplataforma ofrece una
gran flexibilidad y alcance, permitiendo que la aplicacion de autogestion estudiantil sea accesible desde
una amplia gama de dispositivos y sistemas operativos. También deja a disposicion del desarrollador el
acceso a distintas funcionalidades nativas del dispositivo, como la camara, el GPS, los sensores de
movimiento y mucho mas, a través de una API unificada. Por lo que ofrece varias oportunidades de
mejora continua para futuras adiciones al proyecto.

Uso de npm vs pnpm:

Otro aspecto a tener en cuenta en el desarrollo de la aplicacion fue la gestion de las dependencias y
paquetes que tiene una influencia directa en la productividad, la estabilidad y la escalabilidad del
proyecto. Ante esto, se optd por pnpm el cual es un gestor de paquetes de codigo abierto para NodelJS,
disefiado para optimizar la instalacion y gestion de dependencias de proyectos. Gracias algoritmo de
almacenamiento que usa, lleva a cabo proceso de instalacion de dependencias mas optimizado que el
gestor npm clasico, empleando los mismos comandos; por ende, no requiere de una curva de aprendizaje
para migrar de un gestor de paquetes a otros. También utiliza un algoritmo de resolucion de dependencias
basado en el principio de "instalacion hoja", lo que significa que solo se instalan las versiones necesarias
de las dependencias en cada proyecto. Esto ayuda a prevenir los conflictos de versiones y garantiza la
consistencia y la estabilidad del proyecto a lo largo del tiempo.

Compatibilidad Multiplataforma:

En el desarrollo de este proyecto, se eligieron Capacitor y Angular Ionic para construir una aplicacion
que se puede ejecutar en multiples plataformas, incluyendo navegador web, Android y iOS. No obstante,
la orientacion principal se centra en dispositivos moviles.

Debido a las restricciones que impiden trabajar con dispositivos i0OS, detalladas en el apartado
correspondiente, se utilizo Capacitor CLI en conjunto con Android Studio para compilar el proyecto y
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generar el archivo APK necesario para su instalacién en dispositivos Android. Un APK (Android
Package) es un formato de archivo utilizado para distribuir e instalar aplicaciones en dispositivos
Android, asegurando que el software se ejecute de manera adecuada en el sistema operativo.

Esta eleccion asegura que la aplicacion pueda ejecutarse eficazmente en la mayoria de los dispositivos
Android disponibles en el mercado. Seglin la documentacion de Capacitor, se admite Android Support
API 22+ (Android 5.1 o versiones posteriores), lo que representa mas del 99% del mercado de Android.
Capacitor requiere un WebView de Android con la version de Chrome 60 o superior. En dispositivos
con Android 5-6 y 10+, Capacitor utiliza el Android System WebView, mientras que en versiones 7-9,
Google Chrome proporciona el WebView. Esto garantiza una experiencia de usuario consistente y
eficiente en una amplia gama de dispositivos Android, asegurando compatibilidad y optimizacion del
rendimiento en diferentes entornos operativos.

Gestion de dependencias:

En este proyecto, se utiliza pnpm para gestionar las dependencias, lo cual ofrece varias ventajas en el
manejo de paquetes. Una de las principales razones para elegir pnpm es su eficiente control de versiones,
que ayuda a evitar conflictos entre las distintas versiones de las bibliotecas utilizadas. Esto asegura que
el proyecto se mantenga estable y funcional a lo largo del tiempo.

Ademaés, pnpm permite una clara diferenciacion entre las dependencias de desarrollo y las de
produccion. Las dependencias de desarrollo son aquellas necesarias unicamente durante el proceso de
desarrollo, mientras que las de produccion son criticas para el funcionamiento final de la aplicacion.
Esta distincion facilita un entorno de trabajo més ordenado y optimizado.

En cuanto a la seguridad, se emplea el comando pnpm audit para auditar nuestras dependencias. Esta
herramienta escanea las bibliotecas instaladas en busca de vulnerabilidades conocidas, ayudando a
identificar y solucionar posibles riesgos de seguridad. Aunque en el presente proyecto se emplean
paquetes ampliamente reconocidos de la fuente npmyjs, es fundamental reconocer que no se garantiza
automaticamente que todos los proyectos publicos estén libres de vulnerabilidades. Por ello, la auditoria
de las dependencias es una practica esencial.

El uso de pnpm no solo mejora la eficiencia en la gestion de paquetes, sino que también refuerza la
seguridad del proyecto, al proporcionar mecanismos que permiten mantener las dependencias
actualizadas y seguras. Es responsabilidad de los desarrolladores revisar regularmente los informes de
seguridad y mitigar los riesgos, asegurando asi un entorno de desarrollo robusto y confiable.

Finalmente se utilizd6 Dependabot de GitHub para gestionar y monitorear las dependencias de manera
proactiva. Dependabot es una herramienta que automaticamente verifica las dependencias de un
proyecto y alerta sobre posibles problemas, como vulnerabilidades o actualizaciones necesarias. Al
integrarse con el repositorio de GitHub, Dependabot genera automaticamente pull requests para
actualizar las dependencias a versiones mas recientes y seguras, asegurando que el proyecto se mantenga
actualizado y protegido contra vulnerabilidades conocidas. Esta funcionalidad no solo mejora la
seguridad del proyecto, sino que también simplifica la tarea de mantenimiento, permitiendo a los
desarrolladores centrarse en otras areas criticas del desarrollo.

Arquitectura del proyecto:

Orientado a la arquitectura propia del proyecto, se utilizaron diversos patrones y practicas con el fin de
poder preservar una estructura escalable y clara, tanto definiendo los componentes y los respectivos
modulos que conforman al proyecto. Se adopté el estaindar kebab-case para el nombramiento de los
modulos, lo que garantizo coherencia y legibilidad en la estructura del proyecto. Esta eleccion se baso
en las convenciones recomendadas por la comunidad de Angular y en su capacidad para facilitar la
identificacién de modulos y componentes.
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En cuanto a los componentes, se optdé por utilizar camelCase en su nombramiento para mantener
consistencia con las convenciones de Angular y mejorar la claridad del cddigo. Los componentes se

estructuraron de manera modular y reutilizable, siguiendo las mejores practicas de desarrollo de Angular.

Para los componentes genéricos y los pipes, se implemento una estrategia de standalone, lo que implico
la definicion de archivos pequefios y autonomos que encapsulaban la l6gica de manera sencilla y versatil.
Esta aproximacion permitié una mayor flexibilidad y reutilizacion de los componentes en diferentes
partes de la aplicacion.

Al margen de esto, para que el desarrollo del proyecto se realice de manera conjunta, es necesario
trabajar con una herramienta de control de version denominada Git, que permite gestionar distintas
versiones del proyecto tanto de manera local como un repositorio gratuito en la nube denominado
GitHub en el cual también yacera la documentacion. Para este trabajo en conjunto se optara por modelo
de creacion de ramas el modelo “Gitflow” basado en el uso de 2 ramas principales denominadas rama
“main” (que contiene el historial de publicacion oficial) y la rama “development” que sirve como rama
de integracion para las funcionalidades a crear e incorporar. Esto se puede visualizar en la siguiente
ilustracion:

Main Develop Feature Feature
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¥
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@
O

llustracion 4: “Representacion grdfica del modelo Gitflow”

Adicionalmente, se implementaron herramientas en favor a la integracion en el flujo de trabajo con Git
acorde al modelo de creacion de ramas elegido en este proyecto las cuales fueron Husky que permite
automatizar acciones antes de que se completen ciertos comandos de Git y “Pretty-Quick”, definida
como una dependencia que formatea selectivamente los archivos que han sido modificados en un
commit, utilizando Prettier como motor de formateo. Integrando estas herramientas, permite automatizar
los cambios en el formato de los archivos en funcién de un script detallado, evitando debates sobre la
sintaxis y el estilo de codificacion, ya que Prettier impone un estilo de codificacion consistente en todo
el codigo. Todo esto contribuye a una mejor calidad en el repositorio y facilita la revision en el codigo
puesto que todos respetan un mismo formato.

Diserio del proyecto:

El proceso de disefio y desarrollo de los diferentes modulos de la aplicacion moévil se llevo a cabo
mediante una metodologia cuidadosamente planificada que se centr6 en la usabilidad, la estética y la
funcionalidad. Para esto, se utilizo la herramienta de disefio Figma, que permitié crear prototipos
interactivos y colaborativos que facilitaron la visualizacion y la iteracion de los disefios. Algunos
ejemplares pueden ser apreciados en la ilustracion 3. Cabe destacar que esos son solo las pantallas mas
“representativas” de la aplicacion (que presentan informacion de gran relevancia para el usuario final
como son las notas, pago de boletas, eventos, entre otros).
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llustracion 5: “Diserios preliminares de la aplicacion realizados en Figma”

Los disefios de los modulos se basaron en las necesidades y requisitos planteados en la oficina de
desarrollo de la universidad, contemplando también asi la paleta de colores y las imagenes como iconos
compartidos por el area de marketing de la misma institucién en el manual para medios y/o plataformas
digitales. En estos, a su vez, se priorizo la simplicidad, la coherencia y la accesibilidad en la disposicion
de los elementos visuales y en la navegacion dentro de la aplicacion.

Una vez definido el disefio, se procedio a hacer el disefio del prototipo acorde a las pautas marcadas y
para poder garantizar una apariencia y una estructura consistentes en toda la aplicacion, se emple6 el
framework PrimeFlex, que proporcion6 una serie de clases CSS predefinidas que permiti6 un desarrollo
mas eficiente y una mayor cohesion en el disefio de la interfaz de usuario.

Uno de los grandes desafios en cuanto al disefio que se presentaron en el proyecto fue la integracion de
un calendario, el cual permitiese mostrar las materias en su respectivo rango horario. Como solucion se
propuso la libreria Ionic2-Calendar. Esta herramienta ofrecid una solucion robusta y altamente
personalizable para la visualizacion y gestion de eventos en la aplicacion. Se realizaron adaptaciones
especificas para asegurar la integracion fluida del calendario con el resto de los modulos y la coherencia
con el disefio general de la aplicacion como se puede apreciar en la siguiente ilustracion (Ilustracion 4):
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llustracion 6. “Resultado final del horario del alumno usando lonic2-Calendar”

Ademas, se seleccionaron cuidadosamente los componentes de Ionic que se alineaban con las buenas
practicas en UX/UI y proporcionaban una experiencia de usuario intuitiva y atractiva. Estos
componentes fueron utilizados en diversas partes de la aplicacion, desde formularios y listas hasta
elementos de navegacion y botones de accion.

Por ultimo, para la visualizacion de datos y analisis para presentar el avance de carrera, se implementd
la biblioteca Charts.js, que permitio la creaciéon de gréficos interactivos y dindmicos. Estos graficos
proporcionaron a los usuarios una representacion visual clara y comprensible de los datos relevantes,
contribuyendo asi a una toma de decisiones informada y eficaz como se puede visualizar en la ilustracion
5:
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iBienvenido a
tus notas!

Suedes ver tus avance de
>arrera aqui

Tienes 0 materias aprobadas de 0
iSigue asi!

Materias aprobadas 0

1lustracion 7: “Nuevo estudiante de prueba sin avance de carrera presente.”

Estas medidas implementadas a modo de poder arribar a un disefio efectivo fueron evaluadas por medio
de una técnica de relevamiento de datos denominada “System Usability Scale” para tener una vision
global de las evaluaciones subjetivas de usabilidad y poder en tiltima instancia evaluar la eficacia (si los
usuarios pueden alcanzar con éxito sus objetivos), eficiencia (cuanto esfuerzo y recursos se gasta en el
logro de esos objetivos) y satisfaccion (fue satisfactoria la experiencia). Esto se abordara mas en detalle
en el capitulo de “Resultados”.

Desarrollo de la aplicacion:

En este proyecto de Angular (Sandoval, n.d.), se optd por una combinacidén de dos arquitecturas. La
primera es el patron tradicional de modulos "descompuestos”, que implica la separacion de logica,
plantilla, hoja de estilo y el archivo de moédulo en si, donde se gestionan las importaciones y
exportaciones. La segunda arquitectura es la basada en componentes standalone, introducida a partir de
Angular 14, que propone unificar todos estos elementos en un solo archivo.

Esta arquitectura hibrida resulto 1til al permitir el uso de médulos descompuestos en situaciones donde
la l6gica es extensa o la pantalla requiere una estructura compleja, como en cada una de las vistas
principales de la aplicacion. Por otro lado, se optd por la estructura standalone para componentes
individuales, tanto de la interfaz de usuario como personalizados, asi como para los pipes de Angular.
Esto se realiz6 con el objetivo de mantener el proyecto mas ordenado y modular.

La aplicacidn sigue la jerarquia cldsica de Angular, comenzando con una carpeta app como modulo raiz.
A partir de esta base, se organiz6 el proyecto de la siguiente manera:
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e Directorio core: Aqui se definen elementos reutilizables a lo largo del proyecto. Este directorio
incluye servicios basicos que pueden ser utilizados posteriormente para los servicios especificos
requeridos en el desarrollo actual. Esta estructura facilita la reutilizacién de codigo y la gestion
eficiente de los recursos dentro del proyecto.

e Directorio modules: En este directorio se definen todos los médulos descompuestos, que se
cargaran de manera diferida (lazy loading) al navegar a ellos. Estdn organizados en modulos
publicos (pantallas que no requieren un token de sesion, como la de inicio de sesion) y privados
(aquellos que si lo requieren, como las pantallas de inicio, horarios, eventos, entre otros).

e Directorio project: A diferencia del directorio core, aqui se definen herramientas
personalizadas para el proyecto, incluyendo servicios de Angular para realizar peticiones y
recuperar datos, asi como interfaces que ayudan a definir el tipo de informacion que se manejara,
mejorando asi la gestion de los datos.

e Directorio shared: Este directorio contiene componentes standalone, tanto personalizados
(aquellos con estilos y funciones especificas para instancias determinadas de la aplicacion)
como de interfaz de usuario (componentes genéricos que pueden ser importados y
personalizados segln se requiera). Esto facilita la reutilizacion y adaptacion de los componentes
en diferentes partes del proyecto.

& app

i Core
» I interceptors

> Mg Ser
> I utils
#* modules
® private
& public

B Enums
B interface

app-routing.module.ts
app.component.html
app.component.s
app.component.s
app.component.ts

app.modulets
llustracion 8: “Jerarquia de directorios del proyecto de aplicacion mévil”

En cuanto a la gestion del token de sesion, asi como los datos sensibles como el DNI y el enrollment
ID, estos se manejan de manera segura dentro de la aplicacion Angular. El token de sesion, una vez
generado durante el inicio de sesidn mediante el endpoint api/login, se almacena de forma segura en el
almacenamiento local del navegador o dispositivo mévil. Junto con el token, se guarda también el DNI
y el enrollment ID necesarios para las peticiones a la API que requieren autenticacion.

49
Pablo Sandoval



Universidad Catdlica de Salta
Facultad de Ingenieria Desarrollo de aplicacion movil para
La autogestion de alumnos de la Universidad
Catdlica de Santa Maria

Es importante destacar que estos datos sensibles se eliminan automaticamente del almacenamiento local
cuando el usuario cierra la aplicacion o realiza un cierre de sesion explicito utilizando el endpoint
api/logout. Este enfoque asegura que la informacion personal y los tokens de sesion sean gestionados
de manera eficiente y segura, siguiendo las mejores practicas de seguridad y privacidad de datos en el
desarrollo de aplicaciones web y moviles.

Ademas, se crearon accesos faciles y directos que redireccionan a las paginas web de otros desarrollos
de la universidad, como la biblioteca virtual, la plataforma de aulas virtuales y la plataforma de
matriculas. Estos accesos se implementaron utilizando componentes de Angular que permiten la
redireccion mediante enlaces intuitivos y visibles dentro de la aplicacion. Esto no solo mejora la
accesibilidad y la experiencia del usuario, sino que también facilita la integracién de los diversos
servicios proporcionados por la universidad en una sola aplicacion cohesiva, permitiendo a los
estudiantes y al personal académico acceder rapidamente a los recursos necesarios para sus actividades
académicas y administrativas.

Seguridad:

Para evaluar la seguridad en la aplicacion movil se fue evaluando en base a los potenciales riesgos que
se presenta en este tipo de sistemas. En el OWASP Mobile Top 10 se destacan diez riesgos criticos que
deben ser considerados por desarrolladores y profesionales de la seguridad. Cada uno de estos riesgos
representa una preocupacion significativa en la era actual de la movilidad y el acceso a la informacion
a través de dispositivos moviles. A partir de esto, se detallard cada riesgo identificado y su
correspondiente solucion:

M1: Uso Incorrecto de Credenciales

Este riesgo se refiere a las practicas inapropiadas relacionadas con el manejo de credenciales de
autenticacion en aplicaciones moviles. El manejo incorrecto de estas presenta un riesgo significativo de
seguridad que puede ser explotado por agentes malintencionados para obtener acceso no autorizado a
datos sensibles y funcionalidades criticas. Este riesgo puede manifestarse a través de varios escenarios
de ataque, cada uno con sus propias implicaciones y posibles consecuencias:

1. Credenciales Duras (Hardcoded):

Un atacante examina el codigo fuente de la aplicacion movil y descubre la presencia de
credenciales codificadas (hardcoded) dentro del mismo. Esta tiene un impacto potencial en el
cual el atacante puede utilizar estas credenciales para acceder sin autorizacion a funcionalidades
sensibles o al mismo servicio back-end asociado, comprometiendo asi la seguridad de la
aplicacion y la privacidad de los datos.

Solucion Propuesta: Se propuso evitar el uso de credenciales codificadas en el codigo fuente.
En su lugar, se optd por utilizar variables de entorno seguras o servicios protegidos para
gestionar y acceder a las credenciales las cuales son muy buenas practicas incorporadas en el
ambito de desarrollo web con Angular y el cual de igual forma se puede proyectar en el
desarrollo mavil nativo con lonic y Capacitor. Ademads, se implement6 la autenticacion segura
mediante el uso de tokens de acceso (JWT), en el back-end con Django Rest Framework.

2. Transmision Insegura de Credenciales:

Durante la transmision de datos entre la aplicacion movil y los sistemas back-end, las
credenciales son enviadas de manera no segura, por ejemplo, sin cifrado o a través de canales
inseguros. En este caso, un atacante puede interceptar las credenciales transmitidas de manera
insegura y utilizarlas para hacerse pasar por un usuario legitimo y acceder de manera no
autorizada a la aplicacion.

Solucion Propuesta: Se propuso utilizar protocolos de seguridad como HTTPS para cifrar la
comunicacion entre la aplicacién movil y los servidores back-end, garantizando una transmision
segura de las credenciales. Esto es posible empleando el modulo HttpClient de Angular, que
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proporciona soporte nativo para HTTPS, lo que significa que puede cifrar la comunicacion entre
tu aplicacion Angular Ionic y el servidor back-end de Django. Esto ayuda a garantizar que las
credenciales y otros datos sensibles transmitidos entre la aplicacion y el servidor estén
protegidos de la interceptacion y la manipulacion por parte de terceros malintencionados. Esto
solo limitado en el caso actual del prototipo, ahora por otro lado, en la UCSM se dispone
actualmente en los servidores donde se alojara el servicio back-end desarrollado firewalls de
proxima generacion de Palo Alto que ofrecen una amplia gama de caracteristicas de seguridad
avanzadas, incluida la inspeccion de trafico SSL/TLS. Esto significa que el firewall puede
inspeccionar el trafico HTTPS entrante y saliente para detectar y prevenir amenazas
cibernéticas, incluidos los intentos de explotar vulnerabilidades de transmision de datos.

3. Almacenamiento Inseguro de Credenciales:
Las credenciales de los usuarios son almacenadas de manera insegura en el dispositivo moévil,
por ejemplo, en texto plano o sin cifrado adecuado. En este caso, un atacante con acceso fisico
al dispositivo puede extraer las credenciales almacenadas y utilizarlas para acceder sin
autorizacion a la cuenta del usuario.
Solucion Propuesta:
Se opto por evitar el almacenaje de los datos en el dispositivo del usuario. En su lugar, almacenar
tokens de acceso en el almacenamiento seguro del dispositivo. Esto se puede lograr en el
contexto de Angular, usando el almacenamiento local (Local Storage), el cual proporciona un
mecanismo conveniente y seguro para almacenar informacion en el dispositivo del usuario de
forma persistente, lo que permite que la aplicacion acceda a estos datos incluso después de cerrar
y volver a abrir la aplicacion.
A su vez, se planted tanto expiracion de token de acceso provisto por servicio back-end como
también se implementd practicas de almacenamiento seguro de datos en el back-end, como son
el cifrado de contrasefias usando la técnica de “hashing” definida en el contexto Django con el
modulo “django.contrib.auth.hashers™ el cual proporciona una serie de algoritmos de hash
seguros que pueden ser utilizados para almacenar contrasefias de manera segura en la base de
datos. Estos algoritmos incluyen PBKDF2, berypt, SHA-256, entre otros. Al utilizar uno de
estos algoritmos, Django automaticamente aplica técnicas de salting y hashing para proteger las
contrasefias almacenadas.

M2: Seguridad Inadecuada en la Cadena de Suministro

Este riesgo resalta la importancia de asegurar que los componentes y bibliotecas de terceros utilizados
en aplicaciones moviles no introduzcan vulnerabilidades. La seguridad de la cadena de suministro es
esencial para prevenir ataques a través de componentes comprometidos. Para mitigar este riesgo, se debe
realizar un escaneo de seguridad de bibliotecas y componentes de terceros antes de su implementacion
de manera regular.

Este riesgo puede manifestarse a través de varios escenarios de ataque, cada uno con sus propias
implicaciones, posibles consecuencias y sus soluciones:

1. Inyeccion de Malware:

En este escenario, un atacante inserta codigo malicioso en una aplicacion mévil popular durante
la fase de desarrollo. Posteriormente, el atacante firma la aplicacion con un certificado valido y
la distribuye a través de la tienda de aplicaciones, eludiendo los controles de seguridad. Los
usuarios descargan e instalan la aplicacion infectada, lo que resulta en el robo de credenciales
de inicio de sesion y otros datos sensibles.

Solucion Propuesta: Puesto que el desarrollo del mismo sistema estuvo coordinado por el equipo
de desarrollo de la UCSM en repositorios privados con un control supervisado y periddico, y
con dependencias verificadas; se pudo garantizar un desarrollo seguro. En cuanto a la
distribucion de la aplicacion, se hara a través de sitios seguros de compleja admision como Play
Store y App Store para los entornos de Android y IOS, con informacion extensa para
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distinguirlas y con informacion del equipo de desarrollo. Sin embargo, se deberia contemplar el
definir un proceso de monitoreo continuo de las tiendas de aplicaciones para detectar y
responder rapidamente a cualquier actividad sospechosa o aplicacion maliciosa que pueda
surgir.

También proporcionar educacion y orientacion a los estudiantes de la Universidad Catolica de
Santa Maria sobre la importancia de descargar aplicaciones solo de fuentes confiables y de
verificar la autenticidad de la aplicacion antes de instalarla.

Explotacion de Vulnerabilidades en Bibliotecas de Terceros:

En este escenario, un atacante aprovecha vulnerabilidades en bibliotecas de terceros utilizadas
en la aplicacion movil. Esto puede permitir al atacante insertar codigo malicioso o realizar
actividades no autorizadas en el dispositivo del usuario.

Solucion Propuesta: Se emplearon dependencias confiables como Ionic y Capacitor, las cuales
son respaldadas por organizaciones reconocidas, lo que garantizan tanto un constante soporte
como una garantia en cuanto algun tipo de riesgo de vulnerabilidad. Sin embargo, se deberia
realizar una evaluacion exhaustiva de las dependencias y mantenerlas actualizadas
regularmente.

M3: Autenticacion/Autorizacion Insegura

La autenticacion y autorizacion incorrectamente implementadas pueden exponer aplicaciones moviles
a riesgos graves. Garantizar una autenticacion solida y autorizacion adecuada es crucial para proteger
los datos y la funcionalidad de la aplicacion.

1.

Solicitudes de Servicio Ocultas:

En este escenario, los desarrolladores asumen que solo los usuarios autenticados podran generar
solicitudes de servicio que la aplicaciéon movil envia a su back-end para su procesamiento. Sin
embargo, el codigo del servidor no verifica que la solicitud entrante esté asociada a un usuario
conocido, lo que permite a los atacantes enviar solicitudes de servicio al back-end y ejecutar
funcionalidades de manera an6nima que afectan a usuarios legitimos de la solucion.

Solucién propuesta:

Se implemento una verificacion exhaustiva de la identidad del usuario en el back-end para
garantizar que todas las solicitudes de servicio estén asociadas a un usuario autenticado y
autorizado. Esto se puede lograr gracias a la estructuracion del mismo y como maneja su
respectivo controlador a la hora de hacer la autenticacion. También se utilizaron tokens de
autenticacion robustos, como JWT, para validar la identidad de los usuarios y prevenir la
ejecucion de funcionalidades de manera anonima.

Dependencia de la Interfaz:

En este escenario, los desarrolladores suponen que solo los usuarios autorizados podran ver la
existencia de una funcion especifica en la aplicacion movil. Sin embargo, el cddigo del back-
end no verifica la identidad asociada a la solicitud, lo que permite a los atacantes realizar
funcionalidades administrativas remotas utilizando cuentas de usuario con privilegios bajos.
Solucién propuesta: El servicio web desarrollado con Django, cuenta con el mddulo “auth”, el
cual provee un modelo para la creacion de usuarios, este mismo se hereda para la creacion del
modelo “Student” empleado para cada una de las instancias del usuario final, el cual tiene
unicamente permisos de lectura para recuperar informacion del servicio actual.

Requisitos de Usabilidad
En este escenario, la aplicacion permite contrasefias de solo 4 digitos debido a requisitos de
usabilidad. Sin embargo, esta longitud de contrasefia facilita que los atacantes deduzcan
rapidamente las contrasefias originales utilizando técnicas como las tablas hash arcoiris.
Solucién Propuesta:
Se incremento la complejidad de las contrasefias estableciendo requisitos minimos de longitud
y complejidad para mejorar la seguridad.
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Referencia de Objeto Directo Insegura

En este escenario, un usuario puede modificar el ID del actor en una solicitud a la APl y acceder
a la informacion de otras cuentas de usuario debido a una validacion insuficiente en el back-
end.

Solucion Propuesta:

Se implementd controles de autorizacion a nivel de objeto para garantizar que los usuarios solo
puedan acceder a los recursos que les corresponden. Esto se logrd en el proceso de inicio de
sesion, puesto que Unicamente si se obtiene el documento de identidad y la contrasefia adecuada
se puede generar el token de acceso para iniciar la sesion correspondiente y habilitar el acceso
a su respectiva informacion.

Transmision de Roles de LDAP

En este escenario, el back-end no valida de forma independiente los grupos de LDAP reportados
por el usuario, lo que permite a los atacantes reportar ser miembros de grupos LDAP arbitrarios
y realizar funcionalidades administrativas.

Solucion Propuesta:

Gracias al modulo “Auth” ya mencionado, el cual es proporcionado por Django, permite
estructurar lo que se define como grupos de usuarios, de los cuales se pueden generar usuarios
con ciertos permisos de administracion, regularlos acorde a los requerimientos. A disposicion
del servicio movil, unicamente se habilito el grupo con permisos para visualizar y recuperar
informacion, mas no modificarla, lo cual garantiza la imposibilidad de acceso a funcionalidades
administrativas.

M4: Validacion Insuficiente de Entrada/Salida

La validacion insuficiente y la falta de sanitizacion de los datos provenientes de fuentes externas pueden
conducir a vulnerabilidades criticas en la seguridad de una aplicacion movil. Este tipo de fallas puede
exponer a la aplicacion a ataques especificos para entornos moviles, como inyecciones SQL, inyecciones
de comandos y ataques de scripting entre sitios (XSS). Dichas vulnerabilidades pueden resultar en
acceso no autorizado a datos sensibles, manipulacion de la funcionalidad de la aplicacion e incluso
compromiso del sistema movil en su totalidad.

1.

Ejecucion de Codigo Remoto mediante Entrada Maliciosa:
En este escenario, un atacante identifica una aplicacion movil que carece de una adecuada
validacion y sanitizacion de la entrada de datos. Aprovechando esta vulnerabilidad, el atacante
crea una entrada maliciosa que contiene caracteres inesperados o manipulados. Al no existir una
validacion adecuada, la aplicacion no logra manejar correctamente esta entrada, lo que lleva a
vulnerabilidades de seguridad. Como resultado, el atacante logra ejecutar cddigo arbitrario,
obteniendo acceso no autorizado a los recursos del dispositivo y a datos sensibles del usuario.
Soluciéon Propuesta:
Para abordar esta vulnerabilidad, se ha fortalecido la validacion en la entrada de datos en la
aplicacion. Se han implementado filtros y validaciones estrictas para detectar y bloquear
cualquier caracter inesperado o malicioso presente en la entrada de datos. Ademas, se han
aplicado técnicas de limpieza de datos para asegurar que solo la informacion valida y segura sea
procesada por la aplicacion.
Ataques de Inyeccion mediante insuficiente validacion de Salida:
En este escenario, un atacante identifica una aplicacion movil que carece de una adecuada
validacion y sanitizacion de la salida de datos. Aprovechando esta vulnerabilidad, el atacante
explota un punto de entrada donde se procesa contenido generado por el usuario o datos no
confiables. Mediante la creacion de una entrada maliciosa que contiene codigo o scripts (por
ejemplo, HTML, JavaScript, SQL), el atacante se aprovecha de la falta de validacion de salida.
Al someter la entrada manipulada a través de la interaccion del usuario, la aplicacion falla en
validar, permitiendo la ejecucion de codigo inyectado u operaciones no deseadas. El atacante
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logra ejecutar ataques basados en inyeccion como Cross-site scripting (XSS) o inyeccion SQL,
comprometiendo la integridad de la aplicacion y obteniendo acceso a informacion sensible.
Solucion Propuesta:
Para mitigar esta vulnerabilidad, se han implementado medidas para mejorar la validacién y
sanitizacion de la salida de datos en la aplicacion. Se han introducido filtros y técnicas de
codificacion adecuadas para prevenir la ejecucion de codigo malicioso o la manipulacion de
datos sensibles. También el empleo de Django Cors Headers, para la configuracion CORS
(Cross-Origin Resource Sharing) para proteger la aplicacion contra ataques de inyeccion y otros
tipos de vulnerabilidades.
3. Ejecucion de codigo remoto mediante Salida Malformada:
En este escenario, un atacante identifica una aplicacion movil que procesa datos proporcionados
por el usuario y genera salida dinamica. El atacante crea datos especialmente formateados que
aprovechan la insuficiente validacion de salida de la aplicacion. El atacante envia los datos
malformados a la aplicacion, ya sea a través de interaccion directa o mediante la explotacion de
una API expuesta. La aplicacion no logra validar correctamente la salida generada, lo que
permite que los datos manipulados por el atacante ejecuten codigo o desencadenen acciones no
deseadas. Al explotar esta vulnerabilidad, el atacante logra la ejecucion remota de codigo,
obteniendo control sobre el dispositivo mdvil, sus recursos o datos sensibles.
Solucion Propuesta:

Para abordar esta vulnerabilidad, se han realizado mejoras significativas en la validacion de la
salida de datos en la aplicacién como la definicion de tipado fuerte se demanda su respectiva
estructura tanto para el consumo de los datos recibidos como en la transmision. Se han
implementado filtros y técnicas de codificacion avanzadas para detectar y bloquear cualquier
salida malformada o manipulada por el usuario.

MS5: Comunicacion Insegura

La comunicacion no segura puede exponer datos confidenciales a interceptacion y manipulacion por
parte de atacantes impulsados por diferentes motivos, como robo de informacion sensible, espionaje,
robo de identidad y més. Para abordar este riesgo, se utilizo conexiones seguras (HTTPS) para todas las
comunicaciones entre la aplicacion mévil y el servidor.

Si bien en el mismo se plantean diversos escenarios, estan relacionados con la comunicacion entablada
entre la aplicacion el servicio, y como se ha planteado previamente, esta intervenida por un cortafuegos
de Palo Alto, el cual garantiza el bloqueo de peticiones de caracter invalido o no confiable. Ahora por
cuestiones de correlacion con otros servicios empleados en la universidad y bien no perjudicar la
experiencia de usuario no se hace uso de una autenticacion de 2 factores.

Mé6: Controles de Privacidad Inadecuados

La falta de controles de privacidad puede poner en riesgo la informacion personal de los usuarios. Es
crucial que las aplicaciones moviles respeten la privacidad y cumplan con las regulaciones de proteccion
de datos.

1. Insuficiente saneamiento de registros y mensajes de error:
La generacion de registros y excepciones es esencial para garantizar la calidad de una aplicacion
productiva. Sin embargo, los registros y mensajes de error pueden contener informacion
personal identificable (PII) si los desarrolladores eligen incluir estos datos en ellos. Esto puede
ser un problema si se exponen a terceros o si los mensajes de error se muestran al usuario, lo
que podria comprometer la privacidad.
Solucién propuesta:
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De los “logs” o registros generados en el proyecto, hacer una adecuada gestion para evitar la
exposicion del dato inconsistente; inicamente exponer la seccion o linea de codigo que reporto
la falla. Para ese adecuado control de errores, no solo basta con operaciones de manejo de

errores, sino dar una correspondiente retroalimentacion a la aplicacion que lo haya solicitado.

2. Uso de PII en parametros de consulta de URL:
Los parametros de consulta de URL suelen utilizarse para transmitir argumentos de solicitud a
un servidor. Sin embargo, estos pardmetros son visibles al menos en los registros del servidor y,
a menudo, también en las analiticas del sitio web y posiblemente en el historial del navegador
local.
Solucion propuesta:
Como se debe evitar informacion sensible por medio de los pardmetros; a la misma se la
incorporara a través del cuerpo de la peticion.

3. Exclusion de datos personales en copias de seguridad/fallos en establecer hasFragileUserData:
La mayoria de la informacion personal identificable (PII) procesada por una aplicacion se
almacena en su espacio de trabajo (sandbox). La aplicacion debe configurar explicitamente qué
datos incluir en las copias de seguridad del dispositivo. Un atacante podria obtener un
dispositivo y crear una copia de seguridad u obtener una copia de seguridad de otra fuente, desde
la cual se podria extraer el contenido del espacio de trabajo.

Solucién propuesta:
Esta aplicacion desarrollada, no preserva ningin dato sensible que genere algin aspecto de
vulnerabilidad durante la instalacion de la misma y en su misma instancia.

M7: Protecciones Binarias Insuficientes

La falta de protecciones adecuadas en el nivel binario de una aplicacion movil puede exponerla a
ingenieria inversa y ataques. Reforzar la seguridad en este nivel es esencial para proteger el codigo y los
activos de la aplicacion. Los escenarios contemplados en el M7 son:

1. Compromiso de Claves de API Sensibles:
Se plantea una situacion en la cual una aplicacion moévil emplea una interfaz de programacion
de aplicaciones (API) comercial para llevar a cabo funciones que requieren autenticacion. Sin
embargo, las claves de acceso a esta API se encuentran incrustadas directamente en el codigo
binario de la aplicacion, sin medidas de proteccion adicionales. En este escenario, un agente
malintencionado podria aprovechar técnicas de ingenieria inversa para extraer dichas claves de
API del codigo binario de la aplicacion. Esta vulnerabilidad podria permitir al atacante acceder
y potencialmente utilizar la API de manera no autorizada, lo que podria resultar en pérdidas
financieras significativas para el proveedor de la aplicacion o comprometer la integridad y
seguridad de la misma.
Solucién propuesta:
En el presente desarrollo no se incluye servicios de terceros para alguna funcionalidad en
particular; unicamente consume del servicio desarrollado con DRF.

2. Manipulacion de Verificaciones de Pago y Licencia:
Se presenta un escenario en el cual una aplicacion mévil ofrece ciertas funcionalidades de forma
gratuita, con la opcidn de acceso completo mediante un pago. Sin embargo, si las verificaciones
de pago y licencia se encuentran débilmente protegidas dentro del cddigo binario de la
aplicacion, existe la posibilidad de que un atacante manipule estas verificaciones para desactivar
los controles de pago y licencia. Como resultado, los usuarios podrian acceder a todas las
caracteristicas de la aplicacion de manera gratuita, lo que podria acarrear pérdidas financieras
considerables para el desarrollador de la misma.
Solucién propuesta:
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En el presente desarrollo no se incluye servicios de terceros para alguna funcionalidad en
particular; unicamente consume del servicio desarrollado con DRF.
Exposicion de Modelos de Inteligencia Artificial Confidenciales:

Se contempla un escenario en el cual una aplicacion movil destinada al &mbito médico hace
uso de un modelo de inteligencia artificial (IA) para proporcionar respuestas a las consultas de
los usuarios. Si este modelo de IA se encuentra integrado directamente en el codigo binario de
la aplicacion sin las debidas medidas de proteccion, existe el riesgo de que un atacante pueda
acceder y extraer dicho modelo de IA del codigo binario. Esta vulnerabilidad podria permitir al
atacante vender el modelo de IA a competidores, comprometiendo asi la propiedad intelectual
y la ventaja competitiva de la aplicacion médica.

Solucion propuesta:

En el presente desarrollo no incluye ninguno modelo de inteligencia artificial ya desarrollado
para alguna funcionalidad en particular; unicamente consume del servicio desarrollado con
DREF.

M&: Configuracion de Seguridad Incorrecta

La configuracion incorrecta de la seguridad es un riesgo comun en aplicaciones moviles. Garantizar una
configuracion adecuada es esencial para prevenir vulnerabilidades y exposicion de datos. A
continuacion, se detalla los escenarios de ataque en caso de una configuracion de seguridad Incorrecta:

1.

Ajustes Predeterminados Inseguro:
Un escenario comun involucra el lanzamiento de una aplicacion movil con ajustes
predeterminados que tienen configuraciones de seguridad débiles. Esto incluye el uso de
protocolos de comunicacion inseguros, dejar nombres de usuario y contrasefias predeterminados
sin cambios, y no deshabilitar las funciones de depuracion en las compilaciones de produccion.
Los atacantes aprovechan estas configuraciones deficientes para obtener acceso no autorizado
a datos sensibles o realizar acciones maliciosas.
Solucidén propuesta:
La configuracion que se definird para la API REST sera contemplando varios aspectos
detallados en el apartado de back-end; sin embargo, se puede describir a la misma como robusta
y completa, siguiendo las consideradas “buenas practicas” en el desarrollo de servicios con DRF.
Configuracion de Ruta del Proveedor de Archivos Insegura:
Una aplicacion movil expone su ruta raiz en un proveedor de contenido de archivos exportado,
lo que permite que otras aplicaciones accedan a sus recursos. Esta configuracion inadecuada
puede exponer datos sensibles o permitir el acceso no autorizado a recursos de la aplicacion.
Solucidén propuesta:
Esta restringido el acceso a la ruta raiz, unicamente se puede acceder a los aspectos de
documentacion de cada endpoint y al admin, pero en el entorno de desarrollo, cuya instancia
estd limitada a los miembros del equipo de desarrollo
Permisos de Almacenamiento Excesivamente Permisivos:
Una aplicacion movil almacena las preferencias compartidas de la aplicacion con permisos de
lectura mundiales, lo que permite que otras aplicaciones las lean. Esto puede resultar en la
exposicion de datos sensibles a otras aplicaciones, comprometiendo la privacidad y la seguridad
de los usuarios.
Soluciéon Propuesta:
Los datos cargados en la aplicacion solo perduran en el ciclo de vida de la misma aplicacion,
por ende, no hay una exposicion real que ponga en peligro a la aplicacion desarrollada.
Actividad Exportada:
Una aplicacion movil exporta alguna actividad que esta destinada para uso interno, lo que
proporciona a los atacantes una superficie de ataque adicional para la aplicacion. Esto puede ser
aprovechado por los atacantes para realizar acciones no autorizadas o manipular el
comportamiento de la aplicacion.
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Solucién propuesta:
Ya que alcance del proyecto solo esta limitado a la lectura de informacion por parte del usuario,
no hay riesgo real en casa de una manipulacion sobre la aplicacion desarrollada.
5. Permisos Innecesarios:
Una aplicacion movil solicita permisos excesivos que no son esenciales para su funcionalidad
basica. Por ejemplo, una simple aplicacién de linterna solicita acceso a los contactos, la
ubicacion y la cdmara del usuario. Esto expone los datos del usuario a riesgos innecesarios, ya
que la aplicacion podria potencialmente abusar de los permisos otorgados o filtrar informacion
sensible de manera no intencional.
Solucion Propuesta:
La aplicacion actual no requiere permisos para aspectos nativos del dispositivo.

M9: Almacenamiento Inseguro de Datos

El almacenamiento inseguro de datos puede dar lugar a fugas de informacion confidencial. Proteger
adecuadamente los datos almacenados en dispositivos moviles es un componente critico de la seguridad
de la aplicacion. Los escenarios de ataques planteados fueron:

1. Almacenamiento de Contrasenas en Texto Plano:

La aplicacién movil almacena las contrasefias de los usuarios en formato de texto plano dentro
de una base de datos local o archivo, facilitando a un atacante recuperar y abusar de estas
credenciales si obtienen acceso no autorizado al dispositivo.

Solucion propuesta:

No se almacenara ningun dato que presente algun peligro en la privacidad de los usuarios de la
aplicacion.

2. Almacenamiento Local No Seguro:
La aplicacion movil guarda datos sensibles del usuario, como informacion de identificacion
personal (PII), localmente en el dispositivo sin utilizar controles de acceso o cifrado adecuados.

Esto permite que cualquier persona con acceso fisico al dispositivo extraiga y visualice los
datos.

Solucién propuesta:

Si bien se almacena en el “Local Storage” el token de acceso que le permite al usuario hacer las
solicitudes; la misma es de caracter temporal y finita, es decir, se vence dicho token, obligando
al usuario el volverse a registrar.

3. Caché de Datos No Segura:

La aplicaciéon movil almacena en caché datos sensibles, como tokens de autenticacion de
usuario o informacion de sesion, sin implementar medidas de seguridad apropiadas. Si un
atacante obtiene acceso a la caché del dispositivo, puede obtener estas credenciales y
personificar al usuario.

Solucién propuesta:

Los tokens de acceso tienen un limite de duracion, pasado ese tiempo es necesario volver a
autenticar.

4. Registro No Protegido:

La aplicacion movil registra datos sensibles, incluidas las acciones del usuario, las respuestas
de API o los mensajes de error, sin controles de seguridad adecuados. Esto puede provocar una
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exposicidon no intencionada de informacion sensible si un atacante obtiene acceso al dispositivo
o intercepta los archivos de registro.

Solucién propuesta:

Los registros generados por la aplicacion estan limitados unicamente a fallos de aplicacion, sin
registro por inconsistencia de dato que de alguna manera perjudique al usuario.

Configuracion Insegura de Almacenamiento en la Nube:

La aplicacion movil utiliza servicios de almacenamiento en la nube para almacenar datos de
usuario, pero configura incorrectamente los permisos de almacenamiento, lo que permite el
acceso no autorizado a la informacion almacenada. Esto puede provocar una fuga de datos o
una exposicion no autorizada de datos sensibles.

Solucion Propuesta:
Los datos seran preservados en servidores protegidos de la Universidad Catolica de Santa Maria.
Manejo Incorrecto de Archivos Temporales:

La aplicacion movil crea archivos temporales para procesar o almacenar datos sensibles, pero
no maneja correctamente ni elimina estos archivos después. Esto deja la informacion sensible
expuesta y vulnerable a accesos no autorizados.

Solucion propuesta:

Ionic no proporciona una funcionalidad especifica para manejar archivos temporales de forma
nativa. Sin embargo, se siguieron practicas de codificaciéon segura a modo de evitar la
exposicion de informacion sensible en archivos temporales y asegurarse de eliminar los archivos
temporales de manera segura después de su uso.

M10: Criptografia Insuficiente

La criptografia inadecuada puede resultar en la exposicion de datos confidenciales. Utilizar cifrado
solido y técnicas criptograficas adecuadas es fundamental para proteger la informacion en aplicaciones
moviles. Se definen los siguientes escenarios de ataque:

1.

Ataques de Intermediario (MitM)

Un atacante intercepta la comunicacion entre la aplicacion movil y el servidor. La utilizacion de
cifrado débil permite al atacante descifrar los datos interceptados, modificarlos y volver a
cifrarlos antes de enviarlos al destinatario previsto. Esto puede llevar a accesos no autorizados,
manipulacion de datos o la insercion de contenido malicioso.

Solucién propuesta:

El cifrado del canal de comunicacion esta planteado en HTTPS en Django, en el cual se
establece una capa de cifrado sobre la comunicacion HTTP, lo que hace que sea mucho mas
dificil para un atacante interceptar y manipular los datos transmitidos entre la aplicacion movil
y el servidor.

Ataques de Fuerza Bruta

Los atacantes prueban sistematicamente varias combinaciones de claves hasta encontrar la
correcta para descifrar los datos. La utilizacion de un cifrado débil puede reducir el tiempo
necesario para tales ataques, exponiendo potencialmente informacion sensible.

Solucién propuesta:

Se definid claves con un cierto grado de complejidad, y se definié limitadores de intentos a la
hora de autenticar al usuario a modo que este limitado, las pruebas a fuerza bruta.

Ataques de Degradacion Criptografica
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Las aplicaciones moviles pueden admitir multiples protocolos o algoritmos de cifrado para
establecer conexiones seguras. Si se permite la utilizacion de cifrado débil como opcion
secundaria, los atacantes pueden aprovechar esta debilidad y forzar a la aplicacion a utilizar un
cifrado débil. Como resultado, pueden descifrar los datos interceptados con mayor facilidad y
lanzar ataques posteriores.
Solucién propuesta:
Se adhiere a un algoritmo de cifrado hash a modo de garantizar la seguridad en las conexiones
e intercambio de informacion.

4. Vulnerabilidades en la Gestion de Claves
Las practicas débiles de gestion de claves pueden socavar la seguridad de los sistemas
criptograficos utilizados en las aplicaciones moviles. Por ejemplo, si las claves de cifrado se
almacenan de manera insegura o son faciles de adivinar, los atacantes pueden obtener acceso no
autorizado a las claves y descifrar los datos cifrados. Esto puede provocar violaciones de datos
y vulneraciones de la privacidad.
Solucion propuesta:
Definicion de claves “fuertes” para cada usuario a modo de garantizar un grado alto de
proteccion, y mitigar asi la vulnerabilidad.

5. Defectos en la Implementacion Criptografica:
La criptografia débil también puede originarse a partir de defectos en la implementacion en la
propia aplicacion movil. Estos defectos pueden incluir el uso incorrecto de bibliotecas
criptograficas, la generacion insegura de claves, la generacion inapropiada de numeros
aleatorios o el manejo inseguro de funciones relacionadas con el cifrado. Los atacantes pueden
aprovechar estos defectos para eludir o debilitar la proteccion de cifrado.
Solucion propuesta:
Se emplean dependencias proporcionadas por el mismo framework de Django, el cual tiene un
robusto nivel de seguridad, y herramientas como técnicas faciles de implementar, pero
complejas de eludir.
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Back-end:

El conjunto de herramientas de software empleadas para el desarrollo del servicio web a consumir como
back-end para el sistema de autogestion estudiantil en la Universidad Catolica de Santa Maria fueron
tanto el framework de Python llamado Django en la version 4.2 en conjunto con el framework orientado
al desarrollo de API REST, Django Rest Framework version 3.15, el cual permite orientar el desarrollo
del servicio web con la arquitectura REST, a modo de garantizar el uso de las mejores practicas para el
mismo. A su vez, se 1o defini6 en un contenedor de Docker en conjunto de otro contenedor que contiene
la base de datos de PostgreSQL; ambos coordinados y comunicados con Docker Compose. En el
presente subapartado se iran describiendo y detallando con profundidad la eleccion de cada una de las
tecnologias como su configuracion. En adicion, se puede visualizar en la proxima ilustracion el
repositorio disponible en GitHub del proyecto back-end:

% ucsm-mobile-api

UCSM API REST ¢ =

Suggested workflows

Author: @SPablo2191

B Pubiich Prinon

llustracion 9 “Repositorio de GitHub de la API REST”

Seleccion del framework:

La seleccion del framework para el desarrollo del back-end de la aplicacion movil de la UCSM fue un
proceso meticuloso que involucrd la consideracion de varios factores clave. En primera instancia, se
opto para trabajar con el lenguaje de programacion de Python debido a su facilidad de aprendizaje y uso,
asi como a su amplia comunidad y soporte, lo que facilita el desarrollo y la resolucidon de problemas.
Python también se destaca por su versatilidad y escalabilidad, lo que lo hace adecuado para proyectos
en crecimiento como la aplicacion movil de la UCSM. Por ultimo, el equipo de desarrollo del ERP de
la universidad, previamente a trabajado con varias tecnologias derivadas de este lenguaje, por ende, se
puede omitir un proceso de capacitacion para familiarizarse con dicho lenguaje, y directamente orientar
los esfuerzos a la propia tecnologia y proyecto.

En cuanto al framework, se decidi6 utilizar Django sobre alternativas como Flask o FastAPI debido a
su conjunto completo de caracteristicas listas para usar y su enfoque en la escalabilidad y robustez.
Django ofrece funcionalidades integradas como un sistema de administracion de bases de datos,
autenticacion de usuarios y seguridad integrada, lo que facilita un desarrollo mas rapido y eficiente.
Ademas, su documentacion completa y comunidad activa de desarrolladores brindan soporte adicional
durante el proceso de desarrollo.

Para la creacion de la API REST que servira como interfaz entre la aplicacién movil y el back-end, se
opto por Django REST Framework en lugar de Django Ninja debido a su madurez, estabilidad y amplia
gama de funcionalidades avanzadas. Django REST Framework ofrece caracteristicas como serializacion
de datos, autenticacion flexible y permisos basados en roles, lo que facilita el desarrollo de una API
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REST completa y segura. Ademads, su flexibilidad y opciones de personalizacion permiten adaptar la

API a los requisitos especificos de la aplicacion moévil de la UCSM y agregar funcionalidades
adicionales seglin sea necesario. Por ltimo, la capacidad que tiene para responder ante proyectos de
mediana o gran envergadura le permite resaltar por encima de Django Ninja, siendo este ultimo mas
orientado a proyectos mas simples y puntuales.(Django Rest Framework vs. Django Ninja: Choosing
the Right Framework for Your API| Medium, StartxLabs Technologies)

Evaluacion de Alternativas de Servicios en la Nube:

En el desarrollo de un Producto Minimo Viable (MVP), se consider6 fundamental optar por alternativas
de servicios en la nube que ofrecieran planes gratuitos. Entre las opciones mas reconocidas se evaluaron
Vercel, Render y Fly.io, cada una con caracteristicas especificas que se alinean con las necesidades del
proyecto.

Las tres opciones en sus planes gratuitos son de tipo serverless, lo que significa que permiten ejecutar
aplicaciones y servicios sin necesidad de gestionar servidores fisicamente. En un entorno serverless, los
recursos se escalan automaticamente segin la demanda, y el proveedor de servicios en la nube se encarga
de la infraestructura subyacente. Esto simplifica el desarrollo y despliegue de aplicaciones, permitiendo
a los desarrolladores centrarse en el cddigo sin preocuparse por la administracion de servidores.

A continuacion, se detalla cada una:

e Vercel: es una plataforma unificada en la nube que permite a los desarrolladores desplegar,
gestionar y escalar aplicaciones y sitios web. Ofrece funcionalidades como despliegues
automatizados, dominios personalizados y una potente interfaz de linea de comandos (CLI).
Ademas, cuenta con integraciones con servicios populares como GitHub, Slack y Zapier, lo que
facilita la colaboracion y el flujo de trabajo (Vercel: Build and Deploy the Best Web
Experiences with the Frontend Cloud, n.d.).

e Render: se destaca por su capacidad para ayudar a equipos de software a desplegar productos
de manera rapida y a cualquier escala. Es conocida por alojar desde prototipos sencillos hasta
aplicaciones complejas con multiples servicios, garantizando fiabilidad y tiempo de actividad
constante. Render también proporciona la opcion de crear una base de datos PostgreSQL con
un plazo de uso gratuito de hasta 30 dias, lo que resulta ideal para pruebas y desarrollo inicial.
Aunque se desactiva por inactividad, una vez activo, presenta tiempos de respuesta eficientes,
evaluados mediante pruebas en Postman visible en la ilustracion presentada a continuacion:

Hlustracion 2: “Tiempos de respuesta de primera peticion (en espera de reactivacion de servicio)
y una segunda peticion (servicio activo)”

Ademas, ofrece documentacion detallada para un despliegue adecuado y un tablero que permite
el seguimiento del consumo del servicio basado en las peticiones realizadas.

e Fly.io: se enfoca en ofrecer una infraestructura de nube publica moderna y flexible. Sus
maquinas virtualizadas permiten un lanzamiento instantaneo y la ejecucién de contenedores
hardware-virtualizados, con opciones que van desde una sola solicitud HTTP hasta semanas de
tiempo de actividad. Sin embargo, presenta un plazo de uso gratuito muy breve para mantener
instancias operativas, lo que limita su utilidad para este tipo de proyectos (Deploy App Servers
Close to Your Users - Fly, n.d.).
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Tras evaluar estas alternativas, se optd por Render para el despliegue de la API REST como servicio
web para el consumo de la aplicacion. Su versatilidad, combinada con la disponibilidad de una base de
datos PostgreSQL y un tiempo de respuesta adecuado, hizo que se destacara frente a Fly.io, que tiene
limitaciones en el plazo de uso, y Vercel, que esta mas orientado a tecnologias de JavaScript y carece de
documentacion extensa para otras tecnologias. A continuacion, se puede observar el servicio web
desplegado de forma exitosa en Render:

ucsm-mobile-api Ptend e Upgraceyour st et~ |

(v]

hit

Your free instance will spin down with inactivity, which can delay requests by 50 seconds or more. Upgrage naw

June 29,2024 at 1230 PM

) Jun 29,1229 PM- 1232 PM GMT-3

Llustracion 10 “Servicio Web desplegado en Render”

Evaluacion de Portabilidad:

Para desarrollo del back-end del proyecto, a partir de la tecnologia seleccionada, se reconoci6 una de las
practicas mas recomendadas para el manejo de dependencias y “encapsulamiento” del proyecto propias
de las herramientas desarrolladas en Python la cual es la creacion de un entorno virtual con venv. Venv
permite gestionar las dependencias de manera aislada, asegurando que cada proyecto mantenga sus
versiones especificas de paquetes sin interferencias. Esto es particularmente til en equipos con recursos
limitados, ya que proporciona un entorno ligero y eficiente, permitiendo ejecutar proyectos sin afectar
al sistema operativo principal. De esta forma solo se optaria por manejarlas credenciales de alguna base
datos propia del dispositivo o en la nube.

Otra alternativa, la cual es la recomendada para futuras propuestas de despliegue en entornos reales de
produccion, es el uso de Docker Compose. La mismo permitio la creacion de tres contenedores: uno
para pgAdmin4, facilitando operaciones de lectura y gestion de datos; otro para la base de datos
PostgreSQL; y un tercero para la API REST, utilizando Gunicorn, un servidor de aplicaciones Python
que maneja multiples solicitudes simultaneamente, mejorando el rendimiento y la capacidad de
respuesta de la API.

Docker Compose ofrece importantes ventajas, como la portabilidad y la consistencia del entorno de
desarrollo y produccién, garantizando que todos los componentes funcionen de manera uniforme en
cualquier sistema compatible. Encapsula todas las configuraciones y dependencias necesarias, 1o que
simplifica considerablemente el proceso de despliegue en servidores, permitiendo que se mantenga una
configuracion estable y reproducible.

Se ha documentado en el proyecto la instalacion tanto con venv como con Docker, ya que ambas
opciones son viables(Sandoval, 2024): venv es recomendable en situaciones donde los recursos son
limitados, proporcionando un entorno limpio y controlado, mientras que Docker proporciona una
solucion robusta y encapsulada, ideal para implementaciones en servidores. Esta dualidad en las
opciones de instalacion permite una mayor flexibilidad y adaptabilidad segun las necesidades
especificas del entorno de trabajo.
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Arquitectura y configuracion del proyecto:

La eleccion de la arquitectura adecuada es fundamental para el éxito de cualquier proyecto de desarrollo

de software. En el contexto de la creacion de una API REST para la aplicacion movil de la UCSM, fue

crucial seleccionar las mejores practicas y herramientas que faciliten el desarrollo, la implementacion y

el mantenimiento del sistema.

La eleccion de la arquitectura REST para el disefio del back-end de la aplicaciéon moévil de autogestion
estudiantil para la UCSM se basé en varios factores clave. En primer lugar, la arquitectura REST
(Representational State Transfer) es altamente compatible con el modelo cliente-servidor utilizado
comunmente en aplicaciones web y moviles, lo que la hace ideal para la comunicacion entre la
aplicacion movil y el servidor. Ademas, REST se basa en estandares web abiertos y ampliamente
adoptados, como HTTP, lo que facilita la interoperabilidad y la integracion con otras tecnologias y
servicios web.

Otro factor determinante fue la naturaleza escalable y flexible de la arquitectura REST, que permite
agregar nuevas funcionalidades y recursos a la API de manera modular y sin afectar las partes existentes
del sistema. Esto es especialmente importante en un entorno académico en constante evolucion, donde
las necesidades y requisitos del usuario pueden cambiar con el tiempo.

Ademés, la arquitectura REST fomenta la separacion clara entre el cliente y el servidor, lo que facilita
la gestion y la escalabilidad del sistema a medida que crece en tamaiio y complejidad. Al utilizar los
principios RESTful, como la identificacion de recursos a través de URIs (Uniform Resource Identifiers)
y el uso de métodos HTTP estandar para realizar operaciones CRUD (Create, Read, Update, Delete) en
€sos recursos, se establece una interfaz clara y coherente para interactuar con la APIL.

Para garantizar un desarrollo ordenado y eficiente del back-end de la API REST en Django REST
Framework (DRF), fue esencial seguir las mejores practicas de estructuracion del proyecto. Estas
practicas se centran en la modularidad, la claridad y la coherencia en la organizacion del codigo. Dividir
el proyecto en aplicaciones mas pequefias y especializadas, cada una con su propio propoésito claro y
funcionalidad especifica, facilita la gestion y la escalabilidad del sistema. Ademas, el uso de
serializadores de DRF para convertir los objetos de Python en representaciones JSON y viceversa ayuda
a mantener la consistencia en la estructura de los datos y facilita la manipulacion de la informacion en
la API. Las vistas basadas en clases (CBV) proporcionan un enfoque mas estructurado y reutilizable
para definir la logica de la API, mientras que el enrutador de DRF permite establecer un enrutamiento
claro y coherente. La implementacion adecuada de la autenticacion y la autorizacion utilizando las
herramientas proporcionadas por DRF garantiza la seguridad de la API y protege los datos del usuario.

Pero para manejar de manera apropiada el desarrollo del proyecto, y que el mismo pueda se trabajado
sin importar el dispositivo en el que este sea ejecutado, se hara uso de una herramienta de
empaquetamiento y distribucion de aplicaciones denominada Docker. Para ello, se define un archivo de
Docker (Dockerfile) el cual contiene los pasos necesarios para construir la imagen del contenedor,
incluyendo la instalacion de las dependencias del proyecto y la configuracion del entorno de ejecucion.
La comunicacion e integracion con la base de datos serd abordada con mayor profundidad en proximos
apartados.

Como se menciond, para la creacion de archivo de Docker, era necesario el poder instalar las
dependencias utilizadas, y una practica comun para gestionarla en proyectos de Python es utilizar el
archivo de texto “requirements”. En el mismo se detallan las dependencias del proyecto y sus versiones
correspondientes. Lo util del mismo, es la posibilidad también de utilizarlo en entornos virtuales de
Python como venv si opta por emplear una alternativa de Docker.

Ya para la gestion de variables de entornos, las cuales son esenciales para la configuracion y la seguridad
de una aplicaciéon Django, se empled la herramienta “python-dotenv” la cual facilita esta gestion al
cargar las variables desde un archivo “.env” en el entorno de desarrollo situado en el directorio raiz del
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proyecto como claves secretas, credenciales de base de datos y configuraciones especificas del entorno.
Dentro del archivo de configuracion de Django (settings.py), se utiliza python-dotenv para cargar las
variables de entorno definidas en el archivo .env, asegurando asi que la configuracion del proyecto sea
coherente en diferentes entornos.

Para mejorar la seguridad y permitir el acceso controlado a la API desde diferentes origenes, se
implemento el paquete django-cors-headers. Esta herramienta facilita la configuracion de CORS (Cross-
Origin Resource Sharing), que es esencial para aplicaciones web que interactian con servicios alojados
en distintos dominios. Configurando django-cors-headers, se permitié que la aplicacion movil pudiera
comunicarse de manera segura y eficiente con el servidor, especificando los origenes permitidos y los
métodos HTTP aceptados.

Adicionalmente, se implemento la expiracion de tokens de autenticacion para mejorar la seguridad. Esta
practica garantiza que las sesiones de usuario no autorizadas se limiten temporalmente, reduciendo la
ventana de oportunidad para accesos no deseados. La configuracion de expiracion de tokens ayuda a
proteger la API y los datos del usuario, al requerir renovaciones periddicas de autenticacion.

Por tultimo, se afiadio6 la funcionalidad de paginacion de la informacién. La paginacion es crucial en la
gestion de grandes conjuntos de datos, ya que mejora el rendimiento y la usabilidad del sistema. Al
limitar la cantidad de datos devueltos en una sola respuesta, se reducen los tiempos de carga y se mejora
la experiencia del usuario. Ademas, facilita la navegacion y la visualizacion ordenada de la informacion,
permitiendo a los usuarios acceder de manera eficiente a los datos relevantes sin sobrecargar el sistema.

En la configuracion del proyecto Django, se definieron los ALLOWED HOSTS para restringir las
solicitudes HTTP a origenes especificos. Solo se incluyeron los dominios correspondientes al entorno
de produccion en Render y el entorno local de desarrollo. Esta restriccion es fundamental para proteger
el servidor de posibles ataques y accesos no autorizados, asegurando que solo las solicitudes
provenientes de las fuentes legitimas sean procesadas.

Ademas, se incorpord drf-spectacular para la generacion automatica de documentacion de la API
utilizando Swagger. Este enfoque facilita la visualizacion y comprension de los endpoints disponibles,
proporcionando una interfaz interactiva para los desarrolladores y usuarios interesados en explorar las
funcionalidades de la API. La implementacion de Swagger se detalla en el apartado de "Definicion de
endpoints", donde se explican las caracteristicas y beneficios de esta herramienta en el desarrollo y
mantenimiento de la APL

Definicion de Endpoints:

En la API REST desarrollada con Django Rest Framework (DRF), se han definido varios endpoints para
manejar diversas funcionalidades de la aplicaciéon movil de autogestion estudiantil. A continuacion, se
detallan los principales endpoints y sus funciones:

Inicio de Sesion:

Este endpoint permite a los usuarios iniciar sesion en el sistema. Se accede mediante una peticion POST
a api/login y requiere un cuerpo de solicitud que incluya el documento de identificacion y la contrasefia
del usuario.

Debt:

El endpoint GET en api/debts/get-debt/?enrollment id=<uuid:id> permite recuperar la deuda de un
curso especifico y sus cuotas asociadas. Esto facilita a los estudiantes consultar su situacion financiera
relacionada con un curso particular. Para ello es necesario tanto disponer de un token de sesion
compartido por el header de peticion como el id del enrollment o curso solicitado.

Enrollment:

64
Pablo Sandoval



Universidad Catdlica de Salta
Facultad de Ingenieria Desarrollo de aplicacion movil para
La autogestion de alumnos de la Universidad
Catdlica de Santa Maria

Se han habilitado dos endpoints para manejar la informacién de inscripcion de los estudiantes. El primer
endpoint GET en api/enrollments/?identification_document=<string:dni> devuelve un listado de todos
los cursos en los que un estudiante esta inscrito. El segundo GET en api/enrollments/<string:id> permite
recuperar informacion detallada de un curso especifico.

Event:

Para la gestion de eventos, se dispone de dos endpoints. E1 GET en api/events proporciona un listado
completo de eventos, mientras que el GET en api/events/<string:id> permite acceder a la informacion
de un evento en particular.

Semester:

En la categoria de semestres, el GET en api/semesters devuelve una lista de todos los semestres
disponibles. Ademas, el GET en api/semesters/<string:id> permite recuperar la informaciéon de un
semestre especifico.

Student:

El endpoint GET en api/students/<string:id> permite obtener el perfil completo de un estudiante,
facilitando el acceso a sus datos personales y académicos.

Subject Registration:

Este modulo cuenta con varios endpoints GET para manejar la informacion de las materias en las que
los estudiantes estan registrados. Se puede acceder a las materias inscritas a través de api/subject-
registrations/?enrollment id=<uuid:id>, a wuna materia en particular con api/subject-
registrations/<string:id>, a las materias restantes por cursar mediante api/subject-registrations/get-
remaining-subjects/?enrollment_id=<uuid:id>, y a estadisticas de materias aprobadas y restantes con
api/subject-registrations/get-statistics/?enrollment id=<uuid:id>.

La mayoria de estos endpoints estan disefiados para operaciones de lectura, utilizando peticiones GET
que recuperan datos especificos del sistema. Las operaciones de modificacion de datos mas sensibles se
gestionaran a través del administrador de Django, lo cual se explica con mas detalle en el apartado de
desarrollo de la aplicacién. Esta organizacion permite mantener la integridad y seguridad de la
informacion manejada por el sistema. A su vez, como se mencionaba en secciones anteriores, se afladio
la configuracion de “drf-spectacular’ para el uso de Swagger. Esto permite disponer de un endpoint en
‘api/docs’, donde se pueden visualizar los esquemas que devuelve la API, los tipos de errores posibles
y realizar pruebas directamente con la aplicacion. Esta funcionalidad facilita la comprension y la
interaccion con la API por parte de los desarrolladores. Se puede visualizar dicha interfaz en la siguiente

ilustracion:
UCSM AP| =2
Debt ~
/api/debts/get_debt/ v
Enrollment ~

/api/enrollments/ ~

/api/enrollments/{id}/ ~

Mlustracion 11 “Interfaz de Swagger de API REST”
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Base de datos:
En el presente apartado se busca detallar la eleccion del sistema de gestion de bases de datos (SGBD)
como el desarrollo del mismo incluyendo toda consideracion necesaria para la elaboracion del mismo.
La eleccion de PostgreSQL como SGBD fue a partir de contemplar una serie de ventajas y
consideraciones importantes; en una primera instancia, PostgreSQL es conocido por su robustez,
confiabilidad y capacidad para manejar grandes volimenes de datos. Esto lo convierte en una opcion
ideal para un sistema que requiere un almacenamiento seguro y eficiente de datos, como el sistema de
autogestion de alumnos de la UCSM. Ademas, el equipo de trabajo del ERP de la misma institucion ya
tiene experiencia previa con PostgreSQL, ya que varios proyectos del ERP fueron desarrollados con este
SGBD. Esta familiaridad con la tecnologia agiliza el proceso de desarrollo y reduce el tiempo de
aprendizaje, lo que resulta en una mayor eficiencia y calidad del trabajo realizado.

A partir de esto, se opto por utilizar la plantilla oficial de Docker para PostgreSQL para la creacion de
la base de datos. Esta decision se realizd porque la misma plantilla proporciona una base estable y
confiable para el entorno de la base de datos. Estas plantillas son mantenidas por expertos en Docker y
PostgreSQL, lo que garantiza su calidad y seguridad. Al aprovechar una plantilla oficial, se reduce el
riesgo de errores de configuracion y se garantiza una configuracion optimizada y bien probada para el
despliegue de PostgreSQL en un contenedor Docker. Ademas, la plantilla incluye una configuracion
predeterminada que abarca aspectos importantes como la autenticacion, la configuracion de la red y la
gestion de recursos, lo que permite a los desarrolladores desplegar facilmente una instancia de
PostgreSQL lista para usar en un entorno de contenedor Docker.

Otra ventaja para contemplar fue la portabilidad y la consistencia del entorno de base de datos. Al utilizar
una imagen de contenedor Docker, se encapsula la configuracion y los datos de PostgreSQL en un
entorno aislado y autocontenido. Esto facilita la replicacion del entorno de desarrollo en multiples
sistemas y asegura que todos los miembros del equipo trabajen en el mismo entorno consistente, lo que
reduce los errores y aumenta la eficiencia del desarrollo.

Ya para el disefio de la misma base de datos que serviria como recurso para aplicacion y que el mismo
garantice una estructura clara y coherente, fue necesario realizar un Diagrama Entidad-Relacion (DER).
Este DER sirve como una representacion visual de la estructura de la base de datos, mostrando las tablas,
los campos y las relaciones entre ellas. Al desarrollar el DER, se busco simplificar y organizar la
estructura de la base de datos de manera que fuera facil de entender y seguir al crear los modelos en
Django. Este mismo esta disponible en el Anexo 1 como una ilustracion completa, distinguiendo o
clasificando las diversas tablas con unas serie de colores distintivos: Azules, como tablas primarias
(representan entidades principales en el sistema), Amarrillas las tablas secundarias simples con una
relacion de clave foranea (relacionadas de forma directa con las tablas primarias y contienen informacion
adicional o complementaria sobre las entidades principales) y Rojas a las tablas secundarias con mas de
una clave foranea en relacion(tablas que son mas complejas y pueden representar relaciones muchos a
muchos o relaciones donde una entidad esta vinculada a multiples entidades principales).

En cuanto a la creacion de las tablas y relaciones en la base de datos, se opt6 por utilizar el ORM (Object-
Relational Mapping) de Django junto con la dependencia psycopg2. La inclusion de la dependencia
psycopg2 en el proyecto tiene una relacion directa con el uso de PostgreSQL como sistema de gestion
de bases de datos (SGBD; este es un adaptador de base de datos PostgreSQL para Python que permite
la comunicacidn entre la aplicacion Django y la base de datos PostgreSQL. Al utilizarlo, Django puede
interactuar de manera eficiente con la base de datos PostgreSQL, ejecutando consultas, recuperando y
almacenando datos de manera segura y confiable.

Para optimizar el desarrollo y asegurar la coherencia entre el modelo de datos y la estructura de la base
de datos, se empled el ORM (Object-Relational Mapping) de Django en conjunto con psycopg2. Esta
abstraccion facilito la interaccion con la base de datos al permitir definir los modelos de datos en Python
y luego generar automaticamente las tablas y relaciones correspondientes en PostgreSQL.
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En relacion a los modelos que se pueden crear con las herramientas mencionadas, cabe destacar que en
el contexto de Django se pudo aprovechar las migraciones automaticas que ofrece este framework para
gestionar la evolucion de la estructura de la base de datos a lo largo del tiempo. Las migraciones de
Django permiten realizar cambios en el modelo de datos de manera incremental y coherente, sin
necesidad de escribir consultas SQL manualmente ni preocuparse por la integridad de la base de datos
e incluso permitiendo hacer cancelar los cambios en caso de tener que volver a una migracion anterior.

Ademas, se decidi6 utilizar UUID (Universally Unique Identifier) en lugar de Big Int para los IDs de
los modelos. Los UUID son identificadores nicos generados de manera aleatoria que tienen una
probabilidad extremadamente baja de colision.

En cuanto al almacenamiento seguro de contrasefias, se utilizara el sistema de hash de contrasefias
proporcionado por Django. Este sistema utiliza algoritmos de hash seguros y técnicas de salting para
proteger las contrasefias de los usuarios contra ataques de fuerza bruta y otras vulnerabilidades de
seguridad.

Finalmente, el uso del panel de administracion de Django proporciona una ventaja significativa al
facilitar las pruebas e integracion con la aplicacion Angular Ionic. El panel de administracion de Django
ofrece una interfaz intuitiva y facil de usar para administrar y visualizar los datos en la base de datos, lo
que facilita la verificacion y validacion de los datos durante el desarrollo y las pruebas de integracion
con la aplicacion movil. Esto garantiza que la integracion entre el back-end y el front-end se realice de
manera fluida y eficiente, facilitando el proceso de desarrollo y asegurando la calidad del producto final.

En el proceso de desarrollo y gestion de la base de datos, se utiliz6 pgAdmin, una herramienta de
administracion para PostgreSQL. Esta aplicacion facilita la administracion de la base de datos a través
de una interfaz grafica, permitiendo a los desarrolladores y administradores realizar operaciones como
la creacion de tablas, la ejecucion de consultas SQL y la gestion de usuarios y permisos de manera
eficiente y organizada. pgAdmin también ofrece la posibilidad de visualizar y modificar datos, lo que
resulta esencial para mantener la integridad y la coherencia de la base de datos durante todo el ciclo de
desarrollo. La interfaz con el tablero se puede visualizar en la siguiente ilustracion:

Illustracion 12 "Interfaz de pgAdmin 4"

Ademas, se cred una instancia de la base de datos en Render Cloud. Esta implementacion permite que
la base de datos sea consumida como un servicio web, emulando el funcionamiento actual con los
servidores de la universidad. Utilizar Render Cloud garantiza una alta disponibilidad y escalabilidad,
facilitando el acceso y la gestion remota de la base de datos, lo que resulta crucial para simular entornos
de produccion y realizar pruebas de integracion y despliegue en tiempo real. Esta configuracion también
proporciona un entorno de prueba robusto para evaluar el rendimiento y la seguridad de la base de datos
en condiciones similares a las de un entorno de produccion.
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llustracion 13 "Instancia de base de datos PostgreSQL en Render"

Configuracion de Docker compose:

La configuracion de Docker Compose para el back-end del proyecto de la aplicacion moévil de la UCSM
ofrece una solucion eficiente y escalable para gestionar los servicios necesarios en el entorno de
desarrollo. Docker Compose es una herramienta que permite definir y gestionar aplicaciones multi-
contenedor de forma sencilla, facilitando la configuracion y el despliegue de los servicios requeridos
para el proyecto.

La utilizacion de Docker Compose ofrece diversas ventajas para el desarrollo del back-end de la
aplicacion movil de la UCSM. En primer lugar, proporciona un entorno de desarrollo consistente y
reproducible, lo que garantiza que todos los miembros del equipo trabajen en la misma configuracion
de servicios, independientemente de las diferencias en sus entornos de desarrollo locales. Ademas,
Docker Compose simplifica la gestion de dependencias y la configuracion del entorno, lo que reduce el
tiempo dedicado a la configuracion y soluciona posibles conflictos entre los servicios.

En cuanto a la légica de definicion de los servicios en el archivo "docker-compose.yml’, se dividen en
tres servicios principales: web, postgres y pgadmin:

e FEl servicio web se refiere a la API desarrollada con Django, que actua como el back-end de la
aplicacion moévil. En el archivo docker-compose.yml, se define este servicio mediante la
especificacion de la imagen Docker a utilizar, las variables de entorno necesarias y los puertos de
red que se deben exponer. Ademas, se puede incluir la configuracion de volumenes para montar
directorios locales como volumenes en el contenedor, lo que facilita el desarrollo y la depuracion de
la aplicacion.

e Elservicio postgres se refiere a la base de datos PostgreSQL utilizada por la aplicacion. Al igual que
con el servicio web, en el archivo docker-compose.yml se define este servicio especificando la
imagen Docker de PostgreSQL a utilizar, asi como las variables de entorno necesarias para
configurar la base de datos, como el nombre de usuario, la contrasefia y el nombre de la base de
datos. También se pueden definir volimenes para persistir los datos de la base de datos entre
ejecuciones del contenedor.

e El servicio pgadmin es una imagen de pgAdmin que se conecta a la base de datos de PostgreSQL.
Este servicio permite a los desarrolladores visualizar y gestionar las tablas, facilitando la
administracion de la base de datos. Se configura en el archivo *docker-compose.yml’ especificando
la imagen de pgAdmin, las variables de entorno para la autenticacion y los puertos necesarios para
acceder a la interfaz web de pgAdmin.
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En cuanto a los Dockerfiles asociados a cada servicio, estos contienen las instrucciones necesarias para
construir las imagenes Docker correspondientes. En el Dockerfile del servicio web, se incluyen las
instrucciones para instalar las dependencias del proyecto Django, copiar los archivos de codigo fuente
al contenedor y configurar el entorno de ejecucion de la aplicacion. Por otro lado, en el Dockerfile del
servicio postgres, se incluyen las instrucciones para configurar e inicializar la base de datos PostgreSQL,
asi como para exponer el puerto de red utilizado por el servicio.

Cabe destacar que, por defecto, Docker Compose crea una red de puente (bridge) interna que permite la
comunicacion entre los contenedores. Esta red se crea automaticamente y conecta todos los contenedores
definidos en el archivo Docker Compose. En este caso, los contenedores "web", "postgres" y "pgadmin”
estaran conectados a esta red interna. Todo lo mencionado se puede observar mas claramente en el
grafico presente en la ilustracion:
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Y docker Docker Bridge Network |
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[lustracion 14: “Diagrama de la estructura de los contenedores gestionados”

Gestion de dependecias:

En este proyecto, se utilizo Python 3.11 (python:3.11.9-alpine en Docker y en la imagen de Render)
como base. Para la gestion de dependencias, se optd por uno de los métodos mas comunes en Python:
la creacion de archivos de texto plano que enumeran todos los paquetes necesarios para el proyecto,
conocidos como archivos de requerimientos. Estos archivos permiten especificar los paquetes de
terceros que se deben instalar desde PyPI (Python Package Index), un repositorio oficial de software
para Python donde se alojan las bibliotecas y herramientas disponibles para la comunidad.

El gestor de paquetes utilizado es pip, una herramienta que facilita la instalacion, actualizacion y gestion
de paquetes desde PyPI. Pip permite automatizar el proceso de instalacion de dependencias, asegurando
que todas las bibliotecas necesarias estén disponibles en el entorno de desarrollo o produccion.

Para una organizacion mas eficiente, se planifico el uso de diferentes archivos de requerimientos para
produccion y desarrollo. Esta separacion permite probar nuevas funcionalidades en un entorno de
desarrollo, utilizando dependencias especificas, sin afectar el entorno de producciéon. Sin embargo, en
la fase actual del prototipo, se utiliza un Gnico archivo de requerimientos.

Adicionalmente, se empled Dependabot de GitHub para el monitoreo de dependencias. Dependabot
escanea regularmente los archivos de requerimientos y alerta sobre cualquier problema, como
vulnerabilidades de seguridad o actualizaciones necesarias. Esto ayuda a mantener las dependencias del
proyecto seguras y actualizadas, asegurando un entorno de desarrollo robusto y confiable.

Desarrollo de la aplicacion:
En el desarrollo de la aplicacion, se ha optado por utilizar Django Rest Framework (DRF) para construir
una API REST robusta y eficiente. El proyecto se inicié mediante el comando django-admin para crear

69
Pablo Sandoval



Universidad Catdlica de Salta
Facultad de Ingenieria Desarrollo de aplicacion movil para
La autogestion de alumnos de la Universidad
Catdlica de Santa Maria
un proyecto y se configur6 la aplicacion correspondiente. Django, conocido por su modularidad al
permitir la creacion de multiples aplicaciones dentro de un mismo proyecto, ofrece una estructura

organizada que facilita la extensibilidad futura hacia otras areas de la universidad.

Un componente clave del desarrollo fue la implementacién del administrador de Django, gestionado a
través de manage.py, donde se generaron los archivos de migracion para definir y actualizar los modelos
de datos en la base de datos. Este proceso incluyo la creacion de un superusuario inicial para el prototipo,
permitiendo un acceso completo al sistema. Para futuras trabajos en relacion a este proyecto, se puede
implementar un sistema de roles y permisos mas especifico, aprovechando las capacidades de gestion
de usuarios del administrador de Django. Para el presente proyecto, se planteo el rol de los estudiantes,
que tendran permisos limitados para operaciones especificas, como la solicitud de datos y la gestion de
tokens de sesion, aspectos cruciales para la seguridad y la operatividad del sistema.

En el contexto del desarrollo de la API REST, se han utilizado conceptos clave como serializers y
viewsets proporcionados por DRF. Los serializers son componentes esenciales que convierten modelos
complejos de Django en representaciones JSON para su intercambio entre la API y el cliente. Por otro
lado, los viewsets son clases que agrupan la ldgica de las vistas y manejan las solicitudes HTTP para
diferentes endpoints de la API. Utilizando ReadOnlyModelViewSet, se optimiza el codigo al
automatizar operaciones comunes como la recuperacion de datos, siguiendo el principio de DRY (Don't
Repeat Yourself).

Aunque DRF incluye una interfaz de prueba para endpoints, se integré DRF Spectacular para mejorar
la documentacion y facilitar la visualizacion de la API. Esta herramienta no solo ofrece una
representacion clara de los endpoints disponibles y sus parametros, sino que también mejora la gestion
de tokens de sesion, proporcionando una capa adicional de seguridad y facilitando el proceso de
desarrollo y depuracion. Integrar estas tecnologias no solo mejora la eficiencia del desarrollo, sino que
también asegura una API bien documentada y facil de mantener.

En cuanto a la gestion de tokens de sesion, se emplearon las funcionalidades integradas de Django Rest
Framework (DRF) para manejar la autenticacion. Al iniciar sesion a través del endpoint api/login, se
genera un token de sesion que se asigna al usuario y que tiene una duracion predeterminada de 24 horas.
Este periodo de tiempo esta disefiado para equilibrar la seguridad y la conveniencia del usuario final.
Una vez que el token expira, se requiere que el usuario inicie sesidn nuevamente para obtener un nuevo
token valido, lo cual refuerza la seguridad al garantizar que los accesos sean temporales y controlados.
Esta estrategia no solo asegura la proteccion de los datos y recursos del sistema, sino que también cumple
con los estandares de seguridad recomendados para aplicaciones web modernas. Esto se puede observar
en la siguiente ilustracion:

[lustracion 15 "Prueba de endpoint login con Postman"
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Seguridad:
“Por naturaleza, las API exponen la ldgica de la aplicacion y los datos confidenciales, como la
informacion de identificacion personal, y debido a esto se han convertido cada vez més en un objetivo
para los atacantes. Sin APIs seguras, la innovacion rapida seria imposible” esto denota OWASP previo
a mencionar las distintas estrategias y soluciones propuestas para comprender y mitigar algunas de las
vulnerabilidades y riesgos que pueden tener las APIs; a partir de las mismas se ira proponiendo que
enfoque se aplico en la presente API REST en Django desarrollada. Cabe destacar que cada uno de los

items se identifica con el titulo API-identificador, en lo que se reconoce cada riesgo posible en cada uno
de los puestos del Top 10 de OWASP API REST.

API1: Autorizacion de nivel de objeto roto

Este riesgo se abordd en Django mediante la implementacion de decoradores personalizados que
verificaban la autorizacion a nivel de objeto. En cada funcién que accedia a datos, se realizaron
comprobaciones para asegurarse de que el usuario tuviera los permisos adecuados. Esto se logro
definiendo permisos personalizados y verificando la propiedad del objeto antes de permitir el acceso.

API2: Autenticacidn rota

Para solucionar este problema, se optod por utilizar bibliotecas de autenticacion segura, como Django
REST Framework en Django. Ademas, se siguieron las mejores practicas para garantizar el
almacenamiento seguro de contrasefas y la transmision segura de datos de autenticacion. Se evito
implementar una solucién de autenticacion personalizada y se confid en soluciones ampliamente
aceptadas.

API3: Autorizacion de nivel de propiedad de objetos roto

En Django, se abordé este riesgo implementando verificaciones de autorizacion en vistas y funciones
que accedian a objetos. Se utilizaron decoradores y permisos personalizados para asegurarse de que los
usuarios solo tuvieran acceso a los objetos que les pertenecian.

API4: Consumo de recursos sin restricciones

Para evitar un consumo excesivo de recursos, se aplicaron restricciones en las solicitudes utilizando
Django REST Framework. Esto incluy6 la configuracion de limites de velocidad y cuotas de solicitudes
por usuario o direccion IP para garantizar un uso controlado de los recursos y prevenir la posibilidad de
una denegacion de servicio.

APIS5: Autorizacion de nivel de funcidn rota

Se resolvio este riesgo en Django definiendo politicas de control de acceso de manera clara y precisa.
Se implementaron permisos personalizados y decoradores que reflejaban las jerarquias, grupos y roles
de manera adecuada para garantizar que los atacantes no pudieran acceder a funciones administrativas
de otros usuarios.

API6: Acceso sin restricciones a flujos comerciales confidenciales

Se realiz6 una evaluacion exhaustiva de los flujos comerciales en la aplicacion y se asegur6 de que las
API no expusieran funcionalidades criticas sin restricciones. Se definieron y aplicaron politicas de
autorizacion estrictas para proteger las operaciones comerciales criticas.

API7: Falsificacion de solicitud del lado del servidor (SSRF)

Para mitigar el SSRF (fallas de falsificacion de solicitud del lado del servidor) en Django, se llevaron a
cabo estrictas validaciones y restricciones en los URI proporcionados por los usuarios en las solicitudes
a recursos remotos. Se mantuvo una lista blanca de destinos permitidos empleando django-cors-headers
como se mencion6 en apartados anteriores.
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APIS8: Configuracion incorrecta de seguridad

Se siguieron las mejores practicas de seguridad al configurar la aplicacion en Django. Esto implicé la

revision y validaciéon continua de la configuracion para evitar fallos de seguridad como guardar las

variables de entorno por separado, técnicas de hashing para las contrasefias y permisos limitados. Se

aplicaron configuraciones seguras en el servidor web, las bases de datos y otros componentes.

API9: Gestion de inventario inadecuada

Para abordar este riesgo, se mantuvo una documentacion detallada de la API y un inventario actualizado
de las versiones implementadas en Django. Esto contribuy6 a mitigar problemas como versiones
obsoletas de la API y la exposicion de puntos finales de depuracidn. Se estableci6 un proceso de gestion
de versiones solido y se mantuvo la documentacion al dia.

API10: Consumo no seguro de API

Se implemento6 una validacion exhaustiva de los datos recibidos de las API de terceros en Django. Se
realizaron verificaciones de datos y se aplicaron filtros para identificar y descartar cualquier entrada
sospechosa o no confiable por medio de limitar que dispositivos pueden consumir el servicio con la lista
CORS_ALLOWED ORIGINS (la cual podria cambiar cuando la aplicacion este disponibles en tiendas
de aplicaciones de Android o IOS). Ademas, se establecieron politicas de seguridad rigurosas al integrar
servicios de terceros para garantizar que no comprometieran la seguridad de la API.

Configuracion de entorno de prueba:

La configuracion del entorno para el proyecto conlleva la consideracion de diversas restricciones que
influyen en la forma en que se lleva a cabo la prueba del proyecto en su totalidad. Debido a la falta de
acceso a un servidor institucional para el desarrollo y prueba del proyecto, se debieron buscar
alternativas que permitieran realizar pruebas de manera efectiva.

Ante esta situacion, se optd por trabajar con opciones serverless para llevar a cabo las pruebas del
proyecto. Los servicios serverless son una forma de implementar aplicaciones sin la necesidad de
gestionar la infraestructura subyacente. En lugar de preocuparse por la administracion de servidores y
recursos, los desarrolladores pueden centrarse en escribir codigo y crear aplicaciones escalables y de
alto rendimiento. Una de las principales ventajas de los servicios serverless es su capacidad para escalar
automaticamente segun la demanda, lo que permite manejar cargas de trabajo variables de manera
eficiente.

Dada esta eleccion, se decidio desplegar el servicio en partes. Para la instancia de la base de datos
PostgreSQL, se opt6 por utilizar la version gratuita de Supabase. Supabase es una plataforma de base
de datos que ofrece una base de datos PostgreSQL completamente administrada, junto con una variedad
de funciones adicionales, como autenticacion de usuarios, almacenamiento de archivos y API REST. La
version gratuita de Supabase proporciona acceso limitado pero suficiente para propositos de prueba y
desarrollo.

Por otro lado, para el servicio de Django, se eligi6 utilizar Render, un servicio de hosting gratuito que
ofrece una plataforma para implementar aplicaciones web y APIs de manera sencilla. Utilizando Render,
fue posible alojar el servicio de Django y exponerlo al publico de manera segura y confiable. Para
vincular el servicio de Django con la base de datos PostgreSQL de Supabase, se definieron las variables
de entorno con las claves de acceso necesarias, lo que permitié establecer la conexion entre ambos
servicios de manera transparente. La comunicacion resultante entre los servicios la aplicacion compilada
como .apk para celulares Android utilizando Capacitor se puede observar en la siguiente ilustracion:
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Supabase Environment

PostgreSQL|

Android Environment (.apk)

‘ request

‘ HTTPS

Render Environment
(Web Service Serverless)

Llustracion 16: “Comunicacion de los servicios para las pruebas de Integracion”

Ademés de las pruebas de funcionamiento del proyecto, también se llevo a cabo un proceso de pruebas
de usabilidad para evaluar la experiencia del usuario. Para este propdsito, se utilizé el servicio actual
desarrollado en PHP, integrandolo con la nueva interfaz desarrollada para la aplicacion moévil de la
UCSM. Esta integracion permitio a los usuarios probar la nueva interfaz con datos reales y compararla
con la version anterior. Al proporcionar a los usuarios la oportunidad de interactuar con la aplicacion
utilizando datos reales y escenarios de uso cotidianos, fue posible obtener una retroalimentacion mas
precisa y detallada sobre la experiencia de usuario. Esta retroalimentacion fue invaluable para identificar
areas de mejora y realizar ajustes en la interfaz para garantizar una experiencia 6ptima para los usuarios
finales.

Evaluacion de Aplicaciones:

A partir del prototipo desarrollado y considerando las restricciones mencionadas en este proyecto, en
este apartado se realizara una comparacion con el producto existente hasta el momento.

En cuanto a la aplicacion mdvil, se destacan varios puntos positivos en comparacion con la actual PWA.
El cédigo fue desarrollado siguiendo practicas de programacion que facilitan la incorporacion de
cambios o nuevas funcionalidades, implementando herramientas de correccion de codigo para garantizar
su legibilidad y mantenimiento. Ademas, la aplicacion obtuvo una alta tasa de aceptacion en la
evaluacion de usabilidad, lo que sugiere un buen disefio de UX/UI. Aunque atin no se ha implementado,
la capacidad de integrar funcionalidades nativas de los dispositivos mdviles en los que se trabaja afiade
un valor significativo, permitiendo una experiencia mas rica y personalizada para los usuarios.

En relacion con el back-end, el uso del estilo de arquitectura REST, en conjunto con el framework
Django REST Framework (DRF), ha facilitado la creacion de un servicio con una documentacion clara,
utilizando herramientas como Drf-Spectacular. Esto permite identificar qué tipos de endpoints son los
mas apropiados para su uso, a diferencia del servicio desarrollado en PHP, que solo maneja operaciones
POST sin diferenciar el tipo de operacion. Aunque se credé una base de datos propia sin seguir la
arquitectura actual de la universidad, se logré una estructura ordenada que facilita las consultas y la
recuperacion de informacion adecuada. Ademads, al implementar estrategias de hosts permitidos y
CORS, se limita el acceso a la API solo a ciertos dispositivos, lo cual es crucial para evitar posibles
ataques, como se plantea en la seccion de seguridad.
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Finalmente, el uso de Docker Compose en el back-end asegura que el servicio pueda ser transferido y
desplegado en cualquier dispositivo, como se abordo en el apartado de portabilidad. Esto garantiza una
mayor flexibilidad y consistencia en el desarrollo y despliegue del proyecto, lo que es esencial en
entornos de desarrollo colaborativos y en constante evolucion.

Evaluacion de la Calidad del Software:

A partir del desarrollo llevado a cabo, y siguiendo lo que estipula la normativa ISO de Calidad de
Software ISO 25010, en el presente apartado si ira evaluando si el mismo contempla las 8 caracteristicas
principales de calidad:

e Idoneidad funcional: Esta caracteristica contempla el grado o nivel en que el software resultante
proporciona funciones que satisfacen las necesidades establecidas para determinadas
condiciones. A partir de lo que se plantea, se puede concluir que se arrib6 a los resultados,
gracias a la validacion por parte del equipo oficial de desarrollo de la Universidad Catolica de
Santa Maria que llevo a cabo el desarrollo del ERP de la misma institucioén. Para el desarrollo
de este software, los requerimientos y las tecnologias han sido planteados por el mismo equipo
y el producto resultante fue validado por los mismos marcando la idoneidad del mismo.

o Fiabilidad: Esta caracteristica representa el grado en que un sistema realiza sus funciones bajo
determinadas condiciones y periodo de tiempo. En el presente proyecto, es dificil medir los
resultados, ya que, en ultima instancia, la infraestructura marca la diferencia. En el prototipo
actual, el servicio estd alojado en una plataforma serverless llamada Render, en un plan
"individual" que es gratuito. Este plan se desactiva por inactividad después de un cierto tiempo
sin recibir peticiones HTTP, lo que puede causar demoras en la respuesta. Sin embargo, al
trasladarse a los servidores de la propia universidad, estos aspectos podrian mejorar. A su vez,
se procurard, realizando casos de prueba, garantizar que los tiempos de respuesta sean 6ptimos
sin caer por algun error no contemplado.

e Eficiencia en el desempefio: El rendimiento en relacion con la cantidad de recursos utilizados
en las condiciones establecidas. Una forma de contemplar esto fue aprovechando el
almacenamiento local que ofrece el framework Angular, lo cual sirve para mejorar el
rendimiento y la experiencia del usuario, especialmente en condiciones de red limitada. En el
caso de la API REST, al estar en gran parte limitada a operaciones de lectura, no se llevan a
cabo consultas complejas que ponga en peligro el desempeio del mismo servicio.

e Usabilidad: El grado o nivel en que el software permite ser entendido, aprendido, usado y fécil
para el usuario. Esto se puede medir desde la aplicacion mévil y fue llevado a cabo una
evaluacion de usabilidad con un pequefio grupo de muestra conformado por alumnos de la
Universidad Catolica de Santa Maria, quienes serian los usuarios finales de aplicacion. Los
resultados obtenidos se pueden observar en detalle en el capitulo de “Resultados” del presente
proyecto.

e Seguridad: El grado de proteccion de la informacion y los datos para que las personas o los
sistemas no autorizados no puedan leerlos o modificarlos y que permita el acceso y uso a las
personas o sistemas autorizados. Se planteo para conocer y mitigar los casos de riesgos mas
comunes, seguir lo estipulado por la OWASP TOP 10 tanto para API REST como para Mobile.

e Compatibilidad: El grado en que dos o mas sistemas o componentes pueden intercambiar
informacion y/o realizar sus funciones. En el caso del presente proyecto que se desarrolld 2
aplicaciones (una aplicacion movil y un servicio API REST) se contempla la compatibilidad en
cuanto a que se reciba los datos correctamente desde la API en la aplicacion mévil. Esto implica
que ambos usan los mismos formatos de datos (esto es posible gracias a los serializers de DRF
que permite pasar convertir los modelos a formato JSON que es el formato convencién en las
API REST y el mas manejable para la app la cual fue desarrollado en un framework de
Typescript, lenguaje que maneja ese tipo de objetos) y protocolos (empleando HTTPS para

74
Pablo Sandoval



Universidad Catdlica de Salta
Facultad de Ingenieria Desarrollo de aplicacion movil para
La autogestion de alumnos de la Universidad
Catdlica de Santa Maria
peticiones seguras entre el servicio y la app), y que la misma puede interpretar y utilizar las
respuestas de la API sin problemas.

e Mantenibilidad: El grado de eficacia y eficiencia con que el software puede ser modificado y/o
actualizado. Es decir, qué tan facil y rapido se pueden hacer cambios en el software sin causar
problemas. Gracias a que tanto la aplicacion movil y la servicio web fueron desarrollados
siguiendo la estrategia de git flow con la herramienta de control de version Git, se pudo ir
afiadiendo los cambios sin causar conflictos con otros componentes del mismo proyecto. A su
vez se siguid las buenas practicas que se marcan tanto en el framework Django como en el de
Angular, siguiendo una arquitectura de componentes modularizados, lo cual garantiza que se
pueden ir integrando los componentes con la certeza de que, si uno fallase, solo causaria
problemas en dicho modulo, sin afectar al resto. Haciendo facil de detectar la falla.

e Transferibilidad: El grado o nivel en que un sistema o componente transferido de un hardware,
software u otro entorno operativo a otro. En este proyecto, este aspecto fue considerado al
utilizar Docker Compose tanto para el back-end como para la base de datos. Docker Compose
asegura que estas tecnologias puedan funcionar de manera consistente e independiente del
contexto en el que se ejecuten, facilitando la portabilidad del sistema entre diferentes ambientes.
Para la aplicacion moévil, se empled6 PNPM, una herramienta mas potente que npm,
especialmente util para gestionar problemas de versiones de los paquetes utilizados. Esto
garantiza que la aplicacion pueda ser desarrollada y desplegada de manera efectiva en distintas
plataformas y configuraciones, manteniendo la coherencia y funcionalidad esperadas.

Planificacion del proyecto:

La organizacion del proyecto se visualizara mediante un Diagrama de Gantt, el cual exhibira la secuencia
de las actividades requeridas para ejecutar el proyecto y el tiempo estimado para cada una de ellas. A
continuacion, se presentara el diagrama de Gantt general del proyecto, seguido de una descripcion
detallada de cada actividad.
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llustracion 17: “diagrama de Gantt del proyecto”

B Aplicacion movil y serivicio web para la autogestic 87 day= 01/05/24 08:00

E Analisis e Inicio del Proyecto 6 days 01/05f24 08:00
Identificacian del Problema 1 day 01/05/24 08:00
Definicion del Alcance 2 days 02/05/24 0&8:00
Definicion del Objetive General y Especifico 2 days 06/05/24 0&8:00
Inicio del Proyecto 1 day 08/05/24 0&8:00

B Definicion y Planificacién del Proyecto 9 days 09/05/24 08:00
Analisis de Requerimientos 3 days 09/05/24 08:00
Analisiz de Factibilidad 2 days 14/05/24 08:00
Analisiz de Costos - Beneficios 4 days 16/05/24 08:00

ElInvestigacion 9 days 22/05/24 08:00

ElEstudio de Seguridad 9 days 22/05/24 08:00
Analisis de riesgos Owasp top 10 Mobile 4 days 22/05/24 08:00
Analisis de riesgos Owasp top 10 APIREST 5days 28/05/24 03:00

Tlustracion 18: “diagrama de Gantt del proyecto — andlisis, planificacion e investigacion”
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29/08/24 17:00
08/05/24 17:00
01/05/24 17:00
03/05/24 17:00
07/05/24 17:00
08/05/24 17:00
21/05/24 17:00
13/05/24 17:00
15/05/24 17:00
21/05/24 17:00
03/06/24 17:00
03/06/24 17:00
27/05/24 17:00
03/06/24 17:00
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EDesarrollo del Software

EIncremento 1

57 days 0406/ 24 08:00
7 days 040624 08:00

21/08/24 17:00
12/06/24 17:00

[

Analisis y Disefio 2 days 04/06/24 05:00 05/06/24 17:00 14
Desarrolla 3 days 06/06/24 08:00 100624 17:00 17
Testing 2 days 11/06,/24 08:00 12f06/24 17:00 18

B Incremento 2 9 days 13/06/24 08:00 25/06/24 17:00
Analisis y Disefio 2 days 13/06,/24 08:00 14/06/24 17:00 19
Desarrollo 4 days 17/06,/24 08:00 20/06/24 17:00 21
Testing 3 days 21/06/24 08:00 25/08/24 17:00 )

EIncremento 3 11 days 26/06/ 24 08:00 10/07/24 17:00
Analisis v Disefio 2 days 26/06/24 08:00 27/06/24 17:00 23
Desarrollo 6 days 28/06/24 08:00 05/07/24 17:00 25
Testing 3 days 08/07/24 08:00 10/07/24 17:00 26

EHIncremento 4 10 days 11/07 /24 08:00 24/07/24 17:00
Analisis y Disenio 2 days 11/07/24 08:00 12/07/24 17:00 27
Desarrolo 5 days 15/07/24 05:00 19/07/24 17:00 29
Testing 3 days 22/07/24 08:00 24/07/24 17:00 30

EIncremento 5 10 days 25/07 /24 08:00 07 /08/24 17:00
Analisis y Disefio 2 days 25/07/24 038:00 26/07/24 17:00 31
Desarrollo 5 days 29/07/24 08:00 02f08/24 17:00 33
Testing 3 days 05/08/24 08:00 07/08/24 17:00 34

EIncremento & 10 days 08/08/24 08:00 21/08/24 17:00
Analisis y Disefio 2 days 08/08,/24 08:00 09/08/24 17:00 35
Desarrolla 5 days 12/08/24 058:00 16/08/24 17:00 37
Testing 3 days 19/03,24 08:00 21/08/24 17:00 33

[lustracion 19: “diagrama de Gantt del proyecto - desarrollo™

H Evaluacion 6 days 22/08/24 08:00 29/08/24 17:00
Configuracian del entorno de prueba 2 days 220824 08:00 23/08/24 17:00 39
Pruebas Realizadas 1day 26/08/24 08:00 260824 17:00 4
Configuracion de aplicacion para prueba de usabilidad 2 days 220824 08:00 23f08/24 17:00 39
Resultados Esperados 1 day 27/08/24 08:00 27/08/24 17:00 42
Resultados Obtenidos 1day 280824 08:00 28/08/24 17:00 44
Comparativa 1 day 29/08/24 08:00 29/08/24 17:00 45

[lustracion 20: “diagrama de Gantt del proyecto - Evaluacion”

Analisis de Costos:

En la presente seccion se abordaran en detalles los diversos costos a contemplar para el desarrollo de
proyecto en su totalidad. Dichos costos estan clasificados por recursos humanos (orientado a los
profesionales que podran construir la solucion propuesta), el hardware y el software requeridos. A su
vez es remarcable mencionar, que como este proyecto se llevéd a cabo con fines académicos, todos los
costos contemplados como las tareas de los respectivos roles fueron asumidas por el alumno.

Costos de Recursos Humanos:

Los Gastos de Personal comprenden los costos relacionados con el equipo humano requerido para la
ejecucion del proyecto. Para calcular estos gastos, se tomd como base la escala de honorarios del Colegio
Profesional de Ingenieros, Arquitectos y Profesionales Afines (COPAIPA) como referencia para el sector
informatico (Consejo Profesional de Agrimensores, n.d.). Posteriormente, se contemplo6 la conversion
de los respectivos subtotales a sol peruano contemplando el contexto del desarrollo. Cabe destacar que
esto solo se limita al estipulado en la planificacion del presente proyecto. Aspectos del despliegue del
mismo sobre la infraestructura de la universidad no son contemplados por lo que no se aborda para este
un rol de Administrador de Bases de Datos o roles afines. Para trabajos futuros, se pueden plantear el
trabajo en conjunto con el Centro de Datos propio de la institucion y estimar nuevos valores acorde a
dicha fecha.
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Los recursos contemplados son:

Cargo Cantidad Costo por Total de Horas en Subtotal Subtotal
Necesaria Hora el Proyecto (ARS) (PE)
Analista 1 $4080 1008 $4.112.640 S/17540.96
Funcional
Analista 2 $3400 1584 $5.385.600  S/22970.30
Programador
TOTAL RR. HH $9.498.240  S/40511.26

Tabla 23: “Costos de Recursos Humanos”

Costos de Hardware:

Los Gastos de Hardware se refieren a los costos asociados con los equipos y dispositivos necesarios
para la puesta en marcha del proyecto. Dado que ya se contaba con el equipo necesario para completar
el proyecto en su totalidad, no fue necesario adquirir nuevos dispositivos o equipos de hardware. Se
realiz6 una investigacion sobre el costo actual del hardware utilizado para el proyecto, utilizando como
referencia los precios publicados en Mercado Libre para productos similares en condiciones
comparables.

Concepto Cantidad Necesaria Costo (ARS) Costo (PEN)

Ultrabook Dell Inspiron 1 $949.999 S/ 4051.87
3505 gris 15.6", AMD
Ryzen 5 3450U 16GB de
RAM 256GB SSD, AMD
Radeon RX Vega 8 (Ryzen
2000/3000) 60 Hz
1366x768px Windows 10
Home!
Notebook Lenovo Ideapad 2 $599.998 S/2559.07
310S-14AST
Procesador: AMD A9
RAM: 8GB
Almacenamiento: 256GB
SSD
Pantalla: 14”
Grafica: AMD Radeon
R5?
TOTAL $1.549.997 S/ 6610.94
Tabla 24: “Costos de Hardware”

Costos de Software:

La gestion de los Costos de Software en el proyecto se llevoé a cabo aprovechando una serie de
herramientas y plataformas de software disponibles de forma gratuita. En primer lugar, se utilizo la
version gratuita de Supabase para alojar la base de datos PostgreSQL requerida. Supabase ofrece una
opcion gratuita que proporciona una cantidad suficiente de almacenamiento y recursos para proyectos
de tamafio moderado. Para el alojamiento del servicio de Django, se optd por el servicio gratuito de
Render, el cual ofrece opciones de alojamiento sin costo para aplicaciones web y APIs. Ademas, para el

' Valor Tomado de Mercado Libre en fecha 14/04/2024: https://www.mercadolibre.com.ar/ultrabook-dell-inspiron-3505-gris-156-amd-ryzen-
5-3450u-16gb-de-ram-256gb-ssd-amd-radeon-rx-vega-8-ryzen-20003000-60-hz-1366x 768 px-windows-10-
home/p/MLA16999018#backend=item_decorator&backend type=function&client=bookmarks-polycard
2 Valor Tomado de Mercado Libre en fecha 14/04/2024: https://articulo.mercadolibre.com.ar/MLA-1739225040-notebook-lenovo-t440p-
core-i5-sin-bateris-8gb-ssd-240-win10-
_JM?searchVariation=182456348479%#searchVariation=182456348479&position=1&search_layout=stack &type=item&tracking_id=722afa3
7-2a62-4b79-bf5d-021fabb9021c
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desarrollo de la aplicacion movil, se emplearon frameworks gratuitos como Ionic y Angular. Ionic es un
framework de desarrollo de aplicaciones moviles multiplataforma que ofrece una variedad de
caracteristicas utiles sin ningln costo asociado, mientras que Angular, utilizado en conjunto con lonic,
es un framework de desarrollo web de codigo abierto mantenido por Google. Por ultimo, para el
desarrollo del back-end de la aplicacion, se utilizaron Django y Django REST Framework (DRF), ambos
de forma gratuita. Django es un framework de desarrollo web de alto nivel en Python, mientras que DRF
es una extension de Django que facilita la creacion de APIs RESTful. En conjunto, el uso de estas
herramientas y plataformas de software gratuitas permitid reducir significativamente los costos
asociados con el software utilizado en el proyecto, manteniendo al mismo tiempo un alto nivel de calidad
y funcionalidad.

Costos Totales:

Los costos Totales para poder llevar a cabo el proyecto seran detallados a continuacion:

Concepto Costo (ARS) Costo (PEN)
Costo de Recursos $9.498.240 S/40511.26
Humanos
Costo de Hardware $1.549.997 S/ 6610.94
Costo de Software $0.00 S/ 0.00
Total $11.048.247 S/47.122.2

Tabla 25: “Costos Totales”

Analisis de Factibilidad:

En el presente apartado se llevara a cabo el analisis de factibilidad comprendiendo varios aspectos del
mismo proyecto que determinan su viabilidad como son lo econdémico, operativo, técnico y legal.

Factibilidad Econdémica:

La seccion de Factibilidad Economica del proyecto se enfoca en evaluar si el desarrollo de este es
financieramente viable y si puede generar beneficios suficientes para cubrir los costos asociados. En
este contexto, se concluye que el proyecto es factible econdmicamente. Esto se fundamenta en la
disponibilidad de la infraestructura de hardware necesaria y las licencias de software requeridas para
llevar a cabo el proyecto. Por lo tanto, los inicos gastos que se deben contemplar son los relacionados
con los Recursos Humanos. Los beneficios que ofrece el mismo proyecto se conforman en una primera
instancia en la reduccion de costos administrativos, optimizando los tiempos de los empleados del centro
de estudiantes a la hora de tener que buscar y proveer informacion académica de cada estudiante que se
presenta en la misma, puesto que ahora con esta herramienta desarrollada, se puede emplear para
consultar esa misma informacién. Esta herramienta también puede contribuir a la retencion estudiantil
al mejorar la experiencia académica y reducir la frustracion asociada con la burocracia administrativa.
Como ultimo punto a destacar, ya que la aplicacion cuenta con la funcionalidad de mostrar los diversos
eventos que se desarrollaran en la institucion; la misma herramienta entonces, puede servir como otro
medio o canal de difusion para la universidad, reduciendo costos en proyectos de difusion y marketing.

Factibilidad Operativa:

En el contexto del proyecto de la aplicacion de autogestion para la Universidad Catoélica de Santa Maria,
la Factibilidad Operativa se refiere a la evaluacion de si se cuenta con los recursos humanos necesarios
para ejecutar el proyecto. En este sentido, se determina que el proyecto es factible operativamente, dado
que se dispone de los recursos humanos requeridos y se cuenta con la capacitacion necesaria para
abordar el proyecto de manera efectiva.
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Factibilidad Técnica:

En el contexto del proyecto de la aplicacion de autogestion para la Universidad Catoélica de Santa Maria,
la Factibilidad Técnica se refiere a la evaluacion de la capacidad técnica y tecnoldgica para la
implementacion del proyecto, incluyendo la infraestructura necesaria para su desarrollo y
funcionamiento adecuado. En este sentido, el proyecto cuenta con una factibilidad técnica adecuada
puesto que se dispone de la infraestructura de hardware necesaria para el desarrollo y la ejecucion de la
aplicacion, incluyendo servidores y dispositivos moviles para pruebas. Ademas, se ha seleccionado un
conjunto de tecnologias y herramientas adecuadas para el desarrollo del proyecto, como Django, Django
REST Framework, lonic, Angular y PostgreSQL, todas ellas ampliamente utilizadas y con una sélida
base técnica.

La infraestructura de software necesaria para las pruebas del proyecto est4 disponible de manera gratuita,
lo que garantiza la viabilidad técnica del proyecto. Se ha optado por utilizar servicios como Supabase y
Render, que ofrecen opciones gratuitas para alojamiento de bases de datos y hosting de aplicaciones
web, respectivamente. Ademas, las tecnologias seleccionadas son conocidas por su estabilidad,
seguridad y capacidad para satisfacer las necesidades del proyecto.

Factibilidad Legal:

Dentro del contexto del proyecto de la aplicacion de autogestion para la Universidad Catolica de Santa
Maria, la Factibilidad Legal se refiere a la evaluacion exhaustiva de si el proyecto cumple con todas las
leyes y regulaciones vigentes, tanto a nivel local como nacional, relacionadas con la privacidad de datos,
la proteccion de la informacion personal, la propiedad intelectual y cualquier otra normativa relevante.

Para garantizar la Factibilidad Legal del proyecto, es crucial realizar un analisis detallado de todas las
leyes y regulaciones aplicables al tratamiento de datos personales de los estudiantes y cualquier otra
informacion sensible que se maneje a través de la aplicacion. En este sentido, se deben considerar
normativas como la Ley de Proteccion de Datos Personales(El Peruano, n.d.), las regulaciones de
privacidad en linea y las politicas de transformacion digital del Peru(Presidencia del Consejo de
Ministros, n.d.).

Ahora, a partir de las restricciones del proyecto como tal, no se us6 ningin dato sensible de los
estudiantes de la UCSM para las pruebas del MVP, y no se expuso en ningin momento las credencias
del servicio actual de la universidad; el proyecto estd acorde con lo que estipula la Ley N°29733 de
proteccion de datos personales. También el presente proyecto promueve los estipulado en el Decreto
Supremo N°118-2018-PCM de aprovechar las oportunidades de las nuevas tecnologias digitales, la
innovacion en los procesos productivos, las aplicaciones digitales y la economia digital para lograr la
transformacion digital del Peru.
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Capitulo 6: “Resultados”

Introduccion:

En esta seccion, se abordaran las pruebas realizadas en el contexto del presente proyecto, las cuales se
dividen en tres categorias principales: pruebas funcionales, pruebas de integracion y pruebas de
usabilidad. Estas pruebas desempefian un papel crucial en la evaluacion del rendimiento y la eficacia
tanto de la aplicacion movil desarrollada como de la API REST implementada utilizando Django Rest
Framework.

Pruebas Realizadas:

Para el presente proyecto se busco realizar tres tipos de pruebas; por un lado, pruebas funcionales,
probando cada endpoint de la aplicaciéon cumpla con los criterios expresados en las historias de usuario.
Por otro lado, en base a pruebas de integracion entre el front-end (la aplicaciéon movil desarrollada) y el
back-end (API REST de Django Rest Framework), se evaluara la unificacion de ambas. Por ultimo,
pruebas de usabilidad las cuales se centran en evaluar la facilidad de uso, la accesibilidad y la
satisfaccion del usuario al interactuar con la aplicacion.

Pruebas Funcionales:

Las pruebas funcionales se realizaron tanto para el back-end como para la aplicaciéon movil, con un
enfoque principal en la APl y los endpoints definidos en Django Rest Framework (DRF). Estas pruebas
fueron esenciales para asegurar que cada funcionalidad de la aplicacion cumpliera con los requisitos
especificados y operara de manera correcta y eficiente.

En el back-end, se definieron y ejecutaron casos de prueba especificos para cada uno de los endpoints
de la API. Utilizando las herramientas proporcionadas por DRF, se automatizaron algunos casos de
prueba criticos. En primer lugar, se verifico que un usuario pudiera iniciar sesion correctamente
proporcionando las credenciales validas mediante un caso de prueba de Inicio de Sesion Exitoso. En
segundo lugar, se evaluaron escenarios en los que las credenciales eran incorrectas o faltaban,
asegurando que el sistema respondiera con los mensajes de error adecuados en el caso de Inicio de
Sesion Fallido. Adicionalmente, se comprobd que un usuario pudiera cerrar sesion de manera segura y
que su token de sesion se invalidara correctamente en el caso de Fin de Sesion. Finalmente, se probo la
capacidad de recuperar el perfil completo de un estudiante utilizando un identificador valido en el caso
de Recuperacion del Perfil del Estudiante.

(venv) PS D:‘\workshoph\ucsm-mobile-apil\src> python manage.py test
Found 4 test(s).

Creating test database for alias 'default’...

System check identified no issues (@ silenced).

Ran 4 tests in 14.272s

OK
Destroying test database for alias ‘default’...

1lustracion 21 "Pruebas funcionales con django test”

Para evaluar el resto de los casos de prueba, se empled Postman, una herramienta popular para el
desarrollo y la prueba de APIs. Postman ofrece varias ventajas que contribuyeron significativamente a
la eficiencia y la efectividad de las pruebas. En primer lugar, su facilidad de uso proporciona una interfaz
intuitiva que permite a los desarrolladores crear, organizar y ejecutar pruebas de APl de manera rapida
y sencilla. En segundo lugar, aunque se utiliz6 principalmente para pruebas manuales, Postman permite
la automatizacion de pruebas a través de scripts, lo que facilita la ejecucion repetitiva y consistente de
casos de prueba. Ademaés, Postman permite verificar facilmente las respuestas de la API, asegurandose
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de que los datos retornados sean correctos y cumplan con las expectativas. La gestion de variables y
entornos en Postman también es una ventaja significativa, ya que permite simular diferentes escenarios
y configuraciones sin necesidad de modificar el coédigo de prueba. Finalmente, Postman ofrece
capacidades de documentacion integrada, permitiendo mantener un registro detallado de los casos de
prueba y sus resultados.

LiHlogin/
Authorization  H 9)  Body
none ® form-data () x-www-form-urlencoded binary () GraphQL

Key Value

identification_document Text 43168585

password Text adminadmin

Ilustracion 22 "Caso de Prueba de inicio de sesion exitoso"

login

LHiogin/
Authorization  Headers (9)  Body
none @ form-data () x-www-form-urlencoded () raw () binary () GraphQL

o Value

identification_document Text 23168585

password Text adminadmin

lustracion 23 "Caso de Prueba de inicio de sesion fallido"

Los casos de prueba definidos y ejecutados abarcaron una amplia gama de funcionalidades de la API.
Para la Consulta de Deuda, se verifico la capacidad de recuperar la deuda de un curso especifico y sus
cuotas asociadas. En cuanto a la Informacion de Inscripcion, se evaluo la capacidad de obtener la lista
de cursos en los que un estudiante esta inscrito y los detalles de un curso especifico. Para la Gestion de
Eventos, se probaron las funcionalidades para recuperar la lista de eventos disponibles y los detalles de
eventos individuales. En la categoria de Acceso a Semestres, se verifico la capacidad de recuperar la
lista de semestres disponibles y la informacion detallada de un semestre especifico. Para el Perfil del
Estudiante, se realizaron pruebas para asegurar que se pudiera recuperar el perfil completo de un
estudiante. Por ultimo, en el modulo de Registro de Materias, se evalud la capacidad de manejar la
informacion de las materias inscritas, los detalles de materias individuales, las materias restantes por
cursar y las estadisticas de materias. En el anexo 2 se detalla los casos de pruebas abordados para la API
REST.
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ucsm-api-django

Overview

ucsm-api-django

Casos de Prueba para la API REST

1. Inicio de Sesién

+ Endpoint: pos

idn en el sistema proporcionando el

Datos de Entrada Resultado Esperado

identi 14 el usuario n
invélido

Hlustracion 24 "Documentacion de casos de pruebas en Postman"

En el marco del proyecto de la aplicacion movil, se verifico la funcionalidad de inicio de sesion, donde
los usuarios pudieron acceder a la aplicacion con credenciales validas, siendo redirigidos a la pantalla
principal y recibiendo un mensaje de bienvenida; asi como se comprobd que, al ingresar credenciales
invalidas, se desplegara un mensaje de error adecuado. Adicionalmente, se evaluo la visualizacion de
horarios académicos, confirmando que los estudiantes pudieran acceder a informaciéon completa y
organizada sobre sus clases, incluyendo detalles como el nombre del profesor, la ubicacion del aula y
los identificadores de seccion y grupo practico.

”

5 ” e
R | Universidad Catolica KB | Universidad Catélica
S8R | de Santa Maria 1% | de Santa Maria

Carreras  Novedades
Iniciar Sesién Iniciar Sesién

Fallo en inicio de sesion. Usuario no registrado.

llustracion 25 "Casos de pruebas de inicio de sesion en aplicacion movil”

Asimismo, se realizaron pruebas para la visualizacion de deudas, permitiendo a los usuarios consultar
sus deudas de matricula y las boletas pagadas con todos sus detalles pertinentes. Se incluyeron también
pruebas para el listado de inscripciones, donde se verificd que los estudiantes pudieran ver todos los
cursos en los que estan inscritos, y para la gestion de eventos, asegurando que los usuarios pudieran
acceder a un listado completo de eventos universitarios con informacion relevante. Por otra parte, se
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llevaron a cabo pruebas en la seccion de perfil del usuario, confirmando que los datos personales y
académicos se presentaran de manera completa y precisa.

Ademas, se evaluaron las funcionalidades relacionadas con las materias inscritas, permitiendo a los
usuarios acceder a una lista detallada de sus materias actuales, asi como las materias restantes por cursar,
asegurando una vision clara de su progreso académico. Finalmente, se realizaron pruebas para las
estadisticas de materias, donde los usuarios pudieron visualizar de manera efectiva el nimero de
materias aprobadas y las restantes por cursar.

Pruebas de Integracion:

Para la evaluacion de integracion en la aplicacion movil de autogestion estudiantil, se llevo a cabo un
conjunto exhaustivo de pruebas que simulaban la interaccion completa del usuario con el sistema. Este
proceso abarco desde la navegacion por la interfaz de usuario hasta la validacion de los datos
almacenados en la base de datos. Se inicid con la carga de datos de prueba utilizando la interfaz de
administracion de Django, asegurando que los datos estuvieran disponibles y correctamente
estructurados para las pruebas subsiguientes.

Adicionalmente, se llevo a cabo la renderizacion de un archivo APK de la aplicacion movil para realizar
pruebas reales en dispositivos fisicos. Esto implico consumir el servicio API desde un dispositivo moévil,
garantizando asi que la aplicacion funcionara de manera 6ptima en un entorno real de uso. Los resultados
detallados de estas pruebas de integracion se documentaron exhaustivamente en el proceso de
evaluacion, proporcionando una vision clara del desempefio y la robustez del sistema en diferentes
escenarios operativos.

£322 03 19 JeaCrPON0n de U Peemmo G et

[lustracion 26 "Carga de datos de prueba para pruebas de integracion con aplicacion movil”

Pruebas de Usabilidad:

Para la evaluacion de usabilidad se aplico un cuestionario en “Google Forms” basado en la herramienta
de evaluacion estandar utilizada para medir la usabilidad de un sistema, producto o servicio denominada
“System Usability Scale” con el objetivo de conocer la opinion de los usuarios e identificar areas de
mejora. El grupo de encuestados esta conformado por los estudiantes del noveno semestre de Ingenieria
en Sistemas de la Universidad Catolica de Santa Maria. Esta evaluacion consta de una serie de preguntas
disefiadas para evaluar la facilidad de uso percibida y la satisfaccion del usuario. Estas preguntas estan
disefiadas para ser simples y directas, y cubren una variedad de aspectos relacionados con la usabilidad,
como la facilidad de aprendizaje, la eficiencia del sistema, la facilidad de uso y la satisfaccion general
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del usuario. Cabe destacar que, para fines practicos, solo se genero la version para dispositivos Android
generando un apk el cual permite instalar la aplicacion en el dispositivo. A su vez, se puso disposicion
el respectivo instalador en una plataforma de descarga gratuita llamada “MediaFire” para que pueda
descargarlo y usarlo. El mismo cuestionario se puede observar en la figura:

UCSM Mobile 2024

Holal estas a punto de realizar una evaluacion de usabilidad denominada "System Usability
Scale” a modo de poder estimar eficiencia, eficacia y satisfaccién que puede proporcionar
a los alumnos de la Universidad Catélica de Santa Maria el uso de la nueva aplicacion
“UCSM Mobile” desarrollada para el proyecto de grado titulado "

Desarrollo de aplicacion mévil para la autogestién de alumnos de la Universidad Catélica
de Santa Maria" por Pablo Sandoval, estudiante de la Universidad Catdlica de Salia.

En caso de no haberla prebado todavia puede descargar el APK a través del siguiente link
(Solo dispaonible para dispositivas

android): htips://www.mediafire.com/file/do608z6cfumjblf/ucsm-mobile.apk/file

Para cada una de las siguientes preguntas, marque UNO de los siguientes recuadros que
describa mejor su reaccion durante el uso de la aplicacion; siendo desde 1 (

Totalmente en desacuerdo) a 5 (

Totalmente de acuerdo).

pablosandovali2191@gmail.com Cambiar cuenta foy

£% Nocompartido

* Indica que la pregunta es obligatoria

¢Considera que la aplicacion movil es facil de usar? desde 1 ( Totalmente en *
desacuerdo) a 5 ( Totalmente de acuerdo).

Mlustracion 27: “Evaluacion de Usabilidad por medio de Google Forms”

Resultados Esperados:

Se anticipa que los resultados de este proyecto reflejen una integracion efectiva entre la aplicacion movil
y la API desarrollada, gracias a la metodologia incremental implementada. Este enfoque permitié la
creacion simultanea y progresiva de los modulos tanto de la API como de la aplicacion movil, lo que
facilité las pruebas en paralelo y la identificacion temprana de posibles problemas de integracion. Se
espera que esta estrategia contribuya a la cohesion y compatibilidad entre los componentes del sistema,
garantizando un funcionamiento armonioso y una experiencia de usuario fluida.

En términos de seguridad, se prevé que los resultados sean satisfactorios debido a la atencion dedicada
a contemplar los riesgos de seguridad segun las pautas de OWASP (Open Web Application Security
Project). Tanto en el desarrollo de la aplicacion mévil como en la implementacion de la API, se han
tenido en cuenta las mejores practicas de seguridad recomendadas por OWASP, lo que deberia reducir
significativamente la exposicion a vulnerabilidades y ataques cibernéticos. Se espera que este enfoque
proactivo en seguridad contribuya a la proteccion de los datos del usuario y a la confianza en la
aplicacion.

Ademas, se aguarda obtener buenos resultados en términos de usabilidad, gracias a la adopcion de
practicas de diseflo centradas en el usuario (UX/UI). El seguimiento de estas practicas garantiza una
interfaz intuitiva y amigable para el usuario, lo que se traduce en una experiencia de usuario positiva y
satisfactoria. Se espera que la aplicacion movil disefiada con atencion a los principios de UX/UI
proporcione una navegacion fluida y una interaccion intuitiva, lo que contribuira a la satisfaccion general
del usuario y a una mayor adopcion de la aplicacion.
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Resultados Obtenidos:

En la evaluacion de Usabilidad, se obtuvo 25 opiniones de los usuarios, las cuales se pueden observar
en la tabla de resultados mostrada en Tabla 11. De la misma, se consideré como promedio final un total
de 46.2 de 50, demostrando que el software paso la prueba de usabilidad considerandose eficiente.

¢Puede ¢Encuentra | ¢El disefio . ¢Encuentra .¢La. . ¢Encuentra .z,La. .
. . . . . ¢Se siente aplicacion que la aplicacion
¢Considera | ¢Se siente | realizar las que la de la ) que la o L o
A I, cémodo A movil le aplicacion movil le
que la confiado al | tareas en la | aplicacion | aplicacion aplicacion . P .
s I o L . navegando . permite mouil tiene | proporciona
aplicacion utilizar la | aplicacion movil es movil le movil es .
L L S P . por la . completar una retroalimenta,
movil es facil| aplicacion mowil sin intuitiva y parece ) L, consistente . L, L,
. . : aplicacion sus tareas |organizacion| cion clara
de usar? [moéwil? desde mucha facil de atractivo y o ensu il
" mowil? desde By .| de manera | légica de la | sobre sus
desde 1 ( 1( dificultad? | entender? | agradable? 1 funcionamie eficiente? |informacion?| acciones?
Totalmente | Totalmente | desde 1 ( desde 1 ( desde 1 ( nto? desde 1 ) : i Totales
Totalmente desde 1 ( desde 1 ( desde 1 (
en en Totalmente | Totalmente | Totalmente ( Totalmente
en Totalmente | Totalmente | Totalmente
desacuerdo) | desacuerdo) en en en en
desacuerdo) en en en
a5( a5( desacuerdo) | desacuerdo) | desacuerdo) desacuerdo)
ab( desacuerdo) | desacuerdo) | desacuerdo)
Totalmente | Totalmente a5 ( a5( a5( a5(
Totalmente ab( ab( a5(
de acuerdo). [ de acuerdo). | Totalmente | Totalmente | Totalmente Totalmente
de acuerdo). Totalmente | Totalmente | Totalmente
[] [] de acuerdo). | de acuerdo). [de acuerdo). de acuerdo).
[] de acuerdo). | de acuerdo). | de acuerdo).
[ [ [ [
[] [] []
5 5 5 5 5 5 4 5 4 5 48
4 4 3 3 3 3 3 3 3 3 32
5 3 5 5 5 5 5 5 5 4 47|
5 5 5 5 5 5 5 5 5 5 50
5 4 4 5 5 5 3] 5 4 5 45
5 5 5 5 5 5 4 3 4 4 45
4 5 3 4 4 3 3 3 4 2 35
5 5 5 5 5 5 5 5 5 4 49
5 4 5 5 4 5 4 4 4 4 44
4 4 4 4 4 4 4 4 4 4 40
5 5 5 5 5 5 5 5 5 5 50
5 5 5 5 5 5 5 5 5 5 50
5 5 5 5 5 5 5 5 5 5 50
4] 4 4 4 4 4 4 4 4 4 40
5 5 5 5 5 5 5 5 5 5 50
5 5 5 5 5 5 5 5 5 5 50
5 5 5 5 5 5 5 5 5 5 50
5 5 5 5 4 5 5 5 5 5 49|
5 4 3 5 4 5 5 5 3 4 43|
4 4 5 5 5 5 5 4 5 5 47|
4 4 4 4 4 5 4 4 4 4 41
5 5 5 5 5 5 5 5 5 5 50
5 5 5 5 5 5 5 5 5 5 50
5 5 5 5 5 5 5 5 5 5 50
5 5 5 5 5 5 5 5 5 5 50
Promedio 4.76 4.6 4.6 4.76 4.64 4.76 4.52 4.56 4.52 4.48 46,2

Tabla 26: “Tabla de resultados de la Evaluacion de Usabilidad”

La posibilidad que me ofrece “Google Forms” es el poder visualizar los resultados obtenidos en cada
pregunta en un grafico de barras, los cuales se puede observar en cada una de las siguientes figuras:
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¢Considera que la aplicacion movil es facil de usar? desde 1 ( Totalmente en desacuerdo) a 5 (
Totalmente de acuerdo).

20 mm N2 3 EN4 HEES

llustracion 28: “Grafico de respuestas de la pregunta 1”

¢Se siente confiado al utilizar |a aplicacion mavil?  desde 1 ( Totalmente en desacuerdo) a 5 (
Totalmente de acuerdo).

1 . 3 EN4 EES

llustracion 29: “Grafico de respuestas de la pregunta 2
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¢Puede realizar las tareas en la aplicacion movil sin mucha dificultad? desde 1 ( Totalmente en

desacuerdo) a 5 ( Totalmente de acuerdo).

20
N .2 3 EN4 ENS

llustracion 30: “Grafico de respuestas de la pregunta 3~

¢Encuentra que la aplicacién mavil es intuitiva y facil de entender? desde 1 ( Totalmente en
desacuerdo) a 5 ( Totalmente de acuerdo).

N .2 3 N4 EES

llustracion 31: “Grafico de respuestas de la pregunta 4”
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¢El disefio de la aplicacion movil le parece atractivo y agradable? desde 1 ( Totalmente en
desacuerdo) a 5 ( Totalmente de acuerdo).

N .2 3 EM4 EES

llustracion 32: “Grafico de respuestas de la pregunta 5~

¢ Se siente comodo navegando por la aplicacion movil?  desde 1 ( Totalmente en desacuerdo) a 5
( Totalmente de acuerdo).

T .2 3 EN4 EES
20

llustracion 33: “Grafico de respuestas de la pregunta 6~
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¢Encuentra que la aplicacion movil es consistente en su funcionamiento? desde 1 ( Totalmente en
desacuerdo) a 5 ( Totalmente de acuerdo).

N .2 3 EN4 EES

llustracion 34: “Grafico de respuestas de la pregunta 7"

¢La aplicacion maovil le permite completar sus tareas de manera eficiente? desde 1 ( Totalmente
en desacuerdo) a 5 ( Totalmente de acuerdo).

1 .2 3 WM+ EES

llustracion 35: “Grafico de respuestas de la pregunta 8~

90
Pablo Sandoval



Universidad Catdlica de Salta
Facultad de Ingenieria Desarrollo de aplicacion movil para
La autogestion de alumnos de la Universidad
Catdlica de Santa Maria

¢Encuentra que la aplicacion maévil tiene una organizacion logica de la informacion? desde 1 (
Totalmente en desacuerdo) a 5 ( Totalmente de acuerdo).

N .2 3 EH4 EES

llustracion 36: “Grafico de respuestas de la pregunta 9~

¢La aplicacion movil le proporciona retroalimentacion clara sobre sus acciones? desde 1 (
Totalmente en desacuerdo) a 5 ( Totalmente de acuerdo).

i .2 3 EN4 ES

[lustracion 37: “Grafico de respuestas de la pregunta 10"

De los datos recabados, se destaca que la aplicacion en su conjunto no resultd percibida como compleja
por la mayoria de los evaluadores. Ademas, los participantes consideraron que seria facil para otras
personas aprender a utilizar este sistema, lo que indica una alta capacidad de aprendizaje y adaptacion
por parte de los usuarios potenciales.

Estos resultados demuestran un alto nivel de satisfaccion por parte de los evaluadores con el disefio y la
funcionalidad de la aplicacion desarrollada. Se confirma asi que se han seguido adecuadamente las
practicas de disefio centrado en el usuario y se han implementado eficazmente los principios de
experiencia de usuario (UX) y disefio de interfaz de usuario (UI), lo que ha contribuido
significativamente a la percepcion positiva de la usabilidad por parte de los usuarios.

Las pruebas realizadas con los servicios serverless, utilizando Render para la API y Supabase para la
base de datos, arrojaron resultados exitosos. Se logré verificar de manera satisfactoria el funcionamiento
de la aplicacion a través de un APK alternativo disefiado especificamente para probar la API. Este
enfoque permitié evaluar de forma precisa la capacidad de la API para manejar las solicitudes y procesar
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los datos de manera eficiente, asegurando asi la robustez y la escalabilidad del sistema. Los resultados
obtenidos respaldan la fiabilidad y el rendimiento de la arquitectura serverless implementada, lo que
confirma su idoneidad para el proyecto.

Comparativa:

Los resultados esperados y obtenidos en el proyecto proporcionan una vision completa de su desempefio
y efectividad.

En cuanto a la integracion entre la aplicacion movil y la API desarrollada, se anticipaba una cohesion
efectiva gracias a la metodologia incremental implementada. Esta estrategia permitié la creacion
progresiva de los modulos, facilitando las pruebas en paralelo y la deteccion temprana de problemas de
integracion. Los resultados obtenidos refuerzan esta expectativa, demostrando una percepcion positiva
de la usabilidad y una experiencia de usuario satisfactoria.

En términos de seguridad, se esperaba que la aplicacion estuviera protegida contra vulnerabilidades y
ataques cibernéticos, gracias a la implementacion de las mejores practicas de seguridad de OWASP. Los
resultados obtenidos respaldan esta expectativa, indicando que el software ha superado la prueba de
usabilidad y se considera eficiente.

En lo que respecta a la usabilidad, se esperaba una interfaz intuitiva y amigable para el usuario, siguiendo
las practicas de disefio centradas en el usuario. Los resultados de la evaluacion de usabilidad muestran
una alta satisfaccion de los evaluadores con el disefio y la funcionalidad de la aplicacion, confirmando
que se han implementado adecuadamente los principios de experiencia de usuario (UX) y disefio de
interfaz de usuario (UI).

92
Pablo Sandoval



Universidad Catdlica de Salta
Facultad de Ingenieria Desarrollo de aplicacion movil para
La autogestion de alumnos de la Universidad
Catdlica de Santa Maria

Capitulo 7: “Conclusion”

La culminacioén exitosa de este proyecto, que abarca desde el disefio y desarrollo de una aplicacién movil
hasta la implementacion de una API REST, marca un hito significativo para la Universidad Catolica de
Santa Maria (UCSM) en Arequipa, Peri. Este logro se fundamenta en un enfoque meticuloso y
colaborativo que ha permitido mejorar tanto la experiencia de los estudiantes como la gestion académica
dentro de la institucion.

Al adoptar la metodologia incremental, se pudo avanzar de manera eficiente y efectiva en la creacion de
la aplicacion movil y la API REST. Este enfoque nos permitio desarrollar y probar progresivamente cada
modulo, facilitando la deteccion temprana de problemas y la integracion sin problemas de ambos
componentes. Los resultados de las pruebas de integracion entre el front-end y el back-end fueron
altamente satisfactorios, validando la efectividad de nuestra estrategia de desarrollo.

En términos de seguridad, nos comprometimos a seguir las mejores practicas recomendadas por
OWASP, lo que nos permiti6 identificar y mitigar posibles vulnerabilidades en la aplicacion movil y la
API REST. Los costos asociados con el desarrollo del proyecto se mantuvieron dentro de los limites
establecidos, gracias a la planificacion cuidadosa y al uso eficiente de los recursos disponibles.

Las pruebas de usabilidad arrojaron resultados alentadores, con una puntuacion promedio de 46.2 sobre
50 en la escala SUS (System Usability Scale). Esto indica una percepcion positiva por parte de los
usuarios sobre la facilidad de uso y la eficiencia del sistema, respaldando nuestra atencion a las practicas
de disefio centradas en el usuario.

Trabajos Futuros:

El desarrollo de la aplicacion mévil y la API REST para la Universidad Catolica de Santa Maria (UCSM)
sienta las bases para una gestion académica mas eficiente y una experiencia estudiantil mejorada. Sin
embargo, existen areas de mejora y expansion que deben abordarse en futuros trabajos.

En primer lugar, se propone la implementacion y despliegue a mayor escala de la aplicacion en la
UCSM. Esta fase implicaria un despliegue en produccion que permita a todos los estudiantes acceder a
la aplicacion y experimentar sus beneficios en tiempo real. Para evaluar el impacto de esta
implementacion, se llevaran a cabo pruebas A/B, comparando el sistema actual con la nueva aplicacion.
Esto no solo medira la efectividad de la solucion, sino también permitira determinar si la inversion
realizada en el desarrollo vali6 la pena y si se traduce en mejoras significativas en la administracion
académica y la experiencia estudiantil.

Otro aspecto crucial de los trabajos futuros es la adicion de modulos que habiliten transacciones
financieras dentro de la aplicacion. Esta expansion brindard a los estudiantes la comodidad de gestionar
sus asuntos financieros directamente desde la aplicacion, eliminando la necesidad de desplazarse
fisicamente a las oficinas de la universidad. Sin embargo, esta implementacion debe realizarse con
extrema precaucion para garantizar la seguridad de las transacciones financieras y proteger los datos
sensibles de los estudiantes.
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first_name char(100) NOT NULL
middle_name char(100) NOT NULL
last_name char(100) NOT NULL
second_last_name char(100) NOT NULL
birth_dateDate NOT NULL

register_date Date NOT NULL

email Email NOT NULL UNIQUE
phone_number char(20) NOT NULL
address text NOT NULL
identification_document char(50) NOT NULL
password char(50) NOT NULL

role ENUM NOT NULL
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Anexo 2:
Tablas de casos de prueba de API REST:

Caso de
Prueba

11

Caso de Prueba
21
22
23

24

Caso de Pruel

Caso de Prueb:
4.1
4.2
43

44

Caso de Prueba
5.1
5.2
5.3

5.4

Caso de

Prueba

6.1

6.2

Caso de Prueba
71
2
73
74

75

Datos de Entrada

itoso con credenciales validas

Intento de inicio esién con credenciales invalidas

Intento de inicio de n con documento de

identificacion invalido

Intento de inicio de sesién sin proporcionar una

contrasefia

Descripcién Datos de Entrada

rar deuda con un enrollme: id valido
Recuperar deuda con un enrollment_id invilido

cuperar deuda sin un enrollment_id proporcionade

perar deuda sin token de sesién valido

Descripcién
Obtener listado de cursos de un estudiante con dni valido
Obtener listado de curss n dni invalido

Obtener detalles de un curso con un id vélido fenrollment:
Obtener detalles de un curso con un id invélido nrollment:

Obtener listado de cursos sin dni proporcionado

Datos de Entrada
Obtener listado de eventos
Obtener detalles de un evento con un id vélido
Obtener detalles de un evento con un id invalido

Obtener listado de eventos con un token de sesion no vilido

Datos de Entrada

Descripcién

Obtener lista de semestres disponibles

Obtener detalles de un semestre con un id valido

Obtener detalles de un semestre con un id invalido

Obtener lista de semestres con un token de sesién no valido

Descripcién Datos de Entrada

Obtener perfil diante con un id vélido

Obtener perfil de un diante con un id invalido

Obtener perfil del estudiante con un token de s

valido vélido)

Descripcién Datos de Entrada

Obtener materias inscritas con enrollment_id vélido 2enrollment_i

Obtener materias inscritas con ollment_id invélido 2enrollment_id

Obtener detalles de una materia con un id vélido
Obtener detalles de una materia con un id invalido
Obtener materias restantes con un enrollme

t_id vélido 2enrollment i
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word” :

walid_uuid

(sin header de autorizaci6n)

s (sin header de autorizaci6n vilido)

ers (sin header de autorizacién valido)

in header de autorizacién

alid_uuid

alid_uuid

Catolica de Santa Maria

Resultado Esperado

Respuesta HTTP 200, Token de sesién valido retornado.

Respuesta HTTP 401, N je de error de lenciales invélidas.

Respuesta HTTP 404, Mensaje de error indicando que el usuario no

Respuesta HTTP 400. Mensaje de error indicando que la contras

Resultado Esperado

Respuesta HTTP 200, de Ia deuda y cuot: adas para el curs

Respuesta HTTP 404, Mensaje de error indicando que el curso no existe.

Respuesta HTTP 400, Mensaje d or indicando qu: enrollment_id es requerido.

Respuesta HTTP 401, Mensaje de error indicando qu q utenticacion.

Resultado Esperado
ouesta HTTP 200, Lista de cursos en los que el estudiante esta inscrito.
Respuesta HTTP 404, Mensaje de error indicando que el estudiante no existe.

Respuesta HTTP 200, Informaci
Respuesta HTTP 404, Mensaje de error indicando que el curso no exi:

Respuesta HTTP 400, Mensaje de error indicando que el dni es requerido.

Resultado Esperado

Respuesta HTTP 200, Lista de eventos disponibl
Respuesta HTTP 200, Detalles del evento.
Respuesta HTTP 404, Mensaje de error indicando que el evento no existe.

Respuesta HTTP 401, Mensaje de error indicando que se requiere autenticacion.

Resultado Esperado
Respuesta HTTP 200, Lista de todos los semestres dispol
Respuesta HTTP 200, Informacién detallada del semestre.

Respuesta HTTP 404, Mensaje de error indicando que el semestre no existe.

Respuesta HTTP 401, Mensaje de error indicando que se requiere autenticacién.

Resultado Esperado

HTTP 200, lles del perfil del estudiante.

HTTP 404, Mensaje de eror indicando que el estudiante no

Respuesta HTTP 401, Mensaje de error indicando que s

autenticacion.

Resultado Esperado
Respuesta HTTP 200, Lista de materias en las que el estudiante ests
Respuesta HTTP 404, Mensaje de error indicando que el no
Respuesta HTTP 200, Informaci6n detallada de la materia.

uesta HTTP 404, Mensaje de error indicando que la materia no

uesta HTTP 200, Lista de materias
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