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Resumen

En esta Tesis se estudid la aplicacidn de ontologias a la Forensia Digital, tomando el caso
del correo electronico, y se formulé una ontologia que permite incorporar al analisis
forense de correos electronicos la condicion de evidencia digital no repudiable. Asi, se
desarroll6 OntoFoCE una ontologia que representa el proceso de transmision del correo
electronico permitiendo derivar su trazabilidad y respondiendo a 21 preguntas de
competencia relativas a los puntos de pericia habituales. Y a partir de OntoFoCE se
construyd ObE Forensic una aplicacion web destinada al andlisis forense de correos
electronicos.

Se toma como insumo el archivo de texto plano que contiene la cabecera del correo
electronico en andlisis, y se identifican y representan todas las direcciones IP y nombres
de dominio que se encuentran en dicha cabecera en lo que se denomind ocurrencias del
correo (sucesivas copias del correo que se almacenan en los equipos/servidores que
intervienen en la transmision).

Para el proceso de validacion de OntoFoCE se considerd una metodologia integrada, que
incluye métricas y herramientas semiautomaticas. Por otra parte, ObE Forensics se valido
mediante cuatro escenarios diferentes de casos periciales, mas la ayuda de usuarios

expertos que trabajaron el prototipo seglin un protocolo de experimentacion pre-definido.






PROLOGO

La Forensia Digital se ocupa del analisis de los componentes digitales que se aportan
como prueba en una causa judicial. La mayoria de las veces, el objetivo que se persigue
con el andlisis forense es comprobar la existencia de la prueba digital, que al probarse,

valida su contenido.

Con la utilizacion de las TIC (Tecnologias de la Informatica y de las
Comunicaciones) en el ambito del delito, se hizo necesaria la incorporacion de
profesionales informaticos en el area de la justicia, en caracter de “peritos”, es decir,
auxiliares de la justicia en areas o tematicas que no son de competencia directa del
derecho. De este modo, a partir de los afios 90, los informéaticos comenzaron a actuar
como peritos, compartiendo un espacio de trabajo con profesionales del derecho y de la
criminalistica, con quienes deben comunicarse, interpretar y hablar en un “lenguaje

comun” para todos, dejando de lado la terminologia técnica propia de la informatica.

En el caso particular de los correos electronicos, el analisis forense consiste en tomar
la cabecera del mismo, y obtener de alli todos los datos necesarios para establecer cual
fue el camino utilizado para enviar el correo desde una cuenta emisor a una cuenta
receptor. Si se logra establecer la secuencia de equipos utilizados en el proceso de
transmision, se puede validar la autenticidad del correo, sustentando asi el caracter de no
repudio de la evidencia digital (es decir, no puede ser negada la existencia del correo

electronico).

Durante el proceso de transmision, el correo electronico parte de un equipo emisor y
viaja de servidor en servidor hasta que llega al equipo receptor, y los sistemas de gestion
interna de dicho proceso van almacenando en la cabecera del correo los datos de

identificacion de cada equipo por el que pasé el correo. Al realizar una pericia, el perito



toma la cabecera del correo electronico y la revisa identificando los equipos y servidores
intervinientes mediante la direccion IP que individualiza cada componente que interviene
en la transmisién. Por otra parte, el Derecho Procesal exige que la pericia se realice
cumpliendo con criterios técnico-cientificos que sustenten formalmente los resultados que
se obtienen, es decir, el procedimiento que se realiza debe seguir protocolos establecidos
como validos para revisar la evidencia digital. Por ello, es de interés generar herramientas

que —sostenidas en criterios cientificos- ayuden al perito en su tarea.

Teniendo en cuenta esto, la presente tesis propone una ontologia especifica para el
analisis forense de correos electronicos, denominada OntoFoCE (Ontologia para la
Forensia de Correos Electrénicos), que se describe en el Capitulo 3. OntoFoCE es el
componente fundamental de la herramienta ObE Forensics (Ontology based Email
Forensics), la cual se describe en el Capitulo 4 de esta tesis. ObE Forensics tiene como
propdsito altimo ayudar al perito informatico en la tarea de verificar la autenticidad de un

correo electronico que se presenta como evidencia judicial.

La definicion del dominio de una ontologia parte del conjunto de preguntas de
competencia utilizadas en la ingenieria ontologica para determinar los requerimientos de
una ontologia. Esas preguntas guian la delimitacion o acotacion del universo de discusion,
y ayudan a decidir qué objetos son relevantes y cuales no son representativos para el
analisis. En el caso de OntoFoCE, el dominio esta definido por el contexto en el que se
realiza el analisis forense de correos electronicos. Particularmente interesa representar
tres elementos: el objeto de estudio (correo electronico), el procedimiento de analisis
forense (a partir de los datos de la cabecera del correo electronico) y los puntos de pericia

que usualmente actdan como fin altimo de realizacion de la pericia.

Los puntos de pericia son particulares para cada caso judicial, usualmente no se

repiten en su enunciado ya que deben explicitar la tarea del perito con toda claridad y
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segun los detalles de la causa. Aun asi, es posible considerar que existen datos comunes
que habitualmente se toman como base para responder a los puntos de pericia. Para
encontrar un conjunto de conceptos comunes se realizd un relevamiento sobre pericias de
correos electronicos entre un grupo de profesionales informéaticos que actlan como
peritos habilitados, obteniéndose un conjunto inicial de 86 puntos de pericia, que luego se
concentraron en 46 puntos segun criterios de similitud de contenido, y que luego
derivaron en la definicion de 21 preguntas de competencia que se responden utilizando

los conceptos definidos en OntoFoCE.

Mediante la definicion de las ocurrencias (sucesivas copias del correo que va
almacenandose en cada equipo/servidor que interviene en la transmision), OntoFoCE
permite representar el paso del correo electrénico desde el equipo emisor hasta el equipo
receptor considerando los sucesivos servidores de paso, y luego, derivar la trazabilidad
del proceso de transmision, validando de esta forma la procedencia u origen del correo

electronico.

Para la construccion de OntoFoCE se recurrio a la metodologia Methontology,
aprovechando la capacidad de iteracion que propone ésta, para ajustar sucesivamente la
ontologia durante las fases de desarrollo, hasta llegar a una version adecuada y suficiente
que luego se utilizd6 como componente fundamental de la aplicacion propuesta. Todo el

proceso de construccion de la ontologia propuesta se describe en el capitulo 3.

En el capitulo 4 se describe el proceso mediante el cual, a partir de OntoFoCE se
construyd ObE Forensics, una aplicacion web que toma la cabecera del correo
electronico, instancia sus datos en la ontologia y pone a disposicion del perito un mend de

21 preguntas que responden a los puntos de pericia solicitados por el Juez.



Por dltimo, ambos componentes —la ontologia y la herramienta construida a partir de
ella- se validaron obteniéndose resultados satisfactorios. Las instancias de validacion se
describen en el Capitulo 5. Alli se muestra la validacion de OntoFoCE mediante una
metodologia integrada basada en el analisis comparativo respecto de un corpus de
conocimientos, y la validacion de ObE Forensics realizada por usuarios expertos a los que
se invito a probar la aplicacion con casos reales, obteniéndose valiosa informacion del
protocolo de experimentacién que se les entregd para que lo completen con los datos

relevantes del caso de estudio procesado.

En el contexto de la Forensia Digital, existen muchas y variadas herramientas para
realizar el analisis forense de correos electronicos, pero todas ellas se agotan en la
obtencién de los datos técnicos que luego el perito utiliza para responder los puntos de
pericia. Si bien la mayoria de ellas parten del analisis de la cabecera del correo
electronico para realizar el andlisis forense, no consideran la trazabilidad del proceso de
transmision para sustentar la autenticidad del correo electronico ni incluyen respuestas
concretas a los puntos de pericia. Estas consideraciones se sustentan en el detallado
estudio que se realizO para definir el marco tedrico de esta tesis, desarrollado en el
capitulo 2, en el que se consideraron las investigaciones realizadas en los ultimos cinco
afios acerca de Forensia Digital, y particularmente el uso de las ontologias para

representar herramientas y/o artefactos forenses.

Fue necesario orientar el estudio y la investigacién a la utilizacion de las tecnologias

semanticas en el contexto de la forensia digital, abordando el tema desde varias opticas.

Por una parte, se circunscribio el contexto de aplicacion y experimentacion del tema
en estudio, segun criterios de alcance, profundidad, oportunidad y acceso a problematicas

reales de la Forensia Digital, identificando los problemas basicos al momento de realizar
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el analisis forense del correo electrénico. Es asi que se trabajé en base a los siguientes

criterios:

Se toma el concepto de trazabilidad del correo electrénico, como hilo conductor del
analisis forense, para abordar la propiedad de existencia indicada.

Los puntos de pericia, que actian como guia para el analisis forense del correo
electronico, se representan en la ontologia en términos de las preguntas de
competencia, de modo que, al ser respondidas, sea posible responder a los puntos de
pericia enunciados por el Juez.

La ontologia construida debe tener la capacidad de representar el dominio, cualquiera
sea la estructura del correo electronico que se estd analizando, aun en aquellos casos

en los que dicha estructura no se ajusta a las normas de rigor.

En esta tesis se resalta la utilizacion de la ingenieria ontoldgica en el desarrollo de una

herramienta de soporte para el andlisis forense, que permita sostener cientificamente el

caracter de no repudio de la evidencia digital, cuando ésta es un correo electronico.

Dando lugar a los dos aportes mas importantes de la tesis:

La ontologia OntoFoCE, que permite la representacion de la trazabilidad de un correo
electronico a fin de comprobar la autenticidad del mismo como prueba digital y en
consecuencia la condicién de no repudiabilidad de la prueba.

La aplicacién ObE Forensics que, basado en OntoFoCE, constituye una herramienta
de soporte para la tarea del perito informético, agregando un conjunto de beneficios a
su tarea, entre los que se destacan la agilidad en la actividad forense, asi como mayor
precision en el andlisis debido al procesamiento automatico de la evidencia que le

permite evitar errores humanos resultantes del analisis visual.
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CAPITULO 1. INTRODUCCION

1.1 Escenario actual y justificacion del tema

La integracion de la tecnologia en todos los contextos sociales ha impactado
grandemente en el desarrollo de las actividades y las comunicaciones
interpersonales. Si bien con beneficios conocidos acerca de los resultados logrados a
través de la tecnificacion de procesos, la bldsqueda de la eficiencia, la salud de las
personas y el bien comun, como ejemplos de un buen uso de las tecnologias, también
se observa una utilizacion masiva de éstas en actividades criminales.

Los diferentes estamentos de seguridad —tanto militares como judiciales y
politicos- se preocupan por encarar la lucha contra el crimen desde la dptica
tecnoldgica, es decir, con una mirada cada vez mas preocupante sobre el uso de la
tecnologia para delinquir. Esto dio lugar a la generacion de un espacio propio, dentro
de la Informatica, denominada Forensia Digital. En 2001 la Digital Forensic
Research Conference (DFRWS) definio la “Forensia Digital” como “El uso de
métodos cientificamente derivados y probados para la preservacion, recoleccion,
validacion, identificacion, analisis, interpretacion, documentacion y presentacion de
la evidencia digital derivada de fuentes digitales para el propdsito de facilitar o
favorecer la reconstruccion de los hechos criminales o para la prevencion de
acciones no autorizadas que se estima como perjudiciales para operaciones
planificadas” (Ce, Parlamento, & Del, 2008).

En sus inicios la Forensia Digital hizo su aparicién en el &mbito de la justicia con
el surgimiento de las primeras pruebas digitales, requiriendo mayormente la
presencia de peritos para constatar la veracidad de esas pruebas que técnicamente no
representaban grandes desafios (constatar la existencia de un correo del cual se
adjuntaba su impreso, o verificar la funcionalidad de un software o el contenido de
un archivo por ejemplo), pero a partir de la popularizacion de internet la Forensia
Digital ha entrado en una crisis producto del impacto de dos elementos que marcan
la época actual de la tecnologia informética: la masividad de los datos y la
multiplicidad de plataformas tecnologicas. (Garfinkel, 2010) presenta varios

desafios, involucrando no solo los modelos de “visibilidad y busqueda” que



proponen las herramientas forenses de uso actual sino también la falta de integracion
de las estrategias (como la ingenieria reversa) con dichas herramientas para reducir
tiempos y costos. Cita este autor como proximos desafios a resolver:

- Disefio de las herramientas orientadas a la evidencia: las primeras herramientas
forenses se orientaron a la basqueda de elementos digitales (evidencia) pero no a la
presentacion, resumen o analisis de correlaciones entre los datos encontrados. Este
s un requisito necesario, dada la masividad de datos que se pueden encontrar en una
evidencia digital.

- Modelo de visibilidad, filtro e informe: las herramientas utilizan interfaces de
comunicacion con el experto forense que habitualmente no permiten establecer
vinculos o relaciones de prioridad entre los datos encontrados. Incluso algunas
herramientas se basan en algoritmos computacionales costosos en tiempo y pueden
faltarle caracteristicas de usabilidad para el usuario final. La automatizacion o
generacion de scripts para busqueda y filtro no siempre resultan, lo cual se complica
aun mas ante el avance continuo de las tecnologias (procesamiento paralelo,
virtualizacion, deep web, etc.)

- Problemas estructurales en las herramientas forenses: en muchos casos se
recurre a software desarrollado para el contexto de negocios, o para sistemas
transaccionales, que no responden exactamente a las necesidades puntuales de la
busqueda de evidencia digital. Ocurre lo mismo con tecnologias integradas, tales
como las aplicaciones monoliticas.

- Abstraccién y modularizacién: debido al volumen de datos que se procesan en
la basqueda de la evidencia digital, se requiere fijar estandares para la identificacion,
transmision e intercambio de los datos; igualmente es importante generar
arquitecturas de procesamiento que superen los conflictos del software abierto y
propietario.

- Enfoque en la identidad del individuo: tomando como atributos todos aquellos
datos que puedan generar una “imagen” de la persona (datos de identificacion, datos
bancarios, correos, vinculos de las redes sociales, etc.).

En el contexto forense, es de suma importancia vincular los datos a partir del
significado de cada cosa. No se trata solo de “encontrar la evidencia digital”, sino de
interpretarla en el contexto de la situacion, vinculandola con el resto de los
componentes de la investigacion (pruebas fisicas, interrogatorios, marco legal y

procedimental del caso, etc.). De modo que es indispensable avanzar en la forensia
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digital desde la dptica de la semantica —como elemento vinculante de todos los
componentes del sistema- asi como desde un marco referencial que pueda
interpretarlo —una ontologia-.

Si bien la definicion mas referenciada en la literatura es la de (Gruber, 1993a)
que expresa que “una ontologia es una especificacion explicita de una
conceptualizacion”, vale detallar un poco mas ¢l concepto, tomando lo dicho por (de
Reuver & Haaker, 2009), “Una ontologia es la descripcion conceptual vy
terminoldgica de un conocimiento compartido acerca de un dominio especifico.
Dejando de lado la formalizacion e interoperabilidad de aplicaciones, esto no es
mas que la principal competencia del término: hacer mejoras en la comunicacion
utilizando un mismo sistema en lo terminoldgico y conceptual”.

Aunque la Forensia Digital avanz6 en concordancia con la tecnologia, es
necesario aun trabajar un aspecto que no es propiamente del &mbito tecnolégico y
gue genera un conjunto de interrogantes que impactan en gran medida en los
resultados que se obtienen, es decir, la interpretacion de los resultados.
(Harichandran, Breitinger, Baggili, & Marrington, 2016) sefialan la importancia de
mejorar las instancias de comunicacion entre los técnicos y los profesionales del
derecho, incrementando la accesibilidad y usabilidad de las herramientas de analisis
forense para facilitar su interpretacion por parte de los profesionales no informaticos.
El volumen de datos que se obtiene al realizar el analisis forense debe ser
interpretado a la luz de la pesquisa. Cualquiera sea el componente sobre el cual se
realiza el analisis forense (celulares, correo electronico, discos, etc.), es habitual que
se genere una cantidad de informacion técnica que es necesario insertar en el
conjunto de pruebas documentales de la causa judicial, colocandolo en un estadio de
lectura que facilite la interpretacion de esos datos técnicos por parte de los
profesionales de la criminalistica y el derecho.

Por otra parte, la fuerza probatoria del dictamen pericial se sustenta en “... los
principios cientificos o técnicas en que (se) funda, en concordancia de su aplicacion
con las reglas de la sana critica...”, es decir, es importante sostener la actividad
pericial mediante la aplicacion de herramientas y técnicas probadas cientificamente.
En el caso de las evidencias digitales, es habitual que el perito recurra a una revision

manual de la misma, o a la utilizacién de herramientas informéticas ad-hoc, pero de

1 Art. 477 del CPCyC (Codigo Procesal Civil y Comercial de la Nacion Argentina).



las cuales no se conoce el marco cientifico que sustenta la funcionalidad de las
mismas. De alli la necesidad de generar herramientas construidas desde un entorno
metodoldgico y cientifico que sustente los resultados que se obtienen.

En el contexto de estos requerimientos “no técnicos”, se encuentra la motivacion
de este trabajo. Resulta necesario contar con un marco de referencia basado en la
conceptualizacion formal del universo de discusion que permita extraer la
informacion técnica y establecer una correspondencia univoca con una descripcion
de evidencia digital. En particular, las ontologias resultan una herramienta universal
o pluridisciplinar para facilitar el andlisis de la prueba documental, por parte de
todos los actores (abogados, jueces, investigadores y peritos).

Los documentos digitales que se pueden proponer como “prueba” en una causa
judicial son muy diversos, en cuanto a estructura, formato y origen. A los fines de
acotar el estudio de la aplicacion de las tecnologias semanticas a la Forensia Digital,
se propone considerar el correo electrénico como objeto de estudio, y en particular,
aplicar estas tecnologias para formular una ontologia que permita incorporar el

analisis forense de correos electronicos como evidencia digital no repudiable.

1.2 Alcance del Estudio

La Forensia Digital es lo suficientemente amplia como para abarcar todo aquello
vinculado al resguardo, transmision electronica de informacion y su recuperacion en
un documento digital que luego se considere una evidencia digital®.

Adentrados ya en el tema, se debe definir el alcance del estudio y acotarlo a un
area de interés que resulte factible de desarrollar.

Del conjunto de pruebas digitales que mas se presentan en las causas judiciales
(archivos, imagenes, videos, etc.), el correo electrénico es el mas habitual, debido
principalmente a que formaliza por escrito la interaccion entre dos partes.

Respondiendo a criterios de alcance y profundidad del trabajo de investigacion,
se selecciona y se aborda el correo electronico de entre todos los diferentes tipos de
documentos digitales que pueden analizarse en una pericia. Esto se sustenta en las
caracteristicas propias de la correspondencia epistolar, que no se modifican. Con

idéntica naturaleza que el correo postal tradicional, el correo electronico se encuentra

Z Cabe aclarar que la Forensia Digital actia también en otros ambitos ademas de la justicia, abocandose a la
revision y analisis de fallas de seguridad principalmente, pero no se consideraran esos contextos en este trabajo.
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protegido por las leyes que regulan la correspondencia epistolar. Tanto los datos

recibidos cuanto los enviados desde la cuenta de correo, constituyen elementos

protegidos bajo el principio de inviolabilidad de las comunicaciones, y de por si, es
el documento digital méas cercano a una prueba documental.

Y para este componente —de masiva utilizacion para la comunicacion
interpersonal- es de interés identificar su validez como documento digital y su
capacidad como prueba no repudiable, para lo cual se propone definir los
componentes de trabajo que aseguren estas condiciones del correo electrénico,
recurriendo a herramientas y estructuras que garanticen la obtencion de resultados
cientifica y técnicamente aceptados como validos.

Desde el punto de vista legal, el correo electrénico tiene interés como documento
probatorio en un juicio, por lo que resulta importante introducirlo con la fuerza y el
rigor técnico suficiente para que actle en el proceso judicial de igual manera que lo
hiciera cualquier otra prueba material.

Cualquier andlisis forense se debe trabajar desde la formulacién inicial de la
cosa, 0 sea los puntos de pericia. Su ofrecimiento permitira al Juez determinar la
procedencia de la prueba, es decir, la congruencia entre los aspectos a conocer y la
necesidad de un técnico para que lo asesore. Usualmente los puntos de pericia
referidos a correos electronicos abordan cuestiones relacionadas con la verificacion
de la autenticidad y existencia de un correo electronico.

Se propone trabajar el analisis forense de correos electrénicos, desde el requisito
de legitimidad de la prueba digital, entendiendo con ello que si se puede probar esta
propiedad, el correo electrénico sera no repudiable. Esta es la esencia de la presente
investigacion.

Los elementos que permiten verificar la veracidad de un correo electrénico son
los siguientes:

e laidentificacion de los datos del remitente (cuenta de correo y direccion IP),

e la trazabilidad del mismo (identificacion del camino recorrido por el correo
electronico desde el equipo emisor, los servidores intermedios y el equipo
receptor), y

e |os datos del destinatario (cuenta de correo y direccion IP).

Es posible encontrar herramientas disponibles para el analisis forense de correos
electronicos que permiten procesar un conjunto de cabeceras de correos electronicos,

pero la mayoria de ellas se agotan en mostrar los datos de la cabecera, que permiten



responder puntos de pericia simples (como por ejemplo cuales son los datos de
emisién/recepcion del correo), dejando a consideracion del perito la respuesta a los
puntos periciales complejos como por ejemplo, establecer la trazabilidad del correo,
identificar correos enviados/recibidos en rangos de fechas, o buscar informacién de
correos asociadas entre un conjunto de cuentas de correo, entre otros.

Ninguna de las propuestas analizadas durante la investigacion responde
totalmente a los requerimientos de contener en un Gnico espacio, toda la informacion
necesaria para el andlisis forense de correos electrénicos.

Por ello, esta tesis plantea la utilizacion de la ingenieria ontoldgica para
desarrollar una herramienta que cumpla con dos condiciones esenciales:

a) garantizar la obtencion de resultados cientifica y técnicamente validos
ajustados a las normas procesales de la justicia; y

b) servir de soporte para verificar la condicion de autenticidad del correo
electronico, es decir, sostener la condicién de no repudio de este tipo de evidencia
digital.

Asi, se describe la investigacion realizada para obtener OntoFoCE, wuna
ontologia para el analisis forense de correos electronicos, y ObE Forensics, la
aplicacion web basada en dicha ontologia; ambos componentes construidos con el
propdsito de servir como herramientas que permitan comprobar la autenticidad del
correo electronico como evidencia digital y en consecuencia la condicion de no

repudiabilidad de la prueba.

1.3 Organizacion de la Tesis

El presente trabajo se estructura de la siguiente manera: el Capitulo 2 describe el
marco tedrico de la investigacion, detallando los aspectos méas destacados de la
Forensia Digital, las ontologias y el correo electronico como objeto de estudio. El
Capitulo 3 describe la ontologia denominada OntoFoCE (Ontologia para Forensia
de Correos Electronicos), tomando Methontology como guia para llegar desde los
requerimientos a la formulacién del modelo logico. ElI Capitulo 4 detalla el
desarrollo de ObE Forensic (Ontology based Email Forensic), la aplicacion web
basada en la ontologia destinada a la realizacién del analisis forense de correos

electronicos. El Capitulo 5 aborda el proceso de validacion realizado tanto para



OntoFoCE como para ObE Forensic. Y por ultimo, en el Capitulo 6 se describen las
conclusiones de la investigacion.

El marco tedrico de la investigacion, que se describe en el Capitulo 2, incluye
las bases teoricas y metodoldgicas que se tomaron en cuenta para el desarrollo de
OntoFoCE vy sustentan la aplicacion informatica denominada ObE Forensic que se
desarroll6 para el andlisis forense de correos electrénicos. Durante la elaboracion de
esta tesis se avanzo de manera conjunta en dos lineas de conocimiento: ontologias —
por una parte- y Forensia Digital-por la otra-. En ambas areas, el punto de conexion
fue el estudio del correo electronico y las caracteristicas, avances y estado del arte
como objeto de estudio. Se estudié también el procedimiento de andlisis forense y
sus caracteristicas cuando la evidencia es un correo electronico.

El Capitulo 3 estd dedicado a describir la ontologia propuesta. Se introducen
algunos aspectos metodologicos y se define el alcance de la ontologia, poniéndose
énfasis en el modelo conceptual de OntoFoCE. Asimismo, se describe como se
representa el correo electronico, los conceptos y relaciones sustantivas, y el proceso
de transmision del mismo, que para una mejor comprension se muestra en términos
de los subprocesos involucrados (emision, transmision y recepcion). Este capitulo
termina con la ejemplificacién de la instanciacion de la ontologia, considerando tres
escenarios distintos de pericias informatica, y la respuesta de las preguntas de
competencia para cada caso.

Luego de explicar la ontologia, en el Capitulo 4 se describe ObE Forensic, la
aplicacion web desarrollada para el analisis forense de correos electronicos. Se
detallan las funcionalidades de la aplicacion, con énfasis en el modo en que se
resuelven los procesos de instanciacion de los datos en OntoFoCE, las tecnologias
utilizadas para implementar la aplicacion web, y se explica el uso de ObE Forensic
para los escenarios ya ejemplificados en el Capitulo 3, pero esta vez, se siguen desde
la aplicacion web. Por Gltimo, en este capitulo se agrega un cuarto escenario forense
que muestra la capacidad de la herramienta para procesar una importante cantidad de
cabeceras provenientes de méas de una cuenta de correo electronico.

El Capitulo 5 describe los procesos realizados para validar OntoFoCE y ObE
Forensic, segun un enfoque integrado. Se presentan las técnicas y herramientas
utilizadas para validar la ontologia construida, buscando identificar y corregir errores
en la conceptualizacion y disefio de la OntoFoCE, en su estructuracion, uso del

lenguaje, vocabulario utilizado, y respuesta a los requerimientos planteados. Ademas



se aprovecha el espacio de este capitulo para explicar los resultados obtenidos de la
validacion por usuarios expertos, realizada sobre la aplicacion web ObE Forensic
que utiliza dicha ontologia para el analisis forense de correos electronicos.

Por ultimo, el Capitulo 6 incluye las conclusiones arribadas de esta
investigacion, el grado de cumplimiento de los objetivos formulados para la misma y
las futuras lineas de investigacion que pueden derivarse.

La tesis finaliza con la inclusion de los siguientes anexos:

e ANEXO I: INVESTIGACION BIBLIOGRAFICA
e ANEXO II: PUNTOS DE PERICIA
e ANEXO M1 REPRESENTACIONES INTERMEDIAS DE LA

CONCEPTUALIZACION DE OntoFoCE
e ANEXO IV: AUTORIZACIONES DE USO DE DATOS
e ANEXO IV: INFORME DE ANALISIS FORENSE PARA ESCENARIO 1
e ANEXO V: INFORME DE ANALISIS FORENSE PARA ESCENARIO 2
e ANEXO VI: INFORME DE ANALISIS FORENSE PARA ESCENARIO 3
e ANEXO VII: CODIGO OWL DE ONTOFOCE
e ANEXO VIII: INSTRUCTIVO DE USO DE ObE Forensics



CAPITULO 2. MARCO TEORICO

2.1 Introduccion

El contenido de este capitulo describe las bases tedricas y metodoldgicas que se
tomaron en cuenta para el desarrollo de la OntoFoCE (Ontologia para Forensia de
Correos Electronicos).

Durante la elaboracién de esta tesis se avanzé de manera conjunta en las dos
tematicas de interés para la investigacion: ontologias y forensia digital. En ambas
areas, se consider6 particularmente el estudio del correo electronico y las
caracteristicas, avances y estado del arte como objeto de estudio. En particular se
avanzé en la construccion de la ontologia para el tratamiento de la evidencia digital
de los correos electronicos. La ontologia que se propone en esta tesis esta dirigida al
contexto judicial y forense, en el cual se desempefian los profesionales no
informéaticos que interactian en una causa judicial (abogados, jueces, policias,
investigadores, profesionales forenses de otras areas). Con ella, se pretende generar
un espacio de comunicacion comun y entendible para todos ellos, que facilite la
inclusién del correo electrénico como prueba documental digital.

Este capitulo se ha organizado de la siguiente manera: en la seccion 2.2 se
aborda la descripcion de los aspectos referidos a las tecnologias semanticas que se
consideraron para construir OntoFOCE. La seccion 2.3 explica los conceptos
relevantes acerca de Forensia Digital. En tanto, el Correo Electronico como objeto
de estudio, se describe en la seccion 2.4. Luego, en la secciéon 2.5 se detalla el
procedimiento que se sigue para la realizacion de pericias sobre correos electronicos
y en la seccion 2.6 se discute acerca de las herramientas forenses mas usuales para el
analisis de correos electronicos. La seccion 2.7 contiene el estudio realizado sobre el
estado del arte acerca la aplicacion de ontologias a la forensia digital y en la seccion

2.8 se describen las conclusiones de este capitulo.

2.2 Ontologias

En esta seccion se introduce una breve descripcion de lo que es una ontologia y

las posibles metodologias que pueden guiar su desarrollo. Asimismo, se da un



pantallazo general sobre las diversas herramientas que soportan el proceso de

construccion de una ontologia, los procesos de inferencia y consultas, asi como su

almacenamiento y su validacion.

2.2.1 Qué es una Ontologia

El término ontologia no es nuevo, proviene del area de la filosofia, fue utilizado

con posterioridad en el area de la Inteligencia Artificial y toma nueva relevancia en

el siglo 21 en el ambito de la Web Semantica. Existen varias definiciones de este

concepto. (Alberto, Luna, Lopez, Ingrid, & Torres, 2012) sefialan las definiciones

mas conocidas del concepto:

“Una ontologia define las condiciones basicas y relaciones que comprenden el
vocabulario de un area del tema asi como las reglas para combinar condiciones
y las relaciones para definir extensiones del vocabulario” (Neches et al., 1991).
“Una especificacion explicita de una conceptualizacion, es decir, que
proporciona una estructura y contenidos de forma explicita que codifica las
reglas implicitas de una parte de la realidad; estas declaraciones explicitas son
independientes del fin y del dominio de la aplicacion en el que se usaran o
reutilizardn sus definiciones” (Gruber, 1993b).

“La ontologia describe una cierta realidad con un vocabulario especifico,
usando un conjunto de premisas de acuerdo con un sentido intencional de
palabras del vocabulario” (Guarino, 1997).

También son de interés destacar otras definiciones, como por ejemplo:

“Una ontologia es wuna especificacion explicita y formal de una
conceptualizacién compartida. Se entiende por i) Conceptualizaciéon: un modelo
abstracto de un dominio particular, que identifica los conceptos relevantes de
dicho dominio y sus relaciones; ii) Formal: la ontologia debe ser definida
mediante una teoria Idgica, lo cual permite que la misma pueda ser procesada
por agentes de software; iii) Explicita: los conceptos, sus relaciones y sus
restricciones estan definidos explicitamente; y iv) Compartida: refleja que una
ontologia debe, en el mejor de los casos, dar cuenta de conocimiento aceptado
como minimo, por el grupo de personas que deben usarla.” (Studer, Benjamins,
& Fensel, 1998)
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Ya en el ambito de la Web Semantica, la W3C (World Wide Web Consortium)?
define una ontologia como “...los términos utilizados para describir y representar
un area de conocimiento. Las personas, bases de datos y aplicaciones que necesitan
compartir informacion de dominio utilizan ontologias (un dominio es solo un area
tematica especifica o area de conocimiento, como medicina, fabricacion de
herramientas, bienes raices, reparacion de automoéviles, administracion financiera,
etc.). Las ontologias incluyen definiciones computables de conceptos bésicos en el
dominio y las relaciones entre ellos [...]. Codifican el conocimiento en un dominio y
lo hacen extensible a varios dominios. De esta manera, hacen gque ese conocimiento
sea reutilizable...”.

Pero mas alla de la definicion conceptual, ¢Cudl es la caracteristica destacable de
una ontologia que hace posible su aplicacion en diversos ambitos disciplinarios?
Pues la utilidad de las ontologias se observa en la capacidad de describir una realidad
en los propios términos de sus actores. Es decir, permite establecer una base de
comunicacion e interpretacion de los conceptos referidos a un dominio que facilita la
comprension entre aquellos que comparten ese dominio, y a partir de éste, las
ontologias nutren a la Web Semantica con nuevos términos o conceptos basicos
optimizando el proceso de busqueda de informacion relacionada tematicamente.
Asimismo, la caracteristica de estar escrita en un lenguaje formal, permite que una
ontologia sea interpretable por una computadora, posibilitando procesos de consultas
e inferencia de conocimiento implicito.

De acuerdo a (Guizzardi, 2005) una conceptualizacion es el “conjunto de
conceptos utilizados para articular abstracciones del estado de cosas en un dominio
dado. La abstraccion de una determinada porcion de la realidad articulada de
acuerdo con una conceptualizacion se denomina modelo”. Tanto las
conceptualizaciones como los modelos son entidades abstractas que solo existen en
la mente de un persona o comunidad. Segln este autor, es necesario capturar los
modelos mediante un artefacto concreto a fin de que éstos puedan ser documentados,
comunicados y analizados. Las ontologias permiten especificar estos modelos,
mediante el uso de un lenguaje de modelado (o especificacion). Existen muchos
lenguajes para la construccion de una ontologia, sin embargo, todos tiene al menos

los siguientes elementos: clases, propiedades, individuos y axiomas.

3 https://www.w3.0rg/2003/08/owlfaq
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En una ontologia, las clases son las representaciones de los conceptos del
modelo, que dicha ontologia especifica. Las clases pueden organizarse
jerarquicamente mediante relaciones de subsuncion formando lo que se conoce como
taxonomia de clases. Por ejemplo: cuenta de correo electronico es un concepto del
domino de estudio que en la ontologia que se propone se define como la clase
Cuenta que, a su vez, tiene dos subclases: CuentaEmisor y CuentaReceptor, las
cuales representan los roles que juega una cuenta de correo electrénico al enviar y
recibir un correo. Las entidades que son instancias de las clases se denominan
Individuos.

Por su parte, los conceptos tienen caracteristicas particulares que son
representadas en la ontologia mediante propiedades. Una propiedad puede
representar una caracteristica (o0 atributo) de un concepto o la vinculacion entre
conceptos. Por ejemplo: la clase Cuenta tiene aliasUsuario y cuentaCorreo como
atributos. En tanto que las relaciones, vinculan conceptos entre si, como en el caso
de cuentaEmisorEmiteCorreo que vincula una instancia de Cuenta con una instancia
de Correo, indicando cuél es la cuenta de correo desde la cual se emitio el mismo.

Los axiomas y las reglas constituyen un mecanismo para expresar restricciones
sobre la interpretacion de los conceptos del dominio y para inferir conocimiento que
se deriva a partir del conocimiento expresado de manera explicita por el resto de los
componentes de la ontologia. Las reglas y los axiomas, ademas, permiten verificar la
consistencia de la ontologia. Siguiendo el ejemplo de las cuentas, es posible formular
una regla que restrinja la unicidad de la cuenta que actiia como emisora de un correo
electronico: “Todo Correo debe tener una unica Cuenta que actia como emisora”.
Esta restriccion se puede expresar en logica de primer orden (LPO) de la siguiente

manera:

VXCorreo(x)Hel,ez / CuentaEmisor(el)/\ CuentaEmisor(ez)
A cuentaEmisorEmiteCorreo(x,el) A cuentaEmisorEmiteCorreo(x,ez) = €=
La expresion anterior indica que, para toda instancia de la clase Correo (que
representa el concepto Correo Electrénico) existe una y s6lo una instancia de la
clase  CuentaEmisor, vinculada con ella mediante la  relacion

cuentaEmisorEmiteCorreo.
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Hasta aqui se mencionaron los aspectos generales de una ontologia, mas
adelante, en el Capitulo 3, se profundiza la explicacion y utilizacion de los mismos al
construir OntoFoCE.

Continuando con las definiciones necesarias para comprender los distintos
elementos que se trabajan en la ingenieria ontoldgica, se detalla en el apartado

siguiente las herramientas metodoldgicas propias de las ontologias.

2.2.2 Meétodos y Metodologias para el desarrollo de Ontologias

A partir de 1990 comenzaron a definirse metodologias para el desarrollo de
ontologias, la historia desde esa fecha a la actualidad muestra el avance en la
propuesta de metodologias cada vez méas optimizadas segun diferentes agregados
que hicieron los distintos autores.

En 1990, (Lenat, Guha, Pittman, Prat, & Shepherd, 1990) publicaron los pasos
generales y orientaciones acerca del ciclo de desarrollo de sistemas basados en el
conocimiento. Mas tarde, en 1995 (Uschold & King, 1995) proponen una serie de
pasos para la especificacion del dominio.

Por esa misma época (Gruninger & Fox, 1995) introducen el concepto de
preguntas de competencia, las cuales consisten en un conjunto de interrogantes —
escritos en lenguaje natural- que el conocimiento capturado por la ontologia debe
poder responder. La definicion de preguntas de competencia, constituye una de las
técnicas mas utilizadas para definir el dominio y alcance de una ontologia.

Por su parte (Schreiber, Amsterdam, Wielinga, & Jansweijer, 1995) definen
KACTUS, que aborda el desarrollo de la ontologia en tres etapas: especificacion de
la aplicacion, disefio preliminar basado en categorias ontologicas top-level relevantes
y refinamiento y estructuracion de la ontologia.

Luego en 1997 (Ferndndez, GOmez Pérez, & Juristo, 1997) presentan
Methontology incorporando conceptos de la ingenieria de software y ciclo de vida al
proceso de desarrollo de la ontologia. Por la misma época, surge un método basado
en la ontologia SENSUS (Swartout, Knight, Russ, & Rey, 1997), proponiendo un
nuevo paradigma para la construccion de modelos, donde el foco esta en vincular
términos especificos del dominio a una ontologia existente en lugar de construir un

modelo desde cero.
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La metodologia On-To-Knowledge (Fensel et al.,, 2000) trabaja sobre
informacion disponible electronicamente para mejorar los procesos de gestion del
conocimiento en las grandes organizaciones, incluyendo escenarios de casos de uso
y roles de los trabajadores del conocimiento.

En el afio 2002, aparece TERMINAE (Szulman & Biébow, 2002) para la
construccion de ontologias a partir de textos, considerando el andlisis linguistico de
los textos y herramientas para el procesamiento del lenguaje natural.

Una metodologia de interés es NeOn (Suarez-Figueroa, 2010), propuesta para
construir redes de ontologias a través del desarrollo colaborativo, con énfasis en las
guias metodoldgicas para considerar distintos escenarios de la construccion de
ontologias como cuando se consideran casos de reutilizacion de recursos ontoldgicos
y no ontolégicos que las otras metodologias no contemplan.

En el altimo decenio y en el afan de encontrar el método més adecuado, los
estudiosos del tema desarrollaron muchas metodologias especificas (0 propias de un
dominio), pero en su esencia la mayoria de ellas contienen al menos cinco fases de
construccion de una ontologia (especificacion, conceptualizacion, formalizacion,
implementacion y evaluacion).

En particular, para desarrollar esta tesis se seleccioné Methontology, una
metodologia desarrollada por el Grupo de Ingenieria Ontoldgica de la Universidad
Politécnica de Madrid. Mediante la incorporacion de elementos propios de la
Ingenieria de Software, esta metodologia propone guias de actividades para la
especificacion, conceptualizacion, formalizacidn, implementacion y mantenimiento
de la ontologia a construir, bajo un esquema de procesos iterativos que ayudan en el
ajuste del modelo a construir.

Methontology no impone pasos estrictos 0 métodos a seguir en cada una de las
etapas, sino que indica lineamientos generales para cada fase, los que a continuacién
se describen.

La actividad de especificacion permite determinar por qué se construye la
ontologia, cual serd su uso, y quiénes seran sus usuarios finales. En otras palabras,
esta actividad permite establecer los requerimientos, asi como el alcance de una
ontologia. Si bien Methontology no propone ningldn método particular para
desarrollar los requerimientos de la ontologia, es valido considerar la propuesta de
(Suarez-figueroa, GoOmez-pérez, & Villazon-terrazas, 2009) para definir el

documento ORSD (Ontology Requirements Specification Document), que incluye
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los siguientes componentes: propdsito de la ontologia a desarrollar; usos previstos y
usuarios de la ontologia a desarrollar; y conjunto de requisitos que la ontologia debe
satisfacer después de ser formalmente implementada, definidas en términos de
preguntas de competencia. Respecto de esto Ultimo, las preguntas de competencia,
cabe mencionar que es habitual el uso de estas consignas para definir los
requerimientos de una ontologia.

El paso siguiente en la construccion de la ontologia es la conceptualizacién, que
se encarga de organizar y convertir una percepciéon informal del dominio en una
especificacion semiformal, para lo cual utiliza un conjunto de representaciones
intermedias, basadas en notaciones tabulares y graficas, que pueden ser facilmente
comprendidas por los expertos de dominio y los desarrolladores de ontologias. En
esta fase se recurri6 a las definiciones de tablas, diagramas UML (Unified Modeling
Language), reglas y axiomas para restringir la interpretacion de dichos diagramas.
En la siguiente seccion de este mismo capitulo se describe en detalle estas
herramientas.

Para la etapa de formalizacion e implementacion, en la que se realiza la
transformacion de dicho modelo conceptual en un modelo formal o semicomputable,
se recurre a un conjunto de herramientas que se describen con mayor detalle en la
seccion siguiente, y que cabe adelantar en estos parrafos: el lenguaje de descripcion
de la ontologia es OWL, se utiliza SWRL para definir las restricciones del modelo y
las preguntas de competencia se expresan como consultas escritas en SPARQL
(Protocol and RDF Query Language).

Por ultimo, se requiere incluir en el proceso metodoldgico la validacion de la
ontologia. Si bien existen diversas herramientas que ayudan en la definicion y
construccion de una ontologia, son escasos los estudios referidos a como evaluar una
ontologia. A modo orientativo se puede considerar los modos de evaluacién de
ontologias que cita (Ouyang, Zou, Qu, & Zhang, 2011):

e Meétodos basados en el usuario: en los que se considera la experiencia de los
usuarios, con lo cual, el resultado queda sujeto a la experticia de los mismos en
el conocimiento del dominio de la ontologia.

e Metodos basados en la aplicacion de la ontologia: el inconveniente aqui es que la
ontologia se utiliz6 antes de la evaluacién, por lo que los usuarios no pueden
conocer los resultados de la evaluacion de la ontologia antes de usarla lo cual le

quita confianza al modelo.
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e Meétodos basados en la comparacion de la ontologia con un “estandar de oro" (o
estandar de alta calidad) que puede ser en si mismo otra ontologia. EI problema
aqui sigue siendo como se mide la calidad de ese “estandar de oro”.

e Meétodos basados en la comparacion con la fuente de datos: en estos casos el
inconveniente radica en que se estd comparando la ontologia contra un conjunto
de documentos “fuentes” haciendo que el proceso de comparacion sea poco
eficiente.

La evaluacion de una ontologia debe realizarse siguiendo las buenas préacticas de
validacion y control de calidad fijada para el desarrollo de software. La evaluacion
consiste en someter la ontologia a una verificacion de cumplimiento de los
requerimientos que le dan origen, es decir, las preguntas de competencia. En el caso
de OntoFoCE, las preguntas de competencia son interrogantes expresados en
lenguaje natural que formulan los usuario expertos, es decir, los peritos informaticos,
y representan lo que ellos requieren o pretenden de la ontologia. De ese modo, si la
ontologia responde satisfactoriamente dichas preguntas, entonces se puede aseverar
que la misma se ha validado.

Methontology propone la actividad de mantenimiento en la que se realiza la
actualizacion y/o correccion de la ontologia, a partir de las modificaciones y/o
ajustes que surgen de la utilizacion de la misma por los usuarios expertos.

Methontology también identifica actividades de gestion (planificacion, control y
aseguramiento de la calidad), y de soporte (adquisicion de conocimientos,
integracion, evaluacion, documentacién y gestion de la configuracion).

La decision de porqué utilizar este marco de desarrollo se funda en que
Methontology propone una vision integrada de la gestion del proyecto, haciendo
posible un trabajo organizado y formal de todas las actividades, para acompariar el
proceso iterativo de las sucesivas etapas de la construccion de la ontologia. En el
Capitulo 3 se explica detalladamente como se aplicaron las distintas fases de
Methontology para la construccion de OntoFoCE.

Habiendo descripto las metodologias habituales para la construccion de una
ontologia, y en particular, cual de ellas se considera mas adecuada para el desarrollo
de la ontologia objeto de esta tesis, OntoFOCE, se aborda a continuacion la

descripcién de los instrumentos requeridos en cada fase de la metodologia.
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2.2.3 Herramientas para la construccion de ontologias

Existe una gran variedad de herramientas especificas para la construccion de
ontologias. (Gémez-Pérez, Ferndndez Lépez, & Corcho, 2004) las clasifican
teniendo en cuenta la funcion que cumplen en el proceso de desarrollo. De esta
clasificacion se detallan las utilizadas en la construccion de OntoFoCE.

Por una parte estan las herramientas de desarrollo de ontologias, se trata de
aquellas utilizadas para la construccion de nuevas ontologias o para la reutilizacion
de ontologias preexistentes. Usualmente son editores de ontologias. Cobra especial
importancia los lenguajes que se utilizan para construir y formalizar la ontologia.
Las herramientas de consulta ontologica y motores de inferencia permiten realizar
consultas a la ontologia con facilidad, realizando inferencias. Normalmente estan
fuertemente relacionadas con el lenguaje utilizado para implementar la ontologia.
Luego estan las herramientas de almacenamiento y recuperacion de informacion
que son aquellas orientadas a facilitar la gestion de busquedas, consultas,
almacenamiento y recuperacion de informacion a partir de una ontologia. Por ultimo,
las herramientas de evaluacion de ontologias son los componentes de apoyo que
permiten mejorar la calidad de la ontologia desarrollada.

En el caso de OntoFoCE, se recurri6 al uso de un conjunto de herramientas que
responden a la clasificacion citada en el parrafo anterior, y se describen en detalle a

continuacion.

2.2.3.1 Herramientas de Desarrollo de ontologias

Estas herramientas se pueden considerar en base al grado de generalidad que
presentan. Por una parte, estan las herramientas desarrolladas expresamente para un
proyecto en particular, y por otro, estdn los Kits o Conjuntos Integrados de
Herramientas, o plataformas de trabajo para ontologias que contienen componentes
para trabajar segun diversas funcionalidades.

Este segundo grupo de herramientas tienen la caracteristica de incluir una

arquitectura orientada a la gestion del conocimiento en la ontologia, con
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independencia de la metodologia, el lenguaje y demas componentes de la solucion.
Las mas conocidas son: Fluent Editor*, WebODE®, Protégé®, OntoEdit” y KAON2®,

La principal caracteristica del editor de ontologias Fluent Editor es el uso del
inglés controlado como lenguaje de modelado de conocimiento, prohibiendo la
escritura de cualquier oracion que sea gramatical o morfoldgicamente incorrecta.

Aun cuando el Grupo de Ingenieria Ontolégica de la Universidad Politécnica de
Madrid, desarrollador de WebODE, discontinu6 el mantenimiento de esta
herramienta, ésta se sigue utilizando. Principalmente porque es escalable, extensible
e integrada abarcando la mayoria de las actividades de desarrollo de una ontologia.

Protégé ha sido desarrollado por Stanford Medical Informatics (SMI) de la
Universidad de Stanford. De codigo abierto, es una herramienta con arquitectura
extensible, que consta de un editor de ontologias como componente base, y se le
puede adicionar complementos de la biblioteca disponible, segin la funcionalidad
que se quiera introducir. ElI panel principal organizado en ventanas permite
visualizar y trabajar ya sea de manera individual los distintos componentes, como de
manera integrada cuando se necesita. Esta herramienta permite conectarse con un
razonador para identificar inconsistencias en la ontologia que se esta construyendo.

OntoEdit desarrollado por el Institute AIFB de la Karlsruhe University, es un
ambiente extensible y flexible para editar ontologias, construido teniendo en cuenta
cinco objetivos principales: facilidad de uso, desarrollo guiado de la ontologia,
desarrollo con ayuda de inferencias, desarrollo de axiomas ontolégicos y
extensibilidad a través de plug-ins.

La suite de la herramienta KAON (Karlsruhe Ontology) ha sido desarrollada
como el sucesor de OntoEdit, que después derivo en KAON2, mejorada en base a la
incorporacion de una APl (Application Programming Interface) para gestionar
ontologias de diferentes tipos, un servidor independiente para acceso a ontologias
distribuidas, un motor de inferencias, una interfaz de comunicacion con Protégé y un
modulo para la extraccion de instancias desde bases de datos relacionales.

Sea cual fuere el editor de ontologias seleccionado, cuando se trabaja con

ontologias, una de las cuestiones mas importantes es el lenguaje utilizado para

4 http://www.cognitum.eu/semantics/FluentEditor/

5 http://oa.upm.es/5483/

6 www.protege.stanford.edu

7 https://link.springer.com/chapter/10.1007/3-540-36124-3_76
8 http://kaon2.semanticweb.org/
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representar el conocimiento —mas alla de la informacion o el dato mismo- y pasar de
una expresion escrita en lenguaje natural a una expresién computable.

En el caso particular de los lenguajes para expresar ontologias, se requiere que
cumpla con las siguientes caracteristicas:

e Sintaxis formalizada, que permita disefiar un motor de inferencias sélido.

e Seméntica bien definida para una correcta implementacion del modelo.

e Expresividad suficiente para representar el conocimiento lo més acabadamente
posible.

e El costo computacional del razonamiento debe ser razonable.

A mediados de la década del 80 aparecieron algunos lenguajes para la
representacion del conocimiento que mostraban parte de estas caracteristicas. Al
principio, se recurrio a los lenguajes basados en la l6gica de predicados de primer
orden para escribir las ontologias. En ese sentido, Prolog® fue util por su capacidad
para formalizar la sintaxis y la seméantica a partir de las reglas de inferencia de la
I6gica de predicados de 1° orden y resolucién tipo modus ponendo ponens (siP
implica Q; y si P es verdad; entonces Q también es verdad). Y también surgieron los
lenguajes basados en modelos de la psicologia para representar el comportamiento
de la mente humana, que aun cuando cuentan con algoritmos de razonamiento mas
eficientes, no tienen una sintaxis formalizada ni una definicion semantica precisa.
Un ejemplo de estos lenguajes son las Redes Semanticas'® que utilizan el modelo de
grafos para representar el conocimiento linguistico.

Surgiendo a la par de las metodologias, en el afio 1990, los lenguajes de
ontologias derivaron de estos primeros lenguajes utilizados para la representacion
del conocimiento, tomando de éstos los componentes de logica de primer orden, a
los que se le fueron agregando caracteristicas cada vez mas orientadas al analisis
semantico de los datos. Lo que toma mayor fuerza cuando se comienza a hablar de
la Web Semantica, con la intencion de que la web no solo almacene informaciény la
muestre al usuario, sino que ademas permita la interpretacion semantica mediante
un lenguaje de marcado, que describe el contenido, el significado y la relacién de
los datos de una web.

Surge asi el lenguaje XML (eXtensible Markup Language), que permite definir

etiquetas personalizadas para descripcion y organizacion de datos y asi representar

9 https://www.visual-prolog.com/
10 https://www.ecured.cu/Redes_sem%C3%Alnticas
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informacion estructurada en la web, de modo que esta informaciéon pueda ser
procesada por aplicaciones que requieran de esos datos. XML proporciona una
sintaxis firme para documentos estructurados, aunque sin restricciones semanticas
sobre el significado de estos documentos. Derivado de este Gltimo, XML Schema
permite definir tipos de datos y XML Namespaces incluye repositorios de
definiciones reutilizables ayudando a conformar vocabularios para dominios
completos.

Haciendo uso de XML, surge RDF (Resource Description Framework), el
estandar definido por la W3C para representar informacion sobre los recursos de la
web. RDF esta especialmente disefiado para representar metadatos sobre recursos
web, como los datos del autor de una pagina o la fecha de creacion de la misma, pero
también es posible utilizar RDF para representar informacion sobre cosas que se
pueden identificar en la web, de este modo los datos contenidos en una web pueden
ser procesados por las aplicaciones sin perder su significado ademas de ser mostrada
solo a las personas.

RDF identifica los recursos mediante identificadores web, conocidos como URI
(Uniform Resource Idenfication) y describe los recursos en términos de propiedades
simples y valores de propiedades. Esto permite a RDF definir declaraciones simples
sobre recursos como un grafico de nodos y arcos que representan los recursos, sus
propiedades y valores. Una declaracion RDF, denominada también tripleta, tiene la
siguiente estructura:

<sujeto> <predicado> <objeto>

expresando una relacién (representada por el predicado) que vincula dos
recursos (representados por el sujeto y el objeto). La naturaleza de la relacion entre
ambos recursos es siempre de manera direccional (es decir, del sujeto hacia el
objeto).

En la web, un recurso puede ser cualquier objeto referenciable, incluidos
documentos, personas, objetos fisicos y conceptos abstractos, y se identifica
mediante un URI (Uniform Resource Identifier) que a su vez consta de dos
conceptos:

e Un URN (Uniform Resource Name) que es el identificador Unico que permite

referenciar el recurso, y
e Un URL (Uniform Resource Locator) que es el identificador Gnico mediante el

cual se accede al recurso en algun lugar de la web.
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En 2007, aparece el identificador IRI (International Resource Identification) que

extiende la capacidad de identificacion de un URI al utilizar los caracteres ASCII no

estandar para codificar el identificador de objeto.

Como ejemplo considere las siguientes declaraciones:
"hay una Persona identificada por
<http://www.semanticweb.org/beatriz/ontologiaCorreos#usuario>,
cuyo nombre es Juan Perez, cuya direccidn de correo electronico es juan@dominio.com,

y cuyo Teléfono es 15412345, "
Estas declaraciones se representan con las siguientes tripletas RDF, en las cuales

los prefijos myOntology y rdf representan los espacios de nombres identificados por

los siguientes URIs: <http://www.semanticweb.org/beatriz/ontologiaCorreos> vy

<http://www.org/1999/02/22-rdf-syntax-ns> respectivamente:

<myOntology#unUsuario rdfitype myOntology:Persona>
<myOntology#unUsuario myOntology:tieneDireccionCorreo myOntology:juan@dominio.com>
<myOntology#unUsuario myOntology:tieneNombre “Juan Perez”>

<myOntology#unUsuario myOntology:tieneTelefono “15412345”>

La representacion grafica de estas tripletas se muestra en la Figura 2-1, alli se

ilustra que RDF utiliza URI para identificar:

individuos, por ejemplo, el usuario Juan Perez, identificado por
http://www.semanticweb.org/beatriz/ontologiaCorreos#unUsuario,

tipos de  cosas, por  ejemplo, Persona, identificadas  por
http://www.semanticweb.org/beatriz/ontologiaCorreos#Persona,

propiedades de esas cosas, por ejemplo, la direccion de correo, identificado por
http://www.semanticweb.org/beatriz/ontologiaCorreos#tieneDireccionCorreo,
valores de esas propiedades, por ejemplo,

http://www.semanticweb.org/beatriz/ontologiaCorreos#juan@dominio.com

como el valor de la propiedad tieneDireccionCorreo (RDF también usa cadenas
de caracteres como "Juan Perez", y valores de otros tipos de datos como enteros
y fechas, como los valores de las propiedades).

RDFS (Resource Description Framework Schema) es una extension semantica de

RDF, permite describir grupos de recursos relacionados y las relaciones entre estos

recursos. Con un esquema similar al sistema de clases y propiedades de la

Orientacidn a Objetos, RDFS permite definir un vocabulario basico en un espacio de

nombres denominado informalmente como rdfs, bajo el siguiente URI:
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http://www.w3.0rg/2000/01/rdf-schema# y se asocia convencionalmente con el

prefijo rdfs:.

myOntology:Persona

rdf:type

myOntology:unUsuario

myOntology:tieneNom bre

\

myOntology :tieneTelefono
Juan Perez

myOntology :tieneDireccionCorreo

15412345

myOntology:juan@ dominio.com

Figura 2-1: Representacion grafica de Tripletas

Tanto RDF como RDFS presentan limitaciones para representar modelos
complejos, se hace necesario recurrir a un lenguaje que permita afadir expresividad
al modelado de la ontologia, asi surge OWL. Este lenguaje fue desarrollado por el
Grupo de Trabajo OWL del W3C en 2004 para representar el conocimiento a partir
de los objetos y las relaciones que mantienen entre ellos. En el sitio de
Recomendaciones de la WC3"™ figuran los estandares y caracteristicas que definen
OWL. Este lenguaje agrega la I6gica descriptiva a la estructuracion de documentos,
mediante la ampliacion del vocabulario para describir propiedades y clases en
términos de relaciones entre clases, cardinalidad, enumeracion de clases, entre otros
elementos, de manera que los programas informéaticos pueden razonar el
conocimiento expresado en dicho lenguaje para verificar la consistencia de ese
conocimiento o para hacer explicito el conocimiento implicito. Las ontologias
implementadas en este lenguaje pueden ser publicadas en la Web y pueden ser

referenciadas desde otras ontologias OWL.

11 https://www.w3.0org/TR/
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OWL 2, ultima version de este lenguaje, se define a partir de un conjunto de
documentos de la W3C que fija las especificaciones sobre su estructura conceptual,
la sintaxis de intercambio primario (entre RDF y XML), dos semanticas alternativas
(Directa y basada en RDF) y los requisitos de conformidad. Existen ademas otros
documentos auxiliares que definen las sintaxis existentes, tales como functional
style, OWL/XML", RDF/XML", sintaxis Manchester®, Turtle'®, N-triples'’, entre
otras.

Hay dos caracteristicas OWL que hace que a quienes vienen trabajando con
lenguajes basados en la logica de primer orden y/o en bases de datos, les resulte
dificil el primer contacto con este lenguaje. Por un lado, OWL no respeta el
principio de unicidad de nombres, esto significa que dos individuos que se llamen de
manera diferente pueden ser el mismo individuo. Por otra parte, OWL 2 adhiere a la
suposicion del mundo abierto, esto significa que no se puede aseverar que algo no
existe hasta que se afirme explicitamente que no existe, 0 sea, no se puede declarar
“inexistente” solo porque no se haya podido probar su existencia.

(Baader & Nutt, 2003) define el concepto de “mundo abierto” a partir de la
relacion entre el vocabulario de una base de conocimiento y las afirmaciones sobre
el mismo. Un sistema de conocimiento basado en Idgica descriptiva brinda ventajas
para configurar el conocimiento, permite razonar sobre su contenido y generar nuevo
conocimiento. Usualmente se puede considerar dos componentes en una base de
conocimientos: el TBox o vocabulario y el Abox que son el conjunto de afirmaciones
sobre los individuos de ese vocabulario. Los elementos de TBox son los que
denominamos conceptos, que definen un grupo de individuos con roles o relaciones
entre ellos, a partir de este esquema de conceptos y relaciones se pueden construir
descripciones mas complejas. Segun se considere los elementos de Abox, se puede
hablar de “mundo cerrado”, como en el caso de las bases de datos, en donde la
relacion entre un concepto y otro estd explicitamente definida y no tiene ningun otro
significado méas que aquel que se establecid con esa relacion, Es decir, de la base de
datos no se puede obtener mas conocimiento que aquel que esté reflejado a través del

modelo de datos de su estructura, ya que una consulta no implica razonamiento, sino

12 https://www.w3.0rg/TR/owl2-syntax/

13 https://www.w3.org/TR/owl2-xml-serialization/

14 https://www.w3.0rg/TR/owl2-mapping-to-rdf/

15 https://www.w3.0rg/TR/owl2-manchester-syntax/

16 https://www.w3.org/TR/turtle/

17 https://dves.w3.org/hg/rdf/raw-file/default/rdf-turtle/n-triples. html#

-23-


https://www.w3.org/TR/owl2-syntax/
https://www.w3.org/TR/owl2-xml-serialization/
https://www.w3.org/TR/owl2-mapping-to-rdf/
https://www.w3.org/TR/owl2-manchester-syntax/
https://www.w3.org/TR/turtle/
https://dvcs.w3.org/hg/rdf/raw-file/default/rdf-turtle/n-triples.html

tan solo la verificacién de una interpretacion (aquella definida por la relacion entre
los conceptos). Mientras que en una base de conocimiento, que actia basada en la
I6gica descriptiva, el conocimiento se genera por accion de los elementos de Abox
que indican la validez de una aseveracion en base a los individuos instanciados en
esa base de conocimiento, pero en caso de que se incorporen nuevos individuos, no
significa que la regla seguird dando el mismo resultado solo porque esta establecida,
sino mas bien, se parte del supuesto de que puede haber elementos en el mundo
abierto que puedan contradecir la aseveracion encontrada. De alli que las bases de
conocimiento sostenidas por la I6gica descriptiva representan un mundo abierto, que
se modificard a partir de nuevos conocimientos generados por los mecanismos de
razonamiento.

Segln las definiciones formuladas en las Recomendaciones de la WC3, los
constructores basicos del lenguaje OWL son las clases y las propiedades. Las clases
son conjuntos de individuos que cumplen restricciones para ser considerados
miembros de esa clase. Las propiedades son las relaciones que vinculan las clases
entre si, denominadas ObjectProperties en OWL, y las relaciones entre las clases y
tipo de dato o valor RDF, denominadas DatatypeProperties en OWL.

Las clases proporcionan un mecanismo de abstraccion para agrupar recursos con
caracteristicas similares y se definen mediante descripciones de clase, que se pueden
combinar en axiomas de clase. OWL considera seis tipos de descripciones de clase.
El primero de ellos corresponde a la descripcion de la clase mediante un
identificador de clase (o referencia URI), es decir, se describe la clase mediante un
nombre de clase. Este tipo de clases reciben el nombre de clases primitivas. Los
restantes tipos describen la clase por extension indicando en cada caso diferentes
restricciones sobre esa extension. En este Gltimo caso, las clases que los distintos
tipos describen se conocen como clases definidas.

El segundo tipo describe una clase mediante la enumeracion exhaustiva de los
individuos que representan las instancias de la clase, es decir, se conoce exactamente
cuéles son todas las instancias de esa clase.

También se puede utilizar una restriccion de propiedad para especificar una
clase. Cuando se usa esta descripcion de clase se establece una restriccion mediante
la cual, todos aquellos individuos que la cumplen son instancias de esa clase. Esta
restriccion describe una clase anonima, o sea, al conjunto de individuos que

satisfacen la restriccion. Existen varios tipos de restricciones de propiedad:
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Restricciones de Valor (hasValue restrictions) cuando la restriccion se aplica a
una clase en particular, permiten especificar relaciones entre individuos de una
clase y valores especificos para una propiedad.

Restricciones de Cardinalidad (cardinality restrictions) que pone condiciones al
numero de relaciones en las que un individuo debe participar en una propiedad
determinada, es decir, limitan el nimero de relaciones entre individuos. Existen
tres tipos de restricciones de cardinalidad: cardinalidad minima (at least),
cardinalidad maxima (at most), cardinalidad exacta (exactly). OWL cuenta con
constructores particulares para definir cada una de las restricciones de
cardinalidad: owl:ObjectMinCardinality, owl:ObjectMaxCardinality y owl:
ObjectExactCardinality.

Restricciones de Cuantificacion (quantifier restrictions) que incluye:

o Restricciones existenciales (existential restrictions o some restrictions):
que en OWL se representan con el constructor owl:
ObjectSomeValuesFrom, y permiten describir clases para la cual todos
los individuos deben estar vinculados con al menos un individuo que sea
instancia de una clase especifica (la indicada en la restriccion).

o Restricciones universales (universal restrictions): en OWL se expresan
mediante el constructor owl:ObjectAllVValuesFrom, es analoga al
cuantificador universal (para todo) de la I6gica del Calculo de Predicados
de primer orden. Segun esta restriccion, cada instancia de la clase que se
describe que tiene la propiedad P, debe estar vinculada por dicha
propiedad con un individuo perteneciente a una determinada clase (la que
se indica en la restriccién). Cabe mencionar que este tipo de restriccion
amplia la funcionalidad del cuantificador universal pues incluye como
individuos de la clase (aquellos que cumplen la restriccion) a las
instancias que no tienen esa propiedad.

Los otros tres tipos de descripciones de clase denominados Union, Interseccion y

Complemento se refieren al cumplimiento de condiciones légicas que restringen a

los miembros de una clase partiendo de las otras descripciones de clases. Es decir,

son clases que se describen a partir de la interseccion, union y complemento de

clases, que se representan mediante los constructores owl:ObjectUnionOf,

owl:ObjectintersectionOf y owl:ObjectComplementOf.
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Una clase y su definicion se vinculan mediante el constructor
owl:EquivalentClass. Como ejemplo, considere la definicion de la clase
CuentaEmisor la cual representa el conjunto de individuos que son instancias de la
clase Cuenta, tienen al menos una relacién cuentaEmisorEmiteCorreo con una
instancia de la clase Correo y, ademas, todas las instancias de la propiedad
cuentaEmisorEmiteCorreo las asocian a instancias de la clase Correo. Esta

definicion se expresa en OWL (utilizando la sintaxis Manchester) como:

Class:CuentaEmisor EquivalentClass Cuenta and (cuentaEmisorEmiteCorreo some Correo)
and (cuentaEmisorEmiteCorreo only Correo)

Por otra parte, para la descripcién de las reglas de inferencia de la ontologia se
utilizo el lenguaje denominado SWRL. Basado en la combinacion de OWL DL,
OWL Lite y el sublenguaje Rule Unitary Datalog RuleML* del lenguaje de marcado
de reglas, en SWRL una regla se expresa de la siguiente manera:

(antecedente) = (consecuente)

De manera que si el antecedente es cierto, entonces el consecuente también lo es.
El antecedente puede ser uno solo o varios asociados mediante la conjuncion “y”.
Tanto el antecedente como el consecuente pueden representar distintas cosas:

e Conceptos, de la forma C(?x) donde C es una descripcion de clase OWL o un
rango de datos. Esta expresion indica que lo que estd entre paréntesis representa
una instancia de la clase C. En particular, ?x indica una variable.

e Propiedades de datos, con la sintaxis de P(?x, ?y) en la que P es una propiedad
establecida entre ?x e ?y.

e Operadores predefinidos en el espacio de nombre de SWRL. Un ejemplo de este
tipo de operadores es SameAs(?x, ?y) que evalta verdadero si x e y son el mismo
individuo.

Por ejemplo, se puede definir la relacion “es emisor” mediante la siguiente regla
SWRL:

usuario (?u) A cuenta (?cta) A correo(?c) A
emiteCorreo (?cta, ?c) A tieneCuenta (?u, ?cta)
= esEmisorDe (?u, ?c)
en la que se indica que los individuos representados por las variables ?u, ?cta y

?¢, instancias de las clases Usuario, Cuenta y Correo respectivamente, se vinculan

mediante las relaciones emiteCorreo y tieneCuenta. Entonces si es cierto que ?cta

18 http://wiki.ruleml.org/index.php/RuleML_Home
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emite el correo ?c y ademas que el usuario ?u tiene una cuenta ?cta, también es
cierto que el usuario ?u es el emisor de la cuenta ?c (esEmisorDe(?u, ?c)).

Otro elemento fundamental para el desarrollo de la ontologia, es el lenguaje de
consulta de las tripletas. SPARQL es el lenguaje de consulta sobre estructuras RDF
también definido en las recomendaciones de la W3C. A la fecha W3C aprobd
SPARQL 1.1, la altima version de este componente, que integra un conjunto de
especificaciones sobre lenguajes y protocolos para consultar y gestionar grafos RDF

contenidos en la web o en un almacén RDF.

2.2.3.2 Herramientas de Soporte para el Desarrollo de Aplicaciones Basadas
en Ontologias

Son varias las herramientas disponibles para definir la estructura de
almacenamiento y recuperacién de datos en las ontologias. Las mas usuales son
Apache Jena®™ y Jena Fuseki®.

Apache Jena es un framework de Java de cddigo abierto para crear aplicaciones
basadas en ontologias. Es un entorno de programacion cuya arquitectura incluye un
conjunto de librerias que hacen posible leer y analizar tripletas RDF, navegar grafos
RDF, también es posible realizar consultas mediante SPARQL y cuenta con un
motor de inferencia propio para razonar ontologias OWL. La Figura 2-2 muestra la
arquitectura de esta herramienta.

Alli se observa el API para trabajar las tripletas RDF, una API para ejecutar
consultas en SPARQL sobre las tripletas RDF, y la APl para OWL que permite
manejar las ontologias escritas en ese lenguaje. Apache Jena presenta varias
opciones para el almacenamiento de los datos: por una parte provee una API para el
almacenamiento en memoria (Store API); también es posible almacenar las tripletas
en la TDB (Triple Database); en base de datos SQL (APl SQL DB) si se requiere
almacenamiento persistente de los datos; o recurriendo a servidores externos a los
que se accede mediante Fuseki, que hace posible presentar los datos RDF y realizar
consultas SPARQL sobre el protocolo HTTP.

Jena Fuseki es un servidor de almacenamiento de tripletas RDF que utiliza el

protocolo HTTP, de acceso libre y de facil instalacion. Ademas, al ser parte de

19 https://jena.apache.org/
20 https://jena.apache.org/documentation/fuseki2/
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Apache Jena, se plantea como una estructura amigable para la ejecucion de consultas
sobre las tripletas RDF.

application code

application code

direct Java

iInvocation

{R_Dr:‘rXML parsers Ontology APl | SPARQL API
Nl_'tri:m and RDF API
RDFa writers

Inference API

options
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_reasoner _reasoner

Store API

options

~in-memory SDB i TDB o custom |
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]
SOL native
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Figura 2-2: Arquitectura de Apache Jena®*

Fuseki permite dos modos de almacenamiento: persistente (se almacena en
disco) y volatil (se almacena en memoria). Esta Gltima caracteristica es de mucho
interés en la presente tesis en la que se procesan datos provenientes de una evidencia
digital, y por lo tanto, es prioritario no exponerlos a una copia indebida en
dispositivos digitales agregados. También se debe mencionar las opciones de
ejecucion que permite Fuseki: como un servicio de un sistema operativo, como una
aplicacion web basada en Java o como un servidor independiente que se ejecuta en
modo local.

En esta tesis, se utilizd Jena framework como arquitectura de procesamiento de

la ontologia propuesta, OntoFoCE, en la que se basa la aplicacion ObE Forensics.

21 https://jena.apache.org/about jena/architecture.html
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Las metodologias y herramientas introducidas en este apartado han sido
utilizadas en el desarrollo de OntoFOCE y de ObE Forensics. En el Capitulo 3 de
esta tesis, se describe el desarrollo de OntoFoCE guiado por la metodologia
Methontology y utilizando las herramientas descriptas: OWL, SWRL, SPARQL vy
Protégé.

En tanto, el capitulo 4 presenta ObE Forensics, la aplicacion basada en
OntoFoCE desarrollada utilizando Jena Framework en la cual se utiliza TDB para el
almacenamiento de las tripletas. Finalmente, en el capitulo 5 se detallan los procesos
de validacion de la representatividad de OntoFoCE, la validacion integral de la
ontologia, asi como la validacion de la herramienta ObE Forensic realizada por los

usuarios expertos.

2.3 Objeto de Estudio: El Correo Electrénico

El correo electrénico es un servicio de red que permite el envio y recepcion de
mensajes entre un grupo de usuarios. Su nombre proviene de la analogia con el
correo postal, en donde también existen remitentes y destinatarios, y se transmiten
mensajes empaquetados a través de una estructura de comunicacién compleja
conformada por multiples centros de distribucion vinculados entre si.

El correo electronico (o e-mail, de su nombre en inglés electronic mail) fue
creado en 1961 cuando en el MIT (Massachusetts Institute of Technology) se
establece un sistema de comunicacion entre los distintos usuarios que accedian a una
misma computadora desde varias terminales remotas. Luego, en 1971, Ray Tomlison
disefia un software de comunicacion para ARPANET (Advanced Research Projects
Agency Network) incorporando el simbolo “@” para identificar el dominio o
servidor que administra la cuenta del usuario destinatario.

Manteniendo el modelo de un correo postal comdn, el servicio de correo
electronico consiste en el envio de una “correspondencia digital” que va pasando por
diferentes “oficinas de distribucion de envios™ hasta llegar al destinatario final. Esta
correspondencia mantiene siempre oculto su contenido, y sefiala con claridad los
datos del destinatario y del remitente. Durante este servicio de envio, cada oficina de
distribucién va agregando a la correspondencia un “sello de entrada/salida” como

registro de paso.
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Tomando este ejemplo como analogia, se entiende que un correo electrénico
responde al mismo esquema que la correspondencia en papel en donde las oficinas
de distribucidn de envios son los servidores que van recibiendo el correo electrénico
y lo redireccionan para que siga su camino, segun los datos de remitente y
destinatarios que figuran en el “encabezado” del correo, y en este ultimo, se van
registrando los pasos por los distintos servidores de distribucion.

Obviamente, el correo electronico mantiene la caracteristica de confidencialidad
del contenido de la correspondencia y de inviolabilidad hasta el momento en que
llega a manos de su destinatario.

En el marco de este trabajo se define al mismo en funcién de los elementos
necesarios para la realizacion del analisis forense, es decir, un correo electronico es
un documento digital que consta de dos partes: a) una cabecera que contiene
informacion sobre el proceso de transmision que se desarrolla con identificacion de
las cuentas intervinientes y los distintos servidores en que el correo se fue
almacenando durante la transmision; y b) un cuerpo que contiene el mensaje que se
transmite mas los archivos adjuntos que opcionalmente integran el mensaje.

Vale indicar que aun contra los prondsticos usuales respecto de que el correo
electronico ha caido en desuso, los estudios demuestran que en realidad, esta
herramienta se esta transformando para adaptarse a las nuevas necesidades que las
redes sociales no pueden resolver aun.

Segun indica Anthes®* para 2019 se esperaba que circulen por la red 3.2 millones
de mensajes por segundo (entre reservaciones de hotel, avisos de reuniones, saludos
de amigos, disefios de productos, recibos, filtraciones, quejas, solicitudes de ayuda y,
por supuesto, spam).

Por una parte, las aplicaciones clientes de correos electronicos han ampliado sus
funciones agregando calendarios, repositorios de datos y otros servicios web como el
de traduccion de textos, que transforman el “gestor de correos” en un “servicio de
asistencia personal al usuario”.

Por otra parte, la portabilidad de estas aplicaciones clientes dirigidas a
dispositivos moviles, hizo que el correo electronico ampliara su radio de influencia 'y

de presencia en la vida cotidiana de las personas, particularmente en aquellas

22Anthes G., You've Got Mail!, se puede leer en http://delivery.acm.org/10.1145/3220000/3213776/p18-
anthes.pdf?ip=190.31.218.4&id=3213776&acc=OPEN&key=4D4702B0C3E38B35%2E4D4702B0C3E38B35%
2E4D4702B0C3E38B35%2E6D218144511F3437& acm  =1549741305 aa7c6ee345bbcc267546a4f25b13d8
8a
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actividades de tipo comercial o laboral que requieren de alguna instancia de

resguardo acerca de lo tratado con otro usuario.

2.3.1 Estructura de un Correo Electrénico

Desde el punto de vista técnico, el correo electrénico se ajusta a la norma RFC
822 (y sus modificatorias) que contiene los estandares de formato para mensajes de
texto. Sin competencia respecto del contenido del correo, esta norma sefiala como
debe estructurarse la cabecera de un correo electrénico, y dispone la forma en que el
servicio de envio agrega informacion sobre el servidor de mail en la cabecera del
correo.

El correo electronico es un servicio de red que permite a los usuarios enviar y
recibir mensajes mediante redes de comunicacion electrénica. Puede decirse que un
correo electrénico es un paquete o bloque de datos que circula por la red, desde un
origen a un destino, utilizando para ello el software y hardware necesario para el
proceso de transmision, y conteniendo todos los datos que permiten identificar el
camino recorrido entre el punto de origen y el de destino.

Al igual que en el “correo postal”, el correo electronico utiliza “buzones”
intermedios (o servidores de correo) cuya funcién es el almacenamiento y reenvio de
modo que no es necesario que el origen y el destino del correo se encuentren
conectados simultdneamente ni de manera directa. En Internet, existen multitud de
servidores (servidores de correo corporativo o de correo gratuito, servidores de
proveedores de servicios de internet) que hacen posible la comunicacion entre una
cuenta del emisor y una cuenta del receptor.

Ademaés del contenido (o cuerpo) del mensaje, el correo puede contener adjunto
un archivo. Cuando se realiza una pericia, interesa identificar los datos de los
usuarios que enviaron y recibieron el correo, y cual fue el proceso o camino de
transmision seguido desde el emisor al receptor, asi como toda la informacion
referente al contexto (equipos utilizados, clientes de correo utilizados, copia de los
correos, asunto del correo, etc.), de modo de poder responder a las preguntas del

Juez expresadas en los puntos de pericia.

23 RFC (Request for Comments) es una serie de publicaciones técnicas que describen diversos aspectos del
funcionamiento de internet, fijando protocolos, estandares y procedimientos avalados por el IETF (Internet
Engineering Task Force) que es una organizacion internacional abierta de normalizacién de la ingenieria de
Internet.
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A los fines del presente trabajo, se abordara en profundidad aquellos aspectos del
correo electronico que resulten de interés para un andlisis forense. Asi, tomando
como base la tipificacion propuesta por (Banday, 2011) para el andlisis forense de un
correo electronico resulta necesario identificar tres componentes: los actores
participantes en la transmisién, la arquitectura I6gica y la organizacién interna de un
correo electronico.

Si bien la comunicacion de un correo electrénico requiere de un emisor y un
receptor del mensaje, no son éstos los Unicos participes de la transmision. Existen
procesos responsables de sostener el servicio —denominados actores- que operan
internamente durante la transmision, como ser: procesos de notificacion de fallas en
el envio/recepcion de los mensajes, procesos de gestion del servicio de mensajes
(retransmisores y Gateway), procesos de gestion de politicas de autorizacion de
dominios (comunicacion con los servicios ISP, servicios de web mail), entre otros.

El proceso de transmision de datos involucrado en un correo electronico requiere
de un conjunto de servicios y protocolos de comunicacion integrados en una
plataforma de software y hardware que conforman la arquitectura de procesamiento.

Un correo electrénico es manejado por un minimo de cuatro equipos distintos: el
equipo emisor, el servidor de correo del remitente, el servidor de correo del receptor
y el equipo receptor. En todos ellos, el proceso de transmision deja una huella del
correo emitido, que se encuentra en la cabecera del correo. Los MTA (Message
Transfer Agents), agentes de transferencia del mensaje, responsables de registrar en
la cabecera del mensaje los datos referidos al servidor en donde se almacené el
correo durante el camino de transmisién, afladen una etiqueta de identificacion en la
cabecera del correo cada vez que el mail ingresa a un servidor.

El proceso de transmisién también requiere de un servidor de DNS (Domain
Name System), responsable de “traducir” el nombre de dominio escrito por el
usuario en las correspondientes direcciones IP asociadas con los equipos conectados
a la red, esto con el proposito de poder localizar y direccionar estos equipos en todo
el contexto de la WWW. Ademas de los dispositivos de emisidn/recepcion del
correo utilizados por el usuario que emite/recibe el correo, sean estos una
computadora, un celular o cualquier otro equipo utilizado para el acceso al sistema
de correo electronico, se requiere de entidades no visibles al usuario que acttan en el
proceso de creacion, envio, transmision, entrega y lectura del e-mail, como por

ejemplo: componentes de la capa inferior de TCP/IP (routers, bridges) y de la capa
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de aplicacion de TCP/IP (nodos de e-mail) asi como los diversos protocolos
utilizados (SMTP, HTTP, etc.).

Segun se muestra en la Figura 2-3, basicamente el envio del correo requiere de 7

pasos:

1.

Desde la cuenta del emisor (pedro@dominiol.com) se compone el correo y

mediante el protocolo SMTP (Simple Mail Transfer Protocol) se realiza el envio
al servidor de correo de la cuenta de envio.

El servidor de correo de la cuenta del emisor (smtp.dominiol.com) envia la
consulta al servidor DNS sobre la direccion IP (Internet Protocol)
correspondiente a dominio2.com.

El servidor DNS responde informando la direccion IP correspondiente al
servidor de correo smtp.dominio2.com.

Luego, mediante el protocolo SMTP, se realiza el envio del correo al servidor de
correo de la cuenta del receptor (smtp.dominio2.com).

También mediante el protocolo SMTP, el servidor de correo de la cuenta del
receptor recibe el correo en cuestion.

El correo recibido queda almacenado en el servidor smtp.dominio2.com hasta
que el usuario accede al correo.

Mediante el protocolo POP3 (Post Office Protocol Ver.3), el usuario baja el

correo desde la cuenta jose@dominio2.com .

Servidor de Correo

5 5. Recibe
Servidor de Correo 4. Envia Corten an Cuenta Receptor
Cuenta Emisor correoa dominio2.com smtp.dominio2.com

smtp.dominiol.com dominio2.com : g
: SMTP ——>1

\ < DNS =~ A
-
[ ] /7 o 3. Responde POP3
SMTP direccion IP de 6. Almacena \ .
D dominio2.com correo en 7.Baja
m dominio2.com SprrEo ek mEn
2. Pregunta Equipo
Cuenta Emisor

pedro@dominiol.com Servidor de Correo Cuenta Receptor

direccion IP de local
dominio2.com
DNS %\\ Jjose@dominio2.com
o >
M

Servidor de DNS
dns.com

Figura 2-3: Proceso de transmisién de un correo electrénico

Se debe aclarar que la comunicacion entre el servidor de correo de la cuenta del

emisor y el servidor de correo de la cuenta del receptor no siempre es tan directa, la
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mayoria de las veces se requiere de servidores intermedios que hacen la vinculacién
entre un extremo y otro de la transmision. Asi, en la cabecera se van registrando los
datos de cada servidor en donde el correo se va almacenando durante el proceso de
envio.

Por otra parte, a los efectos del analisis pericial, se considera que la funcion del
servidor DNS no es relevante ya que sobre éste solo se realiza la consulta de
identificacion de la IP de los servidores, y el correo no se almacena en el mismo.

Se puede decir que un correo electrénico es un archivo digital con componentes
que se visualizan de determinada manera, segun sea el cliente de correo utilizado. La
Figura 2-4 muestra el detalle de la cuenta del emisor, las cuentas que actian como
receptoras, asunto, cuerpo y archivo adjunto de un correo electronico visto en el

cliente de correo Thunderbird®.

) Colaboracion en la investigacién de mi doctorado - Mozilla Thunderbird = o X
File Edit View Go Message Tools Help

v Q Chat /8 Address Book =
! Cuenta del emisor I
Ing. H. Beatriz P. de Gallo <bgallo@ucasal.edu.ar> /’__I Aats | © Reply % ReplyAll |[v = Forward More Y

C ionen la i igacion de mi de d 08/07/18 12:4

Enzo Notario <enzo.notario@gmail.com> %Y, Marcela Vegetti <mvegetti@santafe-conicet.gov.ar> 1, Horacio Leone <hleone@santafe-conicet gov.ar> 9, luz bibiana CI 11 more

: . —r
Estimados: \I Cuentas de los Receptores l

He seleccionado algunas personas de mis contacto para que reciban este correo, y me ayuden con mi investigacion.

Lo tnico que tienen que hacer son DOS cosas:

q

1) Responder mi correo c estas p
- ¢Que dispositivo utilizo para abrir y responder el correo? (p, celular, tablet, etc.)

- éCudl es el cliente de correo que utiliz6 para abrir y responder el correo? (outlook, web mail de gmail o de hotmail, etc.)

2) Extraer la cabecera del correo y envidarmela como archivo adjunto.
Les adjunto un instructivo para acceder a la cabecera del correo desde los clientes mas comunes.

Con la informacion que Uds. me envien armaré una bateria de ejemplos para probar la ontologia para andlisis forense de mails en la que estoy
trabajando.
Los molesto ademas para que -en caso de responder- otorguen su permiso para utilizar esos datos en esta instancia experjmental de la investigacion.

@ 1 attachment: Pasos a sequir para poder ver las cabeceras de correo.pdf

488 K m Save M
= -m

Figura 2-4: Partes de un Correo Electrénico

Por otra parte, la norma RTF 822 define al correo electrénico como un archivo
digital de texto plano que contiene dos componentes muy bien identificados: un
encabezado o cabecera, con la informacion pertinente al recorrido que realiza desde
la cuenta del emisor a la cuenta del receptor, y un cuerpo que corresponde al
contenido del envio. Obviamente, solo contendra informacion sobre el envio aquella
cabecera correspondiente a un correo recibido, ya que en ella se van almacenando
los datos de cada servidor por donde pasa el correo durante la transmision, hasta que

llega al equipo receptor.

24 https://www.thunderbird.net/es-ES/
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La cabecera no es visible a simple vista, se debe acceder al menu del cliente de
correo para llegar a ella, en el caso del ejemplo de la Figura 2-4 se toma uno de los
correos recibidos como respuesta, y en la Figura 2-5 se muestra una vista parcial de
la cabecera correspondiente. Alli se indica en letra cursiva y en color rojo las partes

del correo: cuenta emisor, cuenta receptor, asunto y cuerpo del mensaje.

Delivered-To: enzo.notario@gmail.com CuentaReceptor
Received: by 2002:a19:¢106:0:0:0:0:0 with SMTP id r6-v6csp1696244Iff;
Sun, 8 Jul 2018 08:41:59 -0700 (PDT)
X-Received: by 2002:ac8:19db:: with SMTPid s27-v6mr16874494qtk.215.1531064519139;
Sun, 08 Jul 2018 08:41:59 -0700 (PDT)
Received: from mail.ucasal.com.ar (mail.ucasal.com.ar [200.10.181.3])
by ismtpd0004pliadl.sendgrid.net (SG) with ESMTPid XdkxxYdvTd6KviCVH3-FTw
Sun, 08 Jul 2018 15:41:54.255 +0000 (UTC)
Received: from mail.ucasal.com.ar (localhost [127.0.0.1])
by mail.ucasal.com.ar (Postfix) with ESMTPid EB6E022C;
Sun, 8Jul 2018 12:41:52 -0300 (ART)
Received: from mail.ucasal.edu.ar (mail.ucasal.edu.ar [200.10.180.145])
by mail.ucasal.com.ar (Postfix) with ESMTPid A53CA72;
Sun, 8Jul 2018 12:41:52 -0300 (ART)
X-Virus-Scanned: amavisd-new at uca [ CABECERA
Received: from mail-lj1-f170.google.com (mail-lj1-f170.google.com [209.85.208.170])
by mail.ucasal.edu.ar (Postfix) with ESMTPSA id CC3F4EBAEA;
Sun, 8Jul 2018 12:41:48 -0300 (ART)
X-Received: by 2002:a2e:658d:: with SMTPid e13-v6mr11085245ljf.57.1531064506102;
Sun, 08 Jul 2018 08:41:46 -0700 (PDT)
MIME-Version: 1.0
From: "Ing. H. Beatriz P. de Gallo” bgallo@ucasal.edu.ar CuentaEmisor
Date: Sun, 08 Jul 2018 15:41:56 +0000 (UTC)
X-Gmail-Original-Message-1D: <CAH180QUiLqm+iDyLJkrHg9kOto2PRDR4AG3mp1RAQDCwD2]ccA@mail.gmail.com>
Message-ID: <CAH180QUiLqm+iDyL]krHg9kOto2PRDR4AG3mp1RAQDCwD2]ccA@mail.gmail.com>
Subject: Colaboracién en la investigacién de mi doctorado Asunto
To: Enzo Notario <enzo.notario@gmail.com>,
Marcela Vegetti <mvegetti@santafe-conicet.gov.ar>,
Horacio Leone <hleone@santafe-conicet.gov.ar>, = =
Content-Type: multipart/mixed; boundary="00000000000004106d05707ebc1e"
--00000000000004106a05707ebclc
Content-Type: text/plain; charset="UTF-8"
Content-Transfer-Encoding: quoted-printable
Estimados: CUERPO
He seleccionado algunas personas de mis contactos para que reciban este
correo,y me ayuden conmi investigacion.
... (Continita el Cuerpo)

Figura 2-5: Cabecera de un Correo Electronico Recibido
Es importante destacar algunas caracteristicas de la cabecera de los mensajes
electronicos:

e Generalmente todos los campos del encabezado necesarios son generados por la
interfaz de correo.

e Algunos son opcionales y pueden ser afiadidos por el usuario, mediante las
opciones de configuracion de la cuenta y del cliente de correo que se utilice,
como por ejemplo: el alias de usuario o el pie de firma del correo.

e EIl cuerpo se ubica al final del archivo de la cabecera, y se mantiene inalterado
durante la transmision, ya que los servicios de MTA incorporan los datos de
identificacion de cada servidor como primera linea de la cabecera. Es decir, por
cada servidor de paso, se agrega una linea de identificacion que se coloca al
principio del archivo.

Al realizar el anlisis del encabezado del mensaje debe tenerse presente que:
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e El orden de lectura se realiza de abajo hacia arriba, es decir, la primera direccion
IP que se encuentra sefiala la direccion del ultimo servidor visitado.

e Las lineas de la cabecera que comienzan con la palabra Received y X-Received
brindan informacion para determinar la ruta del mensaje. En esta linea figura
habitualmente la direccion IP del equipo/servidor por el que paso el correo y
puede ocurrir que alli figure ademéas un hostname (Nombre de Dominio), ambos
datos son de interés para la pericia.

e El identificador del Mensaje —Message ID- es asignado por el cliente de correo
que cred el mensaje. Este identificador permite buscar un determinado mensaje

entre los registros de uno o varios servidores.

2.3.2 Proceso de Transmision y su Trazabilidad

En base a la informacién agregada a la cabecera durante la transmision, es
posible establecer la trazabilidad de un correo electrénico.

La norma 1SO 9000:2015* define trazabilidad como la "capacidad para seguir
el (desarrollo) histérico, la aplicacién o la localizacién de un objeto; al tratarse de
un producto o servicio, la trazabilidad puede estar relacionada con el origen de los
materiales y las partes, el histérico del proceso y la distribucion y localizacion del
producto o servicio después de la entrega”. La principal ventaja que reporta la
trazabilidad (o logistica inversa) es poder conocer a ciencia cierta la procedencia y la
historia que atafie a un producto.

Asi, mediante la trazabilidad se puede probar la existencia del correo electronico
recibido en una cuenta. La reconstruccion del camino de inverso de un correo
electrénico permite avalar el carécter probatorio de este documento digital y refuerza
la capacidad de no repudio del mismo.

Considerando el camino que realiza un correo electrénico desde su emision hasta
la recepcion por parte del destinatario, ocurren diferentes procesos que se van
desarrollando durante la transmision. De esta secuencia de acciones, interesan en
particular aquellas que pueden impactar en el proceso de transmision del envio.

Asi, se plantea un principio basico para representar la autenticidad del correo

electronico que dice:

25 Se puede consultar en https://www.iso.org/obp/ui/es/#iso:std:is0:9000:ed-4:v1:es (vigente al 22/02/2018)
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Un correo electrénico es auténtico cuando se identifican los datos del
remitente (cuenta de correo y direccion IP), la trazabilidad del mismo
(diferentes dispositivos que intervienen en la transmision) y los datos del
destinatario (cuenta de correo y direccion IP).

Este principio es el que toma para representar el proceso de transmision y su

trazabilidad mediante una ontologia.

2.4  Forensia Digital

Las tecnologias de la informacién y de las comunicaciones (TIC) han invadido
todas las areas de la sociedad. EI quehacer diario de las personas esta vinculado de
una forma u otra a las tecnologias informaticas, ya sea como usuario final mediante
un celular, una PC o una Tablet, o como entidad que cumple un rol social,
econdmico o comunitario, en el cual exige a sus integrantes una interaccion virtual.

Esta inclusion de las tecnologias en la sociedad ha posibilitado importantes
mejoras en las actividades en general, notandose su mayor impacto en el ambito de
las comunicaciones interpersonales mediante las redes sociales, la mensajeria
instantanea y el correo electrénico.

Pero de igual forma, asi como ha favorecido la vida de las personas, también se
utiliza para el desarrollo de actividades delictivas, en las cuales las TIC participan
con idéntica fuerza que en el resto de los quehaceres sociales.

Ubicados en el contexto legal, a partir de 1990 surge la necesidad de convocar a
peritos informaticos para que actien como auxiliares de la justicia cuando se
presenta una prueba digital. Con el tiempo, y la evolucion de las tecnologias, esta
primera accion del profesional informéatico que solo hacia un aporte técnico paso a
convertirse en una rama de la disciplina informética con entidad propia.

Proveniente de la Informatica aplicada, el desarrollo de la Informatica Juridica
tuvo una variante distintiva cuando se abordaron las pericias informaticas. Asi, surge
primeramente la Informatica Forense y se transforma en lo que hoy se conoce como
Forensia Digital.

A partir del afio 2000, comienzan a surgir los ataques a la seguridad informatica,
lo que produce un crecimiento en las normas y procesos necesarios para atender la
problematica de hacking e intrusion sobre los sistemas informaticos. Ya en el 2005,

con la incorporacion de aplicaciones web, se hace mas critica la cuestion de la
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seguridad y resguardo de los datos, al punto de tener que generar esquemas de
seguimiento y busqueda de wvulnerabilidades. Aparecen nuevas formas de la
seguridad informatica (hacking ético, por ejemplo) y alli se formaliza la Forensia
Digital, para dar una respuesta al analisis de los incidentes de seguridad informética
considerando no solamente las aplicaciones informaticas y los datos que se procesan,
sino ademas los artefactos forenses de caracter digital (se denomina asi a los
distintos componentes en los que reside o constituye la evidencia digital, sea éste un
dispositivo de hardware o software).

Por su parte, la Informatica Forense toma para si las herramientas y métodos de
la Forensia Digital y le agrega algunos de los procedimientos propios de la
criminalistica como la cadena de custodia.

En el marco de esta tesis, se toma como definicion de Informética Forense la
propuesta por el Grupo de Investigacion en Sistemas Operativos e Informatica
Forense de la UFASTA (Di lorio et al., 2017) que dice: La Informética Forense es
considerada una rama de las ciencias forenses que se encarga de adquirir, analizar,
preservar y presentar datos que han sido procesados electronicamente, y
almacenados en un medio digital. Es el uso de las Tecnologias de la Informacion
para recuperar evidencia digital.

Asimismo, se adhiere a la definicién de Forensia Digital propuesta por (Zuccardi
et al., 2006) que dice: Forma de aplicar los conceptos, estrategias y procedimientos
de la criminalistica tradicional a los medios informéaticos especializados, con el fin
de apoyar a la administracion de justicia en su lucha contra los posibles
delincuentes 0 como una disciplina especializada que procura el esclarecimiento de
los hechos (¢quién?, ¢como?, ¢donde?, ¢cuando?, ¢por que?) de eventos que
podrian catalogarse como incidentes, fraudes o usos indebidos bien sea en el
contexto de la justicia especializada o como apoyo a las acciones internas de las
organizaciones en el contexto de la administracion de la inseguridad informatica.

La Forensia Digital se aplica principalmente en dos areas: en el ambito de la
justicia mediante las pericias informaticas con la inclusion de las evidencias
digitales, y en el ambito empresarial/institucional cuando se analizan fallas de
seguridad y acciones de intrusién indebidas. A los fines del presente trabajo, solo se
considerara la Forensia Digital desde el punto de vista del rol de auxilio de la justicia

en el proceso de validez de la prueba digital.
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2.4.1 Analisis Forense Digital

En sus inicios, las pericias informaticas se realizaban recurriendo a las normas y
protocolos que la Informatica habia desarrollado para el &mbito de la Seguridad de
los Sistemas de Informacién. Las primeras normas de este tipo aparecen en 1995,
con la BS 7799 de BSI (British Standards Institution) que establece un conjunto de
buenas préacticas para la gestion de la seguridad de los sistemas de informacion
empresariales. Esta norma fue evolucionando con el aporte de otras instituciones
internacionales, hasta conformar lo que hoy se conoce como Norma ISO
27000:2013%, referida a un Sistema de Gestion de Seguridad de la Informacion
(SGSI).

Es importante resaltar que OntoFoCE se desarroll6 considerando el marco legal
de la justicia argentina, y si bien son varios los autores que abordan la definicion del
proceso de analisis forense digital, conjugando cuestiones propias de la
criminalistica con protocolos y normas de la ingenieria, conviene considerar aportes
de investigadores argentinos pues referencian el proceso pericial que se sigue en
dicho pais.

En particular, se toma la propuesta del Grupo de Investigacion sobre Forensia
Digital de la Universidad FASTA (Di lorio et al., 2017), quienes incorporan
componentes de la Ingenieria de Software y proponen el Proceso Unificado de
Recuperacién de Informacién (PURI). Se selecciona esta metodologia pues conjuga
aspectos informaticos y criminalisticos que ordenan el procedimiento pericial, y en
ese marco, se entiende mejor la utilizacion de una herramienta como la propuesta en
esta tesis, en cuanto a dotar a la misma de las caracteristicas necesarias para cumplir
el condicionamiento de “principios cientificos y técnicos” requeridos por el derecho
procesal argentino®” a las herramientas forenses.

La Figura 2-6 esquematiza el proceso PURI, el cual consta de cinco fases que se
describen a continuacion:

La Fase de Relevamiento abarca la investigacion para conocer el caso e
identificar los posibles objetos de interés, para considerar la documentacion legal y

técnica y la infraestructura de IT con que se va a trabajar.

26 https://www.isotools.org
27 Art. 477 del Cédigo Procesal Civil y Comercial de la Nacion (CPCyC), Ley Nacional 17454, 1967.
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La Fase de Recoleccion abarca las acciones y medidas necesarias para obtener
los equipos fisicos, y/o las posibles fuentes de datos, sobre los cuales se debera
trabajar posteriormente.

La Fase de Adquisicion abarca todas las actividades en las que se obtiene la
imagen forense®® del contenido que se analizara.

La Fase de Preparacion involucra las actividades técnicas en las que se prepara
el ambiente de trabajo del informatico forense, la restauracion de las imagenes
forenses y volcados de datos, junto con su correspondiente validacion, y la seleccion
de las herramientas y técnicas apropiadas para trabajar en la extraccion y el analisis,
de acuerdo al objeto origen, y a las necesidades del caso.

La Fase de Extraccion y Analisis comprende las tareas forenses de extraccion de
la informacion de las imégenes forenses, la seleccion de la potencial evidencia
digital, y su analisis en relacion al caso y a los puntos periciales o requerimientos de
servicio forense.

Finalmente, la Fase de Presentacion comprende el armado de los informes

necesarios y la presentacion del caso en un juicio o a los solicitantes.

UN “cAsO”

A

N,Olo:smoo‘d

PRESENTACION

Figura 2-6: Fases del Proceso Unificado de Recoleccién de Informacién (PURI).
Fte: (Di lorio et al., 2017)

Mas adelante, en este capitulo, se describe el escenario del procedimiento
pericial sobre correos electronicos, sefialando las fases de PURI en las que

OntoFoCE puede dar soporte como herramienta para el analisis forense.

28 . - . . . .
Una imagen forense es una copia exacta, sector por sector, bit a bit, de un medio de almacenamiento. De esta
manera, es posible trabajar con la imagen de la misma manera que si se hiciera sobre el original.
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Por otra parte, es importante destacar la necesidad de contar con una
metodologia cientifica para el desarrollo del anélisis forense, toda vez que la justicia
estd demandando la participacion de peritos informaticos en la obtencion y
tratamiento cientifico de evidencias digitales que se presentan como prueba de un
hecho, dado que los rastros digitales son cada vez mas numerosos en los procesos
investigativos.

De igual modo, la justicia demanda a los peritos informaticos un entrenamiento
en la materia judicial y criminalistica, particularmente respecto de los principios de
mantenimiento de la cadena de custodia, no contaminacién de la prueba y el uso de
criterios de actuacién compatibles con el derecho procesal de los distintos ambitos

judiciales.

2.4.2 Los Puntos de Pericia

La legislacién argentina establece los procedimientos a seguir para la obtencion
de evidencia digital. Estos procedimientos varian —en amplitud y profundidad- segin
se trate del &mbito del derecho que se aborda (Civil, Penal, Laboral, etc.).

Para (Cafferata Nores & Garcia, 2003) la pericia es un medio probatorio con el
cual se intenta obtener, para el proceso, un dictamen fundado en especiales
conocimientos cientificos, técnicos o artisticos, Utiles para el descubrimiento o la
valoracion de un elemento de prueba. Su regulacion se encuentra definida de manera
general en los codigos procesales de forma meramente enunciativa.

Se puede tomar la definicion de prueba pericial de (Gilardi & Unzaga
Dominguez, 2007): La prueba pericial consiste en el informe brindado por una
persona ajena al proceso, con especiales conocimientos técnicos, y/o cientificos
sobre la materia en litigio, que a través de un proceso deductivo (de lo general a lo
particular), partiendo de sus conocimientos especificos, los aplica al caso concreto
y elabora su opinion fundada con los elementos ciertos que surgen de la causa en
analisis.

De una pericia interesa particularmente el objeto de la pericia o los puntos de
pericia, mediante los cuales el Juez define el alcance de la actividad pericial. Estos
elementos usualmente se expresan en términos de accion “verificar... constatar...
informar... explicar...”, en la cual el perito recurre al conocimiento cientifico de su

area, para responder a la solicitud del Juez, atendiendo a las normas y buenas
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practicas de cada disciplina. Valgan como ejemplos los siguientes puntos de pericia

sobre correos electronicos:

e Acceder al equipo y extraer toda informacién de la que pudieran surgir los
correos electronicos en los que la casilla “xxxxxxx@xxxx.com.ar” figure como
remitente o destinatario.

e Informe los correos intercambiados entre las partes en el periodo indicado.

Los puntos de pericia definen el alcance de la actividad pericial y tienen caracter
restrictivo, es decir, el informe pericial debe contener solo las respuestas que el Juez
solicita y no pueden realizarse interpretaciones subjetivas o juicios de valor respecto
de la evidencia digital. La tarea del perito es solo eso, responder expresamente a lo
solicitado en los puntos de pericia y sin exceso. Ahora bien, queda en libertad del
perito la seleccion de las herramientas, técnicas o métodos que utilice para analizar
la evidencia, y al respecto, solo se exige la utilizacién de métodos cientificos que

garanticen el andlisis forense desde un procedimiento formal.

25 Procedimiento de Realizacion de una Pericia sobre Correos Electrénicos

La actividad pericial sobre un Correo Electronico comienza cuando el Juez cita
al perito para realizar el acto de posesion en la causa, supuesto que no hay
impedimentos que lo inhabiliten para actuar en la misma®’.

El procedimiento de realizacion de la pericia incluye una serie de pasos a realizar

para lograr resultados exitosos que se enuncian siguiendo la metodologia PURI.

2.5.1 Fase de Relevamiento

El analisis pericial de correos electronicos debe realizarse siempre en el correo
recibido, ya que el correo emitido en si mismo no garantiza que haya sido recibido
por el destinatario. Si bien usualmente en el expediente judicial se incorpora un
impreso del correo electronico a peritar, es necesario acceder al cliente de correo en
el que se encuentra éste y —de ser posible- al propio equipo en el cual se recibio el
correo, pues la investigacion debe realizarse sobre el correo original. Cualquier

accion de reenvio del correo bajo andlisis impacta en la cabecera del correo,

29 Relacién familiar o comercial con alguno de los imputados/procesados en la causa, incompetencia técnica para
realizar la pericia, etc.
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agregando los datos de la transaccion en el propio correo, y alterando con ello la
base de analisis forense de este tipo de documento digital.

Se debe considerar, ademas, que tanto el proveedor de Internet como el del
correo electrénico, pueden ser consultados para rastrear un mensaje. Dado el
volumen de trafico de mensajes que manejan los proveedores de Internet, no suelen
almacenar los registros por mucho tiempo, por lo tanto, cuando se efectia el
seguimiento de un correo electrénico se debe consultar al proveedor lo mas pronto
posible. Desde el punto de vista legal, no existe obligatoriedad de guardar estos
registros.

Atendiendo a la condicion de documentacion epistolar que se le asigna
legalmente al correo electronico, es importante salvaguardar la privacia del mismo.
(Bender, 2017) dice que para preservar la inviolabilidad de la correspondencia
epistolar es importante que la busqueda de informacion en la casilla de correo se
realice con la supervision de la afectada y que se individualice con la mayor
precision posible los documentos que deben buscarse, evitando acceder a otros que

no se encuentren directamente vinculados con el objeto de la litis.

2.5.2 Fase de Recoleccion

El procedimiento para extraccién y preservacion del material o documento
digital a peritar, depende de varios escenarios vinculados al area del derecho en el
que se desarrolle la pericia. Si es el Fuero Penal, los procedimientos son sumamente
rigurosos puesto que esta en juego la libertad y/o la vida de las personas. En el Fuero
Comercial o Laboral es distinto, usualmente la pericia de la documentacion digital
consiste en certificar y validar la prueba digital presentada. Es en este Gltimo foro —el
laboral- en donde mayormente se solicitan pericias de correos electronicos, de modo
que se abordar el procedimiento bajo el supuesto de la solicitud de pericia en dicho
contexto.

Para poder realizar el analisis forense del correo electronico, es necesario obtener
la cabecera del correo electrénico. El conjunto de datos que permiten que un correo
electrénico tenga validez como evidencia digital se encuentra en su encabezado. Alli
figura la informacion relativa al emisor del correo, fecha de envio, camino de
recorrido por los servidores intermedios hasta llegar a destino y los datos referidos al

destinatario del correo electrénico.
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Se debe garantizar la posibilidad de la otra parte del juicio de poder inspeccionar
el procedimiento seguido para la obtencion de la prueba. Esto se hace a través de un
procedimiento adecuado de extraccion y conservacion denominado cadena de
custodia. Lo ideal es contratar los servicios de un escribano (o contar con la
presencia de un oficial de justicia) para que dé fe del procedimiento seguido para su
extraccion, ademas que la actividad sea realizada por un experto informatico
conocedor de la importancia y caracteristicas que debe cumplir un archivo digital
para que luego se presente como evidencia digital.

Por otra parte, para garantizar que la prueba no ha sido alterada desde su
extraccion y deposito hasta la entrega en el juzgado, se recurre a herramientas de
cifrado que proporcionan una funcién HASH*, de tal forma que, a través de la
secuencia de caracteres resultante, se puede comprobar que el fichero extraido por el
perito y el depositado en el juzgado son idénticos. Asi, una vez finalizado el copiado
forense, el perito debe aplicar la funcion hash de dicha copia y entregarla al juzgado
para su resguardo. Usualmente ese archivo se entrega con copia para las partes, y el

perito se apropia de una de ellas para realizar la pericia.

2.5.3 Fase de Adquisicion

Esta fase incluye todas las actividades dirigidas a la obtencion de la imagen
forense de la evidencia. Y esto cobra especial interés cuando la prueba digital
incluye logs de transacciones, imagenes, audios, bases de datos o datos de
estructuras de archivos poco comunes. Para el caso de los correos electronicos, no es
necesario obtener una imagen forense y a partir de ella realizar el anélisis, sino que,
se debe acceder a la cuenta en la que reside el correo electronico que se aporta como
prueba, y desde alli realizar la pericia.

La particularidad del andlisis forense de correos electrénicos radica en que éste
se realiza sobre la cabecera del mensaje, de alli que la fase de adquisicion toma otra

forma.

30 Una funcién criptografica hash -usualmente conocida como “hash” es un algoritmo matemético que
transforma cualquier bloque arbitrario de datos en una secuencia de caracteres Unica. Si se cambia un solo
caracter del texto original, la secuencia resultante serd diferente. Las funciones hash permiten identificar
univocamente a un conjunto de datos digitales, sea éste un documento, un video, etc.
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Para seguir el rastro de los mensajes de correos electronicos se deben analizar las
cabeceras del mensaje. (Darahuge & Arellano Gonzalez, 2016) indican cuales son
las funciones que cumple el encabezado del correo electronico:

e Indican a los servidores de correo donde entrega el mensaje.

e Indican a las aplicaciones lectoras de correo electrénico como procesar el
contenido de los mensajes de correo.

e Ofrece un registro de la ruta seguida por el mensaje desde su origen a su destino.
La cabecera del correo electrénico figura como metadato®! en el archivo digital

que lo contiene, es decir, no esta visible directamente, sino que debe obtenerse

mediante al acceso a las propiedades del archivo digital del correo, que cambian
segun sea el cliente de correo utilizado para la gestién del mismo. Asi, hay dos
modos generales de obtener los datos de la cabecera del correo electronico:

e Seleccionar "Cddigo Fuente, o Mostrar Original” por medio de opciones o
preferencias en la barra de herramientas de la pagina Web del cliente de correo
(muy comun en el caso de los servicios de correo con dominio gratuito).

e Si se trata de un gestor de correo como ser Outlook® o Thunderbird, se debe
abrir el mensaje, seleccionar opciones y luego Encabezados de Internet o Fuente

de mensaje, dependiendo de la version que se trate.

2.5.4 Fase de Extraccion y Analisis

Sobre la base de lo definido en (Rivetti, Araoz Fleming, Parra de Gallo, &
Leone, 2016) en este apartado se formulan los pasos a seguir durante el
procedimiento de obtencion de la cabecera de un correo electronico, resguardando
todos los requerimientos sefialados en el apartado anterior, a fin de que ese
documento digital tenga validez como evidencia en una litis. La Figura 2-7 muestra
el diagrama de actividades del procedimiento correspondiente, el cual es
posteriormente explicado. A continuacion se detalla cada paso del procedimiento
indicado en la Figura 2.7.

1) Identificar la cuenta de correo a analizar, y determinar si el proveedor de la

cuenta es un servicio de dominio gratuito o se trata de una cuenta corporativa

31 Los metadatos (metadata) son campos de texto incrustados en los archivos con informacion adicional sobre el
mismo (fecha de creacion, resolucion, tamafio, fecha de modificacidn, autor, etc.). Usualmente son transparentes
al usuario y no estan visibles a simple vista.

32 https://products.office.com
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con dominio propio. En este ultimo caso, se abre la posibilidad de buscar una

copia del correo en el servidor de correos corporativos de manera mas facil que

en el caso de un servicio de dominio gratuito.
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Figura 2-7: Procedimiento de Obtencion y Analisis de la cabecera de un correo electrénico
2) Identificar el dispositivo utilizado (PC, Celular, Tablet, servidor de correo, etc.)
en el cual reside el correo electrénico aportado como prueba.
3) Recabar informacion adicional sobre la pericia, es en este momento donde se

obtiene la informacion auxiliar para el informe pericial: direccion fisica del
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4)

5)

6)

7)

8)

equipo, cliente de correo utilizado para gestionar la cuenta y otra informacion
relevante para el informe pericial (datos del usuario, lugar donde se realiza la
pericia, personas presentes en el acto, entre otras).
Identificar si el correo en analisis corresponde a un correo emitido por el usuario
0 a un correo recibido por el usuario. En el primer caso, el encabezado solo dara
certeza de que el correo salio de la cuenta de correo en analisis, por lo tanto no
se puede verificar el envio del mismo, indicar esta situacion en el Informe de
Pericia y finalizar la pericia. Si se trata de un correo recibido, el encabezado
permite trabajar con la trazabilidad del correo hasta su origen, y en ese caso se
debe continuar con el paso 5.
Acceder a la cuenta en la cual se encuentra residente el correo, sea éste un
cliente remoto o local. Aunque al cliente remoto se puede acceder desde
cualquier computadora, siempre es preferible hacerlo desde el propio dispositivo
del aportante del correo. En cambio, si se utilizé un cliente local solo se puede
acceder al correo electronico que se pretende analizar, desde la computadora o
dispositivo del aportante. Se debe destacar que, para no acceder a correos no
vinculados a lo indicado por el Juez en los puntos de pericia e incurrir en el
delito de acceso no autorizado a datos privados, el perito debe acceder a la
cuenta teniendo cuidado de identificar y separar solo los correos pertinentes.
Una vez identificado el correo electronico se debe extraer la cabecera completa,
accediendo a la misma a traves de los metadatos correspondientes.
Se debe realizar una copia forense de la evidencia con su correspondiente valor
hash. Accediendo a esta copia forense, se debe utilizar la herramienta forense
adecuada para analizar la cabecera.
Se debe analizar la cabecera del correo. Cabe mencionar que lo indicado a
continuacion en este paso, es lo que usualmente realiza el perito cuando analiza
un Unico correo electrénico, pero cuando se trata de un conjunto de correos, es
necesario utilizar una herramienta forense que le permita realizar el analisis con
cierto grado de confianza, y evitar errores producto de una revisién manual.
Supuesto que fuera una Unica cabecera a analizar, se deben realizar las
siguientes verificaciones:

8.1 Buscar la cuenta del emisor del correo en analisis, que puede estar en el

campo X-Originating-IP o en el campo From.
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8.2 Analizar el parametro Received. Para cada parametro encontrado (se
debe leer el encabezado de abajo hacia arriba) realizar los siguientes
pasos:

8.2.1 Identificar los datos de la direccion IP encontrada en el paso anterior.
Puede ocurrir que dicha direcciéon se encuentra en formato IPV4 6
IPV6, o bien, figure como un hostname en cuyo caso debe
identificarse la IP correspondiente si fuera posible.

8.2.2 Con la informacién del encabezado se verifica el origen del mensaje
enviado, buscando con el nimero IP registrado el dominio de donde
se origind el mensaje. Para ello se puede utilizar una interfaz de
identificacion de direcciones IP, que ayudan a identificar el servicio
utilizado, ubicar la direccion geogréafica de los servidores y los puntos
de contacto, y geolocalizar (cuando es posible) la instalacion donde se
encuentra un equipo™®.

8.3 Realizar el paso 8.2 con las sucesivas direcciones IP halladas en el
encabezado.

9) Con la informacién obtenida elaborar el Informe de Pericia, de acuerdo a las
normas de estilo de presentacion de documentos judiciales.

Todo el procedimiento debe ser efectuado en presencia de un escribano u oficial
de justicia el cual validara las tareas realizadas.

Obsérvese que el procedimiento es sencillo cuando se debe peritar un unico
correo electronico, pero no lo es cuando se trata de multiples correos. Principalmente
porque al tratarse de un solo correo, el analisis del encabezado puede realizarse
manualmente y si el perito es ordenado en su tarea, es probable que no incurra en
errores u omisiones producto de realizar una tarea rigurosa un niamero importante de
veces.

Necesariamente el perito debe recurrir a alguna herramienta que automatice la
tarea de analizar los correos cuando la cantidad lo amerita en pos de ganar tiempo y

realizar una tarea eficiente y sin errores técnicos.

3 Existen varias paginas web que ofrecen el servicio gratuito de identificacion de una IP, entre ellas:
http://network-tools.com/, http://whois.domaintools.com. Estas paginas web brindan informacion de la direccion
IP, propietario del registro en ARIN (American Registry for Internet Numbers). LACNIC (Latin American and
Caribbean Internet Addresses Registry y DNS(Sistema de Nombres de Dominios), reverso de la direccion IP del
hostname (lookup), nombre asociado con la direccion IP, Nombre del contacto del proveedor y Nombre del
Responsable de tramitar el dominio.
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2.6 Herramientas para el analisis forense de Correos Electronicos

La Forensia Digital ha entrado en una crisis producto del impacto de dos
elementos que marcan la época actual de la tecnologia informética: la masividad de
los datos y la multiplicidad de plataformas tecnolégicas. (Garfinkel, 2010) presenta
varios desafios, involucrando no solo los modelos de “visibilidad y bisqueda” que
proponen las herramientas forenses de uso actual sino también la falta de integracion
de las estrategias (como la ingenieria reversa) con dichas herramientas para reducir
tiempos y costos. Cita este autor como proximos desafios a resolver:

o Disefio de las herramientas orientadas a la evidencia: usualmente las
herramientas actuales se orientan a la busqueda de elementos digitales
(evidencia) pero no a la presentacion, resumen o analisis de correlaciones entre
los datos encontrados.

o Modelo de visibilidad, filtro e informe: las herramientas utilizan interfaces
de comunicacion con el experto forense que habitualmente no permiten
establecer vinculos o relaciones de prioridad entre los datos encontrados.
Incluso algunas herramientas se basan en algoritmos computacionales costosos
en tiempo y pueden faltarle caracteristicas de usabilidad para el usuario final.
La automatizacion o generacion de scripts para busqueda y filtro no siempre
resultan. Y se complica ain més ante el avance continuo de las tecnologias
(procesamiento paralelo, virtualizacion, deep web, etc.).

o Problemas estructurales en las herramientas forenses: en muchos casos se
recurre a software desarrollado para el contexto de negocios o para sistemas
transaccionales y no responden exactamente a las necesidades puntuales de la
busqueda de evidencia digital. Ocurre lo mismo con tecnologias integradas,
tales como las aplicaciones monoliticas.

o Abstraccion y modularizacién: debido al volumen de datos que se procesan
en la basqueda de la evidencia digital, se requiere fijar estandares para la
identificacion, transmision e intercambio de los datos; igualmente es
importante generar arquitecturas de procesamiento que superen los conflictos

del software abierto y propietario.
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o Enfoque en la identidad del individuo: tomando como atributos todos
aquellos datos que puedan generar una “imagen” de la persona (datos de
identificacidn, datos bancarios, correos, vinculos de las redes sociales, etc.).

Existen muchas y diversas herramientas disponibles para analizar un correo
electrénico que fueron analizadas en (Rivetti & Parra de Gallo, 2017). A los alli
citados se agrega el trabajo de (Devendran, Shahriar, & Clincy, 2015) acerca de un
estudio comparativo de varios software open source para el andlisis de correos
electronicos.

La eleccion de la técnica y herramientas méas adecuadas se deduce de la
estrategia de investigacion que siga el perito, la cual dependera de ciertos factores:
dispositivo a analizar (PC, celular, servidor, etc.); cliente de correo (residente en el
dispositivo o web mail); cantidad de correos (se debe analizar toda la cuenta o solo
un correo determinado) y facilidad de acceso a la prueba (acceso al email enviado y
al recibido, solo a uno de ellos, al servidor de correo, etc.),

Para realizar el anélisis del encabezado de un correo electronico es necesario
utilizar herramientas forenses las cuales nos proporcionan informacién que extrae
del encabezado y nos brinda la posibilidad de generar distintos tipos de reportes que
pueden integrarse el informe parcial. Sin agotarse, el siguiente listado enumera las
herramientas forenses mas usuales para el analisis de correos electrénicos:

Aid4Mail** soporta mas de 40 formatos de correo electrénico y programas de
cliente de correo, asi como muchos servicios populares de correo web y cuentas
remotas a través de IMAP (Internet Message Access Protocol). Como resultado, los
desarrolladores de este producto indican que es posible procesar practicamente
cualquier tipo de buzon que llegue a su destino. Las carpetas y archivos de correo
local se pueden procesar facilmente cuando se desconectan de su cliente de correo
electronico, incluidos los almacenados en discos duros externos y medios como
DVD vy dispositivos USB. Aid4Mail puede leer archivos mbox®> de sistemas Mac y
Linux sin conversién previa.

EmailTrackerPro®* no sélo ofrece la capacidad de rastrear un correo electrénico

usando el encabezado de correo electrénico, sino que también viene con un filtro de

34 http://www.aid4mail.com

35 mbox es un conjunto de formatos de archivo de texto plano utilizado para almacenar mensajes de correo
electrénico en un Unico archivo como texto ASCII de 7 bits y los archivos adjuntos se almacenan en formato
codificado.

36 http://www.emailtrackerpro.com
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spam (edicién avanzada), que escanea cada correo electronico a medida que llega y
advierte al usuario si se sospecha de spam La caracteristica mas valiosa de
EmailTrackerPro es la capacidad de rastrear mas de una direccion IP o nombre de
dominio a la vez. Se puede trazar tantas direcciones IP y nombres de dominio como
sea necesario y se envian los resultados a una nueva pestafia 0 un archivo Excel /
HTML.

MailNavigator®” fue creado a partir de dos herramientas para la lectura de email
y canales de noticias: FILTER, que es un poderoso sistema para la busqueda de
correos en ficheros de los distintos programas de e-mail; y NAVIGATOR, que es un
lector de correos y noticias con funciones avanzadas.

OSForensics®® permite extraer pruebas forenses de computadoras rapidamente
con busquedas e indexacion de archivos de alto rendimiento. Puede identificar
archivos sospechosos y actividad con coincidencia hash, comparaciones de firmas de
unidad, correos electrénicos, memoria y datos binarios. También permite administrar
una investigacion digital y crear informes de datos forenses recopilados.

La empresa creadora de E-mail Examiner®* ha sido una de las pioneras en
soluciones para dispositivos moviles, teléfonos inteligentes y correo electrénico, y su
enfoque de trabajo en la movilidad le permitié avanzar en muchas otras &reas de la
innovacion incluyendo la investigacién y el desarrollo en el Internet de Cosas (1oT)
con el Forensics of Everything TM (FOE). E-mail Examiner permite analizar los
encabezados, los cuerpos y los archivos adjuntos de los correos electronicos. Analiza
el mensaje de principio a fin, incluyendo la clasificacion y anélisis detallado de
archivos adjuntos. Soporta los principales tipos de correo electronico que se
almacenan en equipos locales para analisis, generacion de informes vy
exportacion/conversion de datos.

Systools Software, creador de MailXaminer*, se dedica a proporcionar
herramientas de alta tecnologia con interfaz de usuario amigable. Ha contribuido con
la recuperacion de datos, soluciones de copia de seguridad, asi como herramientas
forenses de investigacion y andlisis de correo electronico. El primer lanzamiento

importante realizado en el campo de las aplicaciones de eDiscovery fue

37 http://www.mailnavigator.com
38 http://www.osforensics.com

39 https://www.paraben.com

40 https://www.mailxaminer.com/

-51-


http://www.mailnavigator.com/
http://www.osforensics.com/
https://www.paraben.com/
https://www.mailxaminer.com/

MailXaminer, es un conjunto completo de herramientas para la documentacion,
analisis, examen y notificacion de evidencias de correo electronico.

Incluso existen frameworks integrados para el analisis forense de correos
electrénicos, tales como el Integrated E-mail Analisis Forense Framework (IEFAF),
propuesto por (Hadjidj et al., 2009), que consta de 5 modulos: Navegador Interbase
de datos, Explorador de estadisticas, Explorador de mineria de datos, submddulo
Weka y Explorador de E-mail. Consta ademas de una interface grafica e intuitiva
con 5 visores: Visor de Edicion de Detalles del e-mail, Visor de mapas para la
ubicacién geografica de las IP encontradas en el e-mail, Visor de Estadisticas acerca
de la frecuencia de uso de palabras, eventos u objetos repetitivos; Visor de red social
que muestra la vinculacion entre todos los IP y nombres de clientes de mail; y Visor
de mineria de datos que opera con Weka.

EnCase Forensic* es una poderosa plataforma de investigacion que recolecta
datos digitales, realiza analisis, informa sobre descubrimientos y los preserva en un
formato valido a efectos legales, en el caso de correos electrénicos cuenta con una
amplia compatibilidad con los distintos formatos de archivos de correos y permite
obtener un archivo imagen del mismo con el objeto de preservar la prueba original
libre de manipulacion. Aqui también es distintiva la funcionalidad de la herramienta
para el andlisis forense de correos electronicos, y los informes de resultados que
muestran los datos desde varias Opticas, pero dejando a consideracion del perito la
seleccion de los resultados que le permitan responder a los puntos de pericia.

Para el caso particular de los dispositivos moviles que se encuentran en el
mercado, se pueden utilizar las siguientes herramientas de analisis forense:
TULP2G*, y MOBILedit FORENSIC®. Incluso existen herramientas disefiadas
especificamente para el analisis forense de determinada tecnologia celular, tal como
el Elcomsoft Phone Breaker* disefiada especificamente para realizar el analisis
forense mejorado en los dispositivos con iOS*.

En el Capitulo 4, que describe ObE Forensic, la herramienta para el analisis
forense de correos electronicos basada en OntoFoCE, se discute acerca de las

ventajas que presenta esta herramienta respecto de las aqui nombradas.

41 https://www.guidancesoftware.com

42 http://tulp2g.sourceforge.net/

43 https://www.mobiledit.com/mobiledit-forensic

4 https: //www.elcomsoft.es/eppb.html

45 Sistema operativo mévil desarrollado por Apple para los teléfonos inteligentes de esa marca
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2.7 Estado del Arte

Se realiz6 un estudio sistematico del estado del arte en las areas de interés para el
desarrollo de esta tesis: ontologias y forensia digital, y de la aplicacion del concepto
de trazabilidad en ambas tematicas.

Respecto del tipo de estudio, se efectudé una investigacion exploratoria para
identificar el estado del arte sobre la aplicacion de las tecnologias semanticas a la
Forensia Digital, particularmente en la forensia de correos electronicos, realizando
un estudio critico y ajustando el alcance del mismo a los objetivos propuestos. Estos
ultimos se mencionan a continuacion:

e ldentificar y estudiar los aportes investigativos mas actualizados sobre

Ontologias y Forensia Digital.

e Establecer las areas de vacancia sobre la aplicacion de ontologias a la Forensia

Digital
e Relacionar los trabajos desde atributos de cercania (o distancia) con la aplicacion

de las ontologias al analisis forense de correos electronicos.

A fin de realizar una revision bibliografica ordenada y ajustada a norma, se
analizaron diversas metodologias de revisiones de trabajos cientificos, identificando
los criterios mas Utiles para la tematica en estudio. Este analisis metodoldgico se
detalla en el ANEXO I: INVESTIGACION BIBLIOGRAFICA.

A partir de lo dicho sobre el tipo de estudio, los objetivos que se persiguen y las
metodologias analizadas, se optd por tomar como guia la metodologia propuesta por
(Medina Lopez, Marin Garcia, & Alfalla Luque, 2010) y lo dicho por (Portugal,
Alencar, & Cowan, 2018) para realizar una revision del estado del arte de la
aplicacion de las ontologias en probleméaticas de forensia digital de correos
electronicos. Asi, se propuso un método de revision sistematica para el estudio que
se introduce en el presente trabajo basado en las siguientes fases: A) Definicion del
Marco de Estudio y Alcance de la Revision y B) Procesos de Busqueda y Seleccion.
En el ANEXO 1 se describe con detalle cada una de estas etapas y los resultados
obtenidos de la revision bibliogréafica realizada.

En el caso que nos ocupa, el marco tedrico de estudio surgié de la conjuncion de
dos tematicas principales: las tecnologias semanticas y la forensia digital. Ambas
areas, de amplisimo desarrollo por si solas, se fusionan en trabajos de investigacion

particulares que cuentan cada uno de ellos con sus propios objetivos, en los que —en
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la generalidad- se observa la aplicacion de ontologias en la resolucion de problemas
de la forensia digital.

El estudio del estado del arte sobre Forensia Digital permitio identificar las
tematicas mas investigadas, tales como Trafico de Redes particularmente en lo
referido a identificacion de direcciones IP, Mineria de Datos con énfasis en la
mineria de textos y técnicas de extraccion de datos y en la Seguridad Informatica que
se enfoca principalmente en la atencion de ataques cibernéticos. Y fue posible
identificar las areas de vacancia que pueden ser de interés para los investigadores del
area: Big Data, tecnologias semanticas y procesamiento de lenguaje natural.
Respecto de la aplicacion de las tecnologias semanticas, los trabajos relacionados al
desarrollo de ontologias son de especial interés.

La herramienta CyBox propuesta en el estudio de (Casey, Back, & Barnum,
2015) basada en la ontologia DFAX permite representar e intercambiar informacion
forense digital, incorporando aspectos procesales de la forensia, como ser la cadena
de custodia, manejo de casos y procesamiento forense. (Karie & Venter, 2014)
proponen una ontologia para categorizar las disciplinas forenses digitales, asi como
algunas metodologias que puedan ofrecer orientacion en diferentes areas de la
forensia digital. Las investigaciones realizadas por (Amato, Cozzolino, & Mazzocca,
2017) y (Amato, Cozzolino, Mazzeo, & Moscato, 2018) describen un marco
ontoldgico que recupera y muestra modelos de evidencias obtenidos a través de
diferentes herramientas forenses, presentando un sistema capaz de afadir afirmacion
semantica a los datos generados por las herramientas de anélisis forense durante los
procesos de extraccion.

Ademas de estas publicaciones que describen el uso de ontologias para resolver
diferentes problematicas de la forensia digital, se encontr6 el estudio de (Mehta,
2017), referido a la aplicacion de tecnologias semanticas para el direccionamiento de
correos electrénicos entre un grupo de usuarios especificados semanticamente, pero
se debe destacar que no contempla la cabecera del correo electronico en la ontologia
desarrollada.

Particularmente, en lo referente a las investigaciones sobre forensia de correos
electronicos, los trabajos de interés son varios. Por una parte, la herramienta RDAP
presentada por (Nikkel, 2017), permite obtener informacion acerca de una direccion
IP identificada, y a partir del trabajo de investigacion en la que se presento la

herramienta, se considerd incluirla en ObE Forensic, como herramienta de bdsqueda
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de datos de geolocalizacién de la direccion IP de los servidores que intervienen en el
proceso de transmision del correo.

Respecto de las herramientas para forensia de correos electronicos, se estudio
con atencion los trabajos de (Z. Chen et al., 2017), (L. Chen & Mao, 2017), (Koven,
Bertini, Dubois, & Memon, 2016), (Jayan & Dija, 2015), (Msongaleli, 2018),
(Romaios, Nikolaos, George, & Andreas, 2016), (Umar, Riadi, & Muthohirin, 2018)
y (Devendran et al., 2015) considerando la amplitud y profundidad de la informacién
que brindan estas herramientas y el grado de colaboracion con el perito al momento
de realizar el andlisis pericial. Debe considerarse ademds, que todas estas
herramientas se basan en el andlisis de la cabecera del correo electrénico, y dan por
sentado que al considerar las direcciones IP que figuran en ella, se analiza el proceso
de transmision, pero no lo enfocan de manera directa y concreta, con excepcion de lo
investigado por (Msongaleli, 2018). Se observo que si bien hay investigaciones que
consideran el proceso de transmision del correo electronico al abordar el encabezado
del mismo, en ninguno de ellos se aplica el concepto de trazabilidad como elemento
vinculante de los distintos equipos o servidores actuantes.

Como sintesis de la busqueda de investigaciones que tratan sobre la aplicacién de
tecnologias semanticas a la Forensia Digital, se puede decir que es escaso el uso de
las tecnologias semanticas en la formulacion de herramientas forenses.

Por otra parte, son varios los trabajos que abordan el estudio de la cabecera del
correo electronico para el analisis forense de los mismos, pero solo en uno se abord6
detalladamente el proceso de transmision.

La literatura relacionada a componentes de la Forensia Digital que no
contemplen el uso de ontologias es variada y abundante. Se destaca el trabajo de
(Chhabra & Bajwa, 2012) que revisa integralmente el tema, desde el funcionamiento
y la arquitectura del sistema de correo electronico y los protocolos de seguridad
generales, hasta las técnicas de analisis forense y las herramientas mas utilizadas.

Hay varios trabajos comparativos de herramientas forenses para el analisis de
correos electronicos, la investigacion de (Devendran et al., 2015) presenta un
estudio sobre las herramientas de analisis forense de email habitualmente mas
utilizadas, discutiendo acerca del enfoque no colaborativo que presentan y las
dificultades de integracion entre ellas. (L. Chen & Mao, 2017) estudia las
particularidades de realizar forensia de emails en las oficinas moviles actuales, es

decir, sobre notebook, celulares, tablets, etc., considerando el analisis forense del
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contenido de la memoria volatil de un teléfono celular, a través de herramientas
propuestas para tal fin.

Se han detectado trabajos que desarrollan casos puntuales de anélisis forense
descripto a través de ontologias. (Youn, 2014) defini6 SPONGY una ontologia para
modelar el filtrado de correo SPAM en una cuenta de correo electronico. Otro
ejemplo de casos de uso de interés para la presente investigacion, es el trabajo de
(Carvalho, Goldsmith, & Creese, 2016) sobre un caso de fraude bancario on line, en
donde se propone una ontologia OBMO (Online Banking Malware Ontology) para
modelar las organizaciones criminales intervinientes e identificar a los
desarrolladores de malware.

Respecto de la trazabilidad y su aplicacion en la ingenieria ontoldgica la
investigacion realizada permitié encontrar trabajos de interés para esta tesis. (Souali,
Rahmaoui, & Ouzzif, 2017) aborda el estado del arte de la trazabilidad y su
aplicacion. (Vale et al., 2017) realizan un estudio profundo de la rastreabilidad en las
lineas de productos de software, las familias de productos y los procesos de
desarrollo subyacentes. (Selamat, Shahrin, Hafeizah, Yusof, & Abdollah, 2013)
aborda la investigacion de aspectos de trazabilidad en el proceso de investigacion
forense digital, particularmente cuando se trata de volumen complejo y enorme de
evidencia y es necesario conectar relaciones significativas entre ellos. Hay dos
trabajos de un mismo autor (Morgan, 2017a) y (Morgan, 2017b), en el que se
presenta un modelo conceptual (FORTE) que describe la naturaleza holistica de la
evidencia en el "esfuerzo" de la reconstruccion forense, indicando la importancia del
rastreo de los componentes. Es decir, se coincide en el concepto de logistica inversa
(del resultado al origen) para darle validez a la prueba forense. Por su parte (Ali,
2016) avanza sobre la rastreabilidad basada en procedencias, para capturar y
consultar eventos que ocurrieron en el pasado y asi comprender cOmo y por qué se

llevaron a cabo, y aplica este concepto a los servicios en la red.

2.7.1 Impacto de los trabajos revisados en la presente investigacion
A partir de los textos citados es posible sintetizar el estado del arte en los tres

temas analizados en forma integrada: ontologias, forensia digital y trazabilidad. A

continuacion, se resumen los resultados mas destacados.
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Existen desarrollos ontoldgicos que se utilizaron para describir las entidades del
correo electrénico y sus relaciones. Estos estudios definen el marco conceptual y el
alcance de la investigacion que se esta realizando. (Amato et al., 2017) sefialan que
“... las tecnologias de la Web Semantica pueden mejorar el proceso de las
investigaciones digitales debido a sus capacidades relacionadas con la
automatizacion y la integracion de datos...”.

El estudio de CyBox, la herramienta propuesta por (Casey et al., 2015), permitio
incorporar en OntoFOCE aquellos aspectos necesarios para mantener la cadena de
custodia, tales como la aplicacion de funciones Hash para la encriptacion del cuerpo
del mensaje que va circulando durante el proceso de envio del correo.

Las metodologias que describe (Karie & Venter, 2014) se estudiaron para
orientar la seleccion de la metodologia utilizada para el analisis forense digital, y la
definicién del aporte de la herramienta propuesta, ObE Forensic, en el procedimiento
pericial.

De los trabajos de (Amato et al., 2017) y (Amato et al., 2018) se valoré el modo
en que las tecnologias semanticas se aplican a la representacion de la evidencia
digital, y permitié confirmar que el conjunto de conceptos considerados para el
analisis forense de correos electronicos —y que luego se representan en OntoFoCE-
es el adecuado.

Aquellas investigaciones sobre ontologias que utilizaron Methontology como
metodologia de desarrollo, (Ellison, Venter, & Adeyemi, 2016) y (Alzaabi, Martin,
Taha, & Jones, 2017), se revisaron a fin de considerar sugerencias que ayudaron
durante las sucesivas fases iterativas realizadas para construir OntoFoCE utilizando
dicha metodologia.

Ademas, los trabajos que describen la utilizacién de herramientas y lenguajes
para la construccion de ontologias, que también son utilizados para la construccién
de OntoFoCE, sirvieron para solucionar problemas de sintaxis, uso y buenas
practicas de dichas herramientas. Asi, se consideraron los trabajos de (Mavroeidis,
2018), (Amato et al., 2018), (Carvalho et al., 2016), (Wimmer, Chen, Narock, &
Chen, 2018) y (Kalemi & Yildirim-Yayilgan, 2016).

Los trabajos que abordan los métodos de la forensia digital enmarcan la
investigacion forense a partir de los criterios ya tomados por estos investigadores y
permiten definir el criterio de no repudio del correo electrénico como prueba digital.

Por ejemplo: heterogeneidad de los datos, procedimiento pericial, cadena de
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custodia, entre otros. En particular, de la publicacion de (Chabot, Bertaux, Nicolle,
& Kechadi, 2015) interesa destacar el andlisis que realizan los autores acerca de la
necesidad de garantizar la trazabilidad de la informaciéon en el proceso forense, para
cumplir con los criterios de credibilidad, integridad y reproducibilidad de la
evidencia digital. Cumplir con estos criterios aumenta significativamente el peso de
la prueba digital, y recurrir a las tecnologias semanticas para modelar la trazabilidad
de la prueba, permite al tribunal judicial entender plenamente como se llega a una
conclusion vélida partiendo de la evidencia que es un elemento técnico
incompresible en si mismo para ellos.

Al analizar los trabajos sobre Trazabilidad y Ontologias, se destaca la definicion
propuesta por (Souali et al., 2017) que define la trazabilidad como “la capacidad
para mantener un historial detallado de todas las actividades y cambios que un
objeto en particular puede experimentar a lo largo de todo su ciclo de vida, teniendo
en cuenta las diferentes relaciones que pueden aparecer. Este objeto en particular
puede ser un material, un producto, un modelo o incluso una clase en una
plataforma de desarrollo de software”. Este autor elabora el estudio considerando
dos contextos: la industria alimentaria y la tecnologia de la informacion. A partir de
ellos, describe las principales técnicas utilizadas en trazabilidad y propone modelos
de definicidn para los dos sectores. Si bien el trabajo no incluye una relacion directa
con las ontologias, sienta las bases para estructurar el marco conceptual de la
trazabilidad y agregarlo a la investigacion en curso.

Si consideramos el objeto de estudio en si —el correo electrénico- no se
encontraron trabajos que resuelvan el analisis forense de este componente utilizando
la ingenieria ontoldgica. Puede decirse que cada investigacion analizada contribuye
con un aporte de interés para OntoFoCE, pero no se encontr6 ninguna que reuna
todos los requerimientos como un todo.

Asi, se puede observar trabajos que abordan la forensia de correos electrénicos
desde enfoques complementarios al propuesto en la presente investigacion. En el
estudio denominado “A Forensic Analysis Solution of the Email Network Based on
Email Contents” de (Xie, Liu, & Chen, 2016), se aborda el anélisis forense
conformando una red que permite marcar la correlacion de correos en una cuenta;
por su parte el estudio de (Y. Zhang, Liu, & Chen, 2015) trata el analisis forense de
email anénimos mediante patrones estructurales de escritura; ¢l trabajo “Email

Forensic Analysis Based on k-means clustering™ de (Nampoothiri, 2015) emplea
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mineria de datos para recopilar y analizar correos electrénicos de usuarios
sospechosos y establecer una posible asociacién criminal; la publicacion de (L. Chen
& Mao, 2017), bajo el nombre de “Forensic analysis of Email on Android volatile
Memory* propone una técnica para realizar la forensia de emails desde el contenido
de la memoria volatil de un teléfono celular. Otro trabajo de interés para la presente
tesis es “Identification and Analysis of Email and Contacts Artefacts on 10OS and OS
X de (Ovens & Morison, 2016) en el que se aborda la complejidad de establecer el
origen de correos electrénicos en un sistema de mdaltiples dispositivos que comparten
una sola cuenta, y también el de (Stadlinger & Dewald, 2017) que propone un
método estadistico para la visualizacion rapida de patrones de comunicacidn entre
los correos de una cuenta. Particularmente se estudio la investigacion realizada por
(Chhabra & Bajwa, 2012) que abordan la forensia de correos electrénicos pero solo
desde las herramientas que se pueden utilizar, asi como la de (Armknecht & Dewald,
2015) sobre “Privacy-preserving email forensics* que ayudan al perito en el acceso a
datos no autorizados, mediante la encriptacion previa de porciones de la cuenta,
permitiendo el acceso solo a determinados correos. El trabajo denominado “Email
Visualization Correlation Analysis Forensics Research® de (Z. Chen et al., 2017) en
el que se describe una herramienta visual propia para el cliente de correo Foxmail,
permite extraer, asociar y graficar informacion referida a contactos, datos del cuerpo
del correo y archivos adjuntos, y establecer correlaciones entre el remitente y el
receptor.

Se puede considerar los siguientes trabajos como los mas cercanos a la presente
investigacion: la publicacion denominada “Electronic Mail Forensic Algorithm for
Crime Investigation and Dispute Settlement” de (Msongaleli, 2018), que aborda el
analisis forense a partir del analisis del encabezado, y de los registros de servidores y
de equipos de emision/recepcion para la identificacion de correos falsos Gnicamente,
sin considerar la ingenieria ontolégica como estructura base de la propuesta ni
tampoco responde de manera directa a los requerimientos solicitados por el Juez en
los puntos periciales. También se analizo el estudio de (Kota, 2012) denominado
“An Ontological Approach for Digital Evidence Search” en el que propone una
ontologia de correos electronicos con instanciacion dinamica a partir de los
conceptos, propiedades y relaciones entre los elementos que resulten relevantes para
la consulta del forense, sin abordar la verificacion de la veracidad del proceso de

transmision ni la respuesta a los puntos de pericia.
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Se debe destacar que en ninguno de los trabajos precitados que tratan sobre el
correo electrénico y sus componentes internos, se recurre a la ingenieria ontologica
como marco contextual, ni se aborda el proceso de transmision para fijar criterios
que permitan establecer la veracidad del mismo.

La revision bibliografica realizada muestra que la Forensia Digital es un tema de
interés en la comunidad cientifica, asi como la necesidad de formalizar y aplicar
metodologias, técnicas y herramientas propias para abordar el procesamiento de la
evidencia digital. Por otra parte, las ontologias se han transformado en una opcion
vélida para representar modelos pluridisciplinares, como es el caso de estudio de esta
tesis. Y obviamente, el andlisis de correos electronicos encarado desde diferentes
enfoques ha permitido identificar el estado del arte del contexto cientifico en el que

se propone esta tesis.

2.8 Conclusiones del Capitulo

En este capitulo se abordo el estudio de dos areas: las tecnologias semanticas,
mas especificamente el uso de ontologias, y la Forensia Digital, con foco en el
analisis forense de correos electronicos a partir de la cabecera del mismo. Un punto
en comun de este estudio fue la identificacion de la trazabilidad, en cuanto a como se
representa mediante ontologias, y en cuanto a su aplicacion a diferentes procesos.

Como resumen del marco teorico definido y el analisis realizado sobre las
investigaciones recabadas hasta la fecha, se pueden indicar los aspectos destacados
encontrados:

e En la comunidad cientifica existe una marcada preocupacion por desarrollar una
respuesta adecuada al avance del cibercrimen o ciberdelito.

e Las tecnologias semanticas estan siendo utilizadas por los investigadores del
tema para formular modelos que soporten cientificamente la actividad pericial.

e Existen numerosos estudios sobre diversos aspectos del analisis forense, entre los
que se destacan: estudios comparativos de herramientas, formulacion de técnicas

0 métodos forenses, estudio de casos de uso, herramientas para el analisis forense

de dispositivos varios, entre otros.

e No se encontraron estudios que aborden directamente la verificacion o validacion

del proceso de transmision del correo electronico, siendo que en la generalidad
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de las veces, ésta es la actividad técnica central del perito, y sobre este proceso se

sustenta la no repudiabilidad de la evidencia digital.

e Las herramientas de andlisis forense se limitan a generar los resultados en
términos técnicos, dejando a cargo del perito la interpretacion de los mismos a la
luz de los puntos periciales. Respecto de esto, ObE Forensics es una herramienta
que concluye el anélisis forense con la emisién de un Informe Técnico de
Pericia, cuyo tenor y contenido es suficiente para presentar directamente al Juez
las conclusiones arribadas en la pericia.

e En algunos casos, como con la herramienta MailXaminer se ha podido
comprobar que no identifican la totalidad de direcciones IP y/o nombres de
dominio que figuran en la cabecera.

A partir de los resultados de la investigacion bibliografica realizada, si se
consideran las herramientas para el analisis forense de correos electrénicos, es
importante el aporte que propone esta tesis, en cuanto al modelo ontoldgico que
contempla el proceso de transmision y su trazabilidad, y plantea resultados en
términos de los puntos periciales que se deben responder a partir de las preguntas de
competencia de la ontologia, ajustando el analisis forense a la condicion de no
repudiabilidad de la prueba digital.

Ademas de OntoFoCE, el aporte de la tesis incluye una aplicacion web, ObE
Forensics basada en dicha ontologia, que actia como herramienta para el analisis
forense de correos electronicos. Considerando el proceso PURI de realizacion de
pericias sefialado en la Figura 2-6, ObE Forensic es una aplicacion que acompafa al
perito en la Fase de Extraccion y Analisis de la evidencia digital, permitiendo
representar la trazabilidad del proceso de transmision del correo, y sefialando los
datos de identificacion de las cuentas y equipos utilizados en la transmision. Por otra
parte, los informes técnicos con las respuestas a las preguntas de competencia que se
emiten desde OntoFOCE pueden utilizarse para respaldar la Fase de Presentacion

del andlisis forense realizado.

Hasta aqui, la descripcion del marco teérico de la presente investigacion. Los
siguientes capitulos abordan la construccion e implementacion de OntoFoCE, la
ontologia para el andlisis forense de los correos electrénicos, asi como ObE
Forensic, la aplicacion web que la utiliza. En el capitulo 3 se describe ampliamente

el proceso de desarrollo de OntoFoCE, asi como la metodologia y las herramientas
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utilizadas para la construccion de la ontologia; y en el capitulo 4 se detallan las
caracteristicas técnicas y funcionales de OBE Forensic, la aplicacion informatica

propuesta para el analisis forense de correos electrénicos basado en OntoFoCE.

-62-



CAPITULO 3. OntoFoCE: UNA ONTOLOGIA PARA EL ANALISIS
FORENSE DE CORREOS ELECTRONICOS

3.1 Introduccion

La ontologia para el Andlisis Forense de Correos Electrénicos (OntoFoCE) es
uno de los aportes del presente trabajo de tesis. La ontologia propuesta tiene por
objetivo permitir la representacion del correo electronico y su proceso de
transmision a fin de comprobar la autenticidad del correo electrénico como prueba
digital y en consecuencia la condicion de no repudiabilidad de la prueba,
recurriendo a la ingenieria ontol6gica para garantizar la obtencion de resultados
cientifica y técnicamente aceptados como validos segun las normas que la justicia
exige a los resultados periciales.

En este capitulo se presentan los conceptos principales de OntoFoCE, asi como
su proceso de desarrollo. Se inicia la descripcion con la seccion 3.2 en la que se
explica cémo se aplico la metodologia Methontology para la construccion de
OntoFoCE, detallando los aspectos generales de la metodologia. Luego, se
introducen los resultados mas importantes de dos de estas etapas: la especificacion
de requerimientos y la conceptualizacion.

En la seccion 3.3 se describe los resultados obtenidos en la fase de especificacion
de requerimientos. Estos resultados especifican el alcance de la ontologia propuesta.

A continuacién, en la seccidn 3.4, se especifica en detalle el Modelo Conceptual
de OntoFoCE organizando la descripcion segun los distintos conjuntos de conceptos
que se utilizaron para desarrollar la ontologia: los conceptos asociados al Correo
Electrénico en la seccion 3.4.1, luego los conceptos asociados al proceso de
transmision en la seccion 3.4.2 expresando los tres momentos de ese proceso:
emision, recepcion y transmisién interna, y por Ultimo los conceptos
complementarios requeridos para documentar la pericia y que estan presentes en el
modelo ontoldgico (seccion 3.4.3).

El capitulo continta luego con la seccidon 3.5 en la se describen ejemplos de
aplicacion, en el cual la ontologia propuesta es utilizada para representar el proceso

de transmisién de correos electrénicos en tres escenarios diferentes.
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Por ultimo, la seccién 3.6 presenta las conclusiones de lo trabajado en este

capitulo.

3.2 Aspectos Generales de la Aplicacion de Methontology para el Desarrollo
de OntoFoCE

Como se menciono en el Capitulo 2, la metodologia Methontology propone guias
de actividades para la especificacion, conceptualizacion, formalizacion,
implementacion y mantenimiento de la ontologia a construir, bajo un esquema de
procesos iterativos que ayudan en el ajuste del modelo a construir. A continuacion,
se describen los aspectos generales de la aplicacion de esta metodologia para la
construccion de OntoFoCE.

En la fase de especificacion se identifico el dominio de OntoFoCE a partir de un
conjunto de definiciones sobre el analisis forense de correos electronicos que
permitieron delimitar el alcance del mismo, como por ejemplo: objetivos propuestos
para OntoFoCE, utilizacion de esta ontologia en los sucesivos pasos del
procedimiento del andlisis forense, y rol de los peritos como usuarios finales de la
misma. La definicion de los requerimientos se formula en términos de preguntas de
competencia, que son un componente ampliamente utilizado en el &rea de ingenieria
ontoldgica para esta actividad.

Durante la fase de conceptualizacion se estudié toda la informacion recabada
sobre el andlisis forense de correos electronicos y se organizé en estructuras de
representacion intermedia, tipo diagramas UML y tablas, obteniendo como resultado
la definicién de los conceptos basicos de la ontologia: clases, relaciones, propiedades
e instancias de ejemplo. Asimismo, a fin de limitar la interpretacion de los diagramas
UML, se definieron restricciones y reglas utilizando la I6gica descriptiva (DL) vy el
lenguaje SWRL (Semantic Web Rule Language). En particular, para las expresiones
en DL se utilizd la sintaxis OWL Manchester*®, la cual se deriva de la sintaxis OWL
original y es mas facil de leer (Horridge et al., 2006).

En la fase de formalizacion e implementacion se utiliz6 la herramienta Protégé,
en su version 5.5.0 en el que se utilizo el lenguaje OWL para la definicion de las

clases y propiedades de OntoFoCE, SWRL para la formulacién de las reglas de

46 https://www.w3.0rg/2007/OWL/draft/ED-owl2-manchester-syntax-20081128/
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inferencia y SPARQL para la definicion de consultas que formalizan las preguntas
de competencia.

Por ultimo, se realizo la validacion de la ontologia, mediante una metodologia
integrada que contempla cuatro criterios que permiten enfocar la validacion desde
varios puntos: a) validacion del uso correcto del lenguaje, b) exactitud de la
estructura taxonémica, c¢) validez del vocabulario y d) adecuacion a requerimientos.
Este proceso de validacion se explica en detalle en el Capitulo 5.

Por otra parte, los procesos iterativos seguidos incluyeron la realizacion de las
actividades centrales de la construccion de la ontologia en cada iteracion, con
distinto peso y grado de avance para cada actividad, segun el momento de la

construccion. Esto se grafica en la Figura 3-1.

ITERACION 1

Especificacion: m Iemenlac'on
Definicion de Conceptualizacion: E‘;tud io de los Revision
Preguntas de Estructuras de RRII bibliografica y
Frameworks de
Competencia estudio de casos
Aplx:acon

WERACDNZ

——— Valldaclon
L2LR i Dx gramas Manuales Im, Iemen(aclon Verificacion con
Definicion del e P
de Taxonomia, Primera herramientas de
Dominioy Alcance
2 Jefarqula de Clases, Implementacion Protégé (Inferencia,
de laOntologia
en Pro(ge instanciacion manual)

——————————————————————

ITERACION 3

Especificacion: Formahzaclon %
Ajustesde Conceptualizacion:
Sapresonen Deflrkcionde Instanciacion Validacion con OOPS'
Preguntas de Consuitas SPARQL
Manua
Competencia

v ¥
Formallmcmn e Validacién:
Documentacon Documentacnn Final Documentacion Vaﬁdampn con
Final Eiid Metodologia Integral

Figura 3-1: Procesos lterativos de Construccién de OntoFoCE

Como muestra la Figura 3-1, la primera iteracion se inici6 con la definicion de
las preguntas de competencia de la fase de especificacién, luego se avanzo en la
construccion de las estructuras de representacion intermedias (sefialadas como
Estructuras RRIlI en la Figura 3-1), elaborando las tablas y diagramas UML
necesarios para el grado de representacion de la conceptualizacion que hasta ese
momento se habia logrado. Respecto de la fase de Formalizacidn e Implementacion,
en esta primera iteracion se realizo el estudio de los frameworks de trabajo mas
comunes para la construccion de una ontologia y se selecciond Protégé Version

5.5.0. Esta primera iteracion finaliz6 con una investigacion sobre las diferentes
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técnicas y metodologias de validacién de ontologias, a modo de aproximacién al
tema.

En la segunda iteracion ya se pudo avanzar con la definicion mas acotada del
Dominio de la Ontologia, y se ajusté el alcance de la misma, discutiendo acerca de
los conceptos que debia (o no) incluirse en el modelo. Realizado ese ajuste del
dominio, se procedio a elaborar en detalle la tabla de conceptos, el diccionario de
conceptos, la taxonomia en su primera version y otros diagramas intermedios
referidos a la ontologia que se estaba construyendo. En esta iteracion se realizo la
primera implementacion del modelo I6gico en Protégé, avanzando asi en la fase de
Formalizaciéon e Implementacion. Al tener una primera version implementada en
Protégé se pudo realizar la primera validacion de consistencia del modelo, mediante
las herramientas y el razonador provisto por este framework.

Durante la tercera iteracion, fueron escasos los ajustes realizados en la fase de
conceptualizacién, minimamente se ajustaron algunas palabras de las preguntas de
competencia, expresandolas con mas rigqueza y certeza segun los conceptos
representados en OntoFOCE. En esta iteracion el modelo implementado en Protége
ya estuvo suficientemente ajustado y maduro como para avanzar con las consultas
SPARQL de las preguntas de competencia, esta actividad fue la que se agreg6 en la
fase de Conceptualizacion. Llegado a este punto, la fase de Formalizacion e
Implementacion consistio en realizar las primeras instanciaciones con datos de
prueba, vislumbrando ya los distintos escenarios que debian plantearse para el
analisis forense de correos electronicos. Durante la fase de Validacion de esta
iteracion se recurrio a las herramientas automaticas (OOPS! OntOlogy Pitfall
Scanner*’) para validar el codigo OWL.

La dltima iteracion, incluyé la documentacion final de las fases de
Conceptualizacion, Especificacion, Formalizacion e Implementacion, y se realizé la
validacién exhaustiva del modelo logrado.

Por supuesto que, ademas de mantener una relacion transversal de todas las fases
en cada iteracion, se mantuvo también una linea de trabajo dentro de cada una de
estas fases en la que se marcaba la complejidad creciente de una iteracién a otra,
manteniendo un feedback adecuado de cada fase en las restantes. Por ejemplo: en la

fase de conceptualizacidn, lo realizado en la iteracion 1 se tomaba como insumo para

47 http://oops.linkeddata.es/
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trabajar esta misma fase en la iteracion 2, y se revisaban los resultados de la iteracion
1 de las otras fases para verificar el impacto que podria tener en ellas el ajuste

propuesto para la conceptuacion en la iteracion 2.

3.3  Delimitacion del Alcance de la Ontologia

En esta seccién se describe el alcance de OntoFoCE, el cual surge como

resultado de la etapa de Especificacion, alli se realizaron las siguientes acciones:

e Identificar el contexto o &mbito en el cual se utilizara la ontologia

e Considerar los puntos de vista de los usuarios a la hora de modelizar los
conceptos de la realidad, es decir, como conciben ellos cada concepto
definiéndolos desde el propio &mbito de aplicacion de la ontologia.

e Definir las preguntas de competencia que representan los requerimientos
funcionales de la ontologia.

A fin de determinar debidamente el alcance de OntoFoCE, se define en més
detalle el dominio de aplicacion asi como los requerimientos planteados para la
ontologia.

En el caso de OntoFoCE, el dominio estd definido por el contexto en el que se
realiza el analisis forense de correos electrénicos, particularmente interesa
representar tres elementos: el objeto de estudio (correo electronico), el
procedimiento de analisis forense (a partir de los datos de la cabecera del correo
electrénico y los datos complementarios de la pericia) y los puntos de pericia que
actGan como fin Gltimo de realizacion de la pericia. Estos elementos se describen en
el apartado 2.5 del Capitulo 2 de esta tesis, pero se extiende la definicion de los
requerimientos periciales en el presente capitulo, ya que a partir de ellos se
definieron las preguntas de competencia de OntoFoCE.

En particular, es necesario explayarse acerca del objetivo propuesto para
OntoFoCE respecto de sostener la autenticidad del correo para evitar el repudio de
esta prueba digital.

La condicion de no repudiabilidad se basa en la autenticidad del correo, que a su
vez se logra cuando se verifica la premisa ya sefialada en la seccidon 2.3 del Capitulo
2, acerca de que un correo electrénico es auténtico cuando se identifican los datos

del remitente (cuenta de correo y direccion IP), la trazabilidad del mismo (diferentes
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dispositivos que intervienen en la transmision) y los datos del destinatario (cuenta de
correo y direccion IP).

En esta tesis, se propone una herramienta que permita cumplir con la condicién
de no repudiabilidad de la evidencia digital, recurriendo a la ingenieria ontologica
para garantizar la obtencion de resultados segun el rigor de cientificidad que la
justicia exige a los peritos para realizar su tarea.

Los puntos de pericia son particulares para cada caso judicial, usualmente no se
repiten en su enunciado ya que deben explicitar la tarea del perito con toda claridad
y segun los detalles de la causa. Aun asi, es posible considerar que existen datos
comunes que habitualmente se toman como base para responder a estos
requerimientos de la pericia.

Para encontrar un conjunto de conceptos comunes se realizd un relevamiento
sobre pericias de correos electrénicos entre los profesionales informaticos que actdan
como peritos habilitados, recurriendo a la Red Universitaria de Informéticas Forense
(REDUNIF) la cual integra la Universidad Catolica de Salta.

Con la colaboracion de aquellos peritos que respondieron a la encuesta, se
obtuvieron 86 puntos de pericia, los cuales se listan en el ANEXO II: PUNTOS DE
PERICIA. Luego se realizO un Focus Group con la participacion de los
investigadores del Grupo de Forensia Digital de la UCASAL, que ademas actuan
como peritos, a fin de reducir los 86 puntos a un nimero adecuado considerando que
muchos de los resultados inicialmente obtenidos de las encuestas expresaban lo
mismo pero con diferentes palabras.

Como resultado de esta segunda revision, se obtuvieron 46 puntos de pericia
diferentes, y ademas se observo que en varios casos, solicitan datos que se pueden
responder desde una misma consigna, por esa razon, los 46 requerimientos periciales
identificados se responden a partir de 21 preguntas de competencia. La relacion entre
ambos conjuntos se muestra claramente en la Tabla 11-3: Matriz de Relacion Puntos
de Pericia y Preguntas de Competencia, del ANEXO II: PUNTOS DE PERICIA.

Valga el siguiente ejemplo para explicar cbmo se relacionan los puntos de pericia
con las preguntas de competencia. El Juez puede solicitar uno de los requerimientos
sefialado a continuacion:

Acceder al equipo y extraer toda informacion de la que pudieran surgir los

correos electronicos en los que la casilla “xxxxxxx@xxxx.com.ar” figure como

remitente o destinatario.
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Esto se responde a partir de la informacidon recabada en el equipo analizado, pero

debe identificarse particularmente. Es decir, cuando se pide “... en los que la

casilla...figure como remitente o destinatario” no se puede indicar simplemente

cuales son los correos encontrados, sino que cada correo que responda al

requerimiento pericial debe identificarse debidamente a través de la fecha, hora,

direcciéon IP, cuenta del emisor, cuenta del receptor, equipo emisor y equipo

receptor. Asi, el ejemplo sefialado en el parrafo anterior se puede responder a partir

de las preguntas de competencia siguientes:

PCO1: Dado un correo CE ¢Cuél es la fecha, hora y direccion IP de emisién del
correo electrénico?

PCO02: Dado un correo CE ¢Cual es la fecha, hora y direccion IP de recepcion del
correo electronico?

PCO04: Dado un correo CE ¢Cual es el alias de usuario y direccion de e-mail del
emisor?

PCO05: Dado un correo CE ¢Cuél es el alias de usuario y direccion de e-mail del
Receptor?

PCO7: Dado un correo CE ¢Cuél fue el equipo desde el cual se emitio el correo?
PC08: Dado un correo CE ¢Cuél fue el equipo en el que se recibio el correo?

A su vez, la pregunta de competencia “PC08: Dado un correo CE ;Cual fue el

equipo en el que se recibio el correo?” se utiliza para responder 10S puntos de pericia

10 y 18, ademas del indicado en el ejemplo anterior, que dicen:

10) Determinar si los correos que se adjuntan como prueba se encuentran en
los equipos informaticos de la demandada.

18) Identifique cuales fueron los equipos de origen y de destino del mensaje.
Ademaés, debera recabar datos de utilidad que permitan determinar el
contenido del e-mail en cuestion. Los servidores o proveedores de Internet —
gue operan a modo de enlace entre el remitente y el destinatario del e-mail-
cuentan con informacion inherente a la fecha en que se produjo el envio o
reenvio del e-mail, duracién de conexién, archivos adjuntos, nimero de
identificacion de los equipos de origen y destino de las comunicaciones — datos
de tréfico.

Por otra parte, se observo que hay puntos de pericia que no se pueden responder

exactamente segun lo solicita el Juez, o bien, requieren de alguna interpretacion de

lo solicitado considerando que se trata de una pericia informatica, como ocurre con
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los requerimientos periciales identificados como N° 1, N° 5, N° 43 y N°45 en la
Tabla 11-2: Puntos de Pericia Resultantes del ANEXO II: PUNTOS DE PERICIA.

Cabe mencionar que las causas de esta falta de respuesta no es una caracteristica
de la herramienta o del proceso pericial o del propio perito, sino mas bien, surgen de
la falta de acuerdo entre el Juez y el perito respecto de nombres, conceptos y
procesos informaticos, es decir, muchas veces, el desconocimiento tecnoldgico de
quien propone los puntos de pericia no le permite formular los requerimientos
adecuadamente, y por su parte, el perito esta obligado a responder tal y como se
solicita en el punto de pericia. Es por ello que normalmente, existe una instancia de
asesoramiento del perito al Juez a fin de comprender con mas claridad lo que esta
solicitando. Para entender esta situacion conviene detallar cada caso.

El punto de pericia N° 1 dice:

¢Quién es el titular de la casilla sss@yahoo.com.ar , ¢Cuéndo se habilit6 la
misma?, sefiale si en el periodo de la causa fue el sistema de contacto del actor
con la demandada o sus casillas de email; personal@dominio.com.ar,
usuario@yahoo.com.ar,  persona2@dominio.com.ar,  persona3@dominio.
com.ar y personad@dominio.com.ar e imprimir o transcribir los mails
recepcionados y emitidos desde esa bandeja de servicios entre los siguientes
sujetos y fecha.

El ejemplo contiene varios interrogantes. El concerniente a “¢Cuando se habilito
la misma? “, en referencia a la cuenta de correo en analisis, no se puede responder
desde la cabecera de un correo electrénico porque dicha informacién no figura alli,
pero si es posible asesorar al Juez indicando que tal informacion se puede solicitar al
proveedor de la cuenta de correo.

El punto N° 5 solicita:

Determinar el lugar fisico de origen de los correos extraidos.

En este caso se entiende que el Juez se refiere al equipo desde el cual se
emitieron los correos electronicos y no a un lugar geografico fisico en donde esta
ubicada la computadora. El perito hace esta aclaraciéon en su informe, ya que si el
equipo de emision es un celular o una notebook podria ser de interés para la causa
expresar puntualmente esta consideracion que toma el perito en su analisis.

En el caso del punto de pericia N° 43 que indica:

“Teniendo a la vista los correos electronicos determine la autenticidad de los

mismos, puerto de entrada y salida y todo otro dato de interés”,
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El perito debe realizar ante el Juez una consulta solicitando que le indique a que
se refiere con puerto de entrada y salida, es altamente posible que haya querido
indicar las cuentas de emision y recepcion, pero el perito no puede tomarse la
atribucion de interpretarlo asi sin hacer la consulta previa.

El requerimiento del Juez indicado como N° 45:

“Verifique los mails que fueron remitidos entre PADRE (padre@dominio.com),

persona (persona@dominio.com) e HIJO (hijo@dominio.com) ”.

Cuando el perito elabora el informe, debe aclarar que no es posible constatar
quien fue la persona que emitid el correo, solo se puede constatar los datos referidos
al alias de usuario y tal vez firma del usuario de la cuenta, pero no se puede precisar
nada acerca de la persona que utilizé la cuenta y realizé el envio de los correos.

El mismo caso ocurre con los puntos de pericia N°14, N°16, N°34, N°36 y N°40,
en donde no es posible certificar fehacientemente la pertenencia de una cuenta de
correo a una persona en particular, en cuanto a que este Gltimo haya generado la
cuenta, la haya utilizado y sea el Unico que acttia como usuario de la cuenta.

El modelo de la encuesta, asi como los 86 requerimientos periciales relevados y
los 46 puntos resultantes de la fase de reduccidn de las preguntas por similitud de
contenidos se detallan en el ANEXO II: PUNTOS DE PERICIA.

En la Tabla 3-1, se introduce el Documento de especificacion de Requerimientos
de la Ontologia (OSRD), propuesta por (Suarez-figueroa et al., 2009), que resume el
resultado de la actividad de especificacion de requerimientos del proceso de

desarrollo de OntoFoCE.
Tabla 3-1: Documento OSRD

Proposito

\ Modelar el proceso de analisis forense de correos electrénicos.

Objetivo General

Comprobar la autenticidad del correo electronico como prueba digital y en consecuencia la condicion de no
repudiabilidad de la prueba.

Objetivos Especificos

e Representar el proceso de transmision del correo y derivar de ella la trazabilidad del envio.
e Identificar la informacién correspondiente a las cuentas y equipos que intervienen en la transmision.

Alcance

La ontologia comprende la representacion de la trazabilidad del correo electronico a partir del contenido de
la cabecera del mismo, con el agregado de datos externos a la cabecera y que son necesarios para dar
respuesta a las preguntas de competencia

Lenguaje de Implementacién

\ El lenguaje formal utilizado en la implementacion de OntoFoCE serd el lenguaje estandar OWL.

Usuarios Finales

Profesionales informaticos que actlan como Peritos Judiciales y que — por el volumen de datos o
complejidad de la causa- requieren de procesos automatizados para realizarla.

Usos Previstos

e  Verificacion de la validez de la cabecera de un correo electronico para que pueda considerarse como
prueba digital periciable.
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e Realizacion del analisis forense de correos electrénicos a partir de la cabecera de los mismos.
e  Obtencidn de informacion relevante a la pericia a partir de los datos resultantes de las preguntas de
competencia.

Requerimientos de la Ontologia

\ Requerimientos Funcionales:

PCO1: Dado un correo CE ¢Cuadl es la fecha, hora y direccién IP de emision del correo electronico?
PCO02: Dado un correo CE (Cudl es la fecha, hora y direccion IP de recepcion del correo electrénico?
PC03: Dado un correo CE ;A qué cuentas se remitié el correo?

PCO04: Dado un correo CE ;Cudl es el alias de usuario y direccion de e-mail del emisor?

PCO05: Dado un correo CE ¢Cudl es el alias de usuario y direccion de e-mail del Receptor?

PC06: Dado un correo CE ¢Cual fue el cliente de correo utilizado por cada usuario?

PCO07: Dado un correo CE Cudl fue el equipo desde el cual se emitio el correo?

PC08: Dado un correo CE ¢Cudl fue el equipo en el que se recibi6 el correo?

PC09: Dado un correo, un emisor y un receptor ;cudl es la secuencia de equipos por los que paso6 ese
correo?

PC10: Dado una cuenta C ¢ cuéles son los correos que emitio?

PC11: Dado una cuenta C ¢ cuales son los correos que recibi?

PC12: Dado una cuenta C1 ¢se ha emitido un correo hacia la cuenta C2?

PC13: Dado una cuenta C1 ¢se ha recibido un correo desde la cuenta C2?

PC14: Dada una direccion IP ¢cual seria la localizacion geografica del mismo?

PC15: ¢Cuales son los correos que han pasado por el dispositivo que posee una IP dada?

PC16: ;Cuales son los mails enviados desde una determinada cuenta en una fecha dada?

PC17: ¢Cuales son los mails recibidos por una determinada cuenta en una fecha dada?

PC18: Dada una palabra clave ¢Figura en el asunto de un correo?

PC19: Dada una palabra clave ¢Figura en el cuerpo de un correo?

PC20: Dada una palabra clave ¢Figura en el adjunto de un correo?

PC21: ;Cuales son los correos intercambiados entre las cuentas C1 y C2 en un rango de fechas dado?

| Pre-Glosario de Términos de las preguntas de competencia (nombre y frecuencia de aparicion):

Correo electrénico: 17

Cuentas de correo electronico: 10
Fecha y hora (de paso del correo en un equipo o servidor): 5
Direccion IP (del equipo o servidor): 5
Equipo: 3

Palabra Clave: 3

Alias de usuario: 2

Cliente de correo: 1

Localizacion geografica: 1

Asunto: 1

Cuerpo: 1

Adjunto: 1

3.4 Modelo Conceptual de OntoFoCE

Como resultado de la fase de conceptualizacion se obtiene un modelo conceptual
que define los conceptos y relaciones que conforman la ontologia. Siguiendo las
guias de Methontology el modelo conceptual de OntoFoCE se define utilizando
representaciones intermedias no formales. En particular, se utilizaron diagramas de
clases UML, que permiten mostrar graficamente los conceptos, asi como sus
atributos y relaciones. Estos diagramas se complementaron con tablas que
representan el Diccionario de Conceptos y el de Relaciones. La primera contiene la
definicion de cada concepto, sus atributos de instancia y relaciones en la que
participa. La segunda tabla que se menciona especifica las relaciones definidas en la

ontologia y sus inversas, indicando para cada una de ellas el dominio y rango
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correspondiente. Estas representaciones intermedias se muestran detalladamente en
el ANEXO Ill: REPRESENTACIONES INTERMEDIAS DE LA
CONCEPTUALIZACION DE OntoFoCE.

A continuacién, se describe el modelo conceptual de OntoFoCE. Para una mejor
organizacion de la presentacion, este modelo se introduce mostrando diferentes
vistas, a saber:

e Representacion del Concepto de Correo Electrénico.
e Representacion del Proceso de Transmision
e Representacion de Conceptos Complementarios

En las siguientes secciones se utilizan diagramas de clases UML para ilustrar
cada una de estas vistas. Como se menciono al inicio de la seccion 3.2, la
interpretacion de los modelos se restringe por medio de la definicién de axiomas y
reglas en DL (utilizando la sintaxis Manchester de OWL) y SWRL. Estos axiomas y
reglas permiten también inferir conocimiento implicito a partir de los conceptos y
relaciones explicitas de la ontologia.

En los diagramas de clases se representan los conceptos y relaciones cuyas
instancias se infieren mediante axiomas y/o reglas, utilizando clases derivadas y
asociaciones derivadas. Este tipo de elementos se identifican en un diagrama de
clases porque tienen al inicio de su nombre el simbolo “\”.

Asimismo, cabe aclarar que en OWL las relaciones son unidireccionales y a los
fines de mantener la navegabilidad de una clase a la siguiente y viceversa se crean
dos propiedades de una misma relacién, una definida explicitamente y la otra
derivada como relacion inversa e inferida oportunamente por el razonador. Debido a
que en las reglas, axiomas y en las consultas SPARQL que se muestran en este
capitulo se usan indistintamente las propiedades explicitas y las inferidas, se decidi6
representar las relaciones entre clases mediante dos asociaciones unidireccionales
(que son las que se implementaron luego en OWL) en lugar de una Unica
bidireccional (definida originalmente en la etapa de conceptualizacion). En el

siguiente sitio: https://digilab.ucasal.edu.ar/owl/ se encuentra publicado el cddigo

OWL de OnfoFoCE, segun se implementé en Protégé Ver. 5.5.0.

Por otra parte, en referencia a los nombres de los conceptos que se utilizan en los
axiomas y reglas, si no se indica un espacio de nombre, se trata de conceptos
definidos en la ontologia. Para los conceptos definidos en otras ontologias, se

indican los espacios de nombres correspondientes.
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3.4.1 Representacion del Concepto de Correo Electrénico

En el apartado sobre objeto de estudio de esta tesis (seccion 2.3 del Capitulo 2)
se indicé que a los fines del analisis forense se define correo electrénico como
documento digital que consta de dos partes: a) una cabecera que contiene
informacion sobre el proceso de transmision que se desarrolla con identificacion de
las cuentas intervinientes y los distintos servidores en que el correo se fue
almacenando durante la transmision; y b) un cuerpo que contiene el mensaje que se
transmite mas los archivos adjuntos que opcionalmente integran el mensaje.

Si bien el usuario s6lo ve algunos de los datos de un correo (remitente,
destinatario, asunto, cuerpo del mensaje y archivo adjunto), el analisis pericial
requiere de informacion técnica asociadas a esos datos, la cual se encuentra en un
archivo de texto plano cominmente denominado cabecera o encabezado (ver
seccion 2.3.1 del Capitulo 2 sobre la Estructura del Correo Electronico), que ademas
de contar con toda la informacion visible al usuario desde la pantalla de la aplicacién
cliente en la que se envia/recibe el correo, incluye los datos referidos al proceso de
transmision del correo.

Con el fin de poder representar todos los componentes de la cabecera del correo,
el modelo propuesto en OntoFoCE incorpora conceptos que representan las diversas
partes del correo electrénico.

De este modo, el correo electrénico se define mediante un conjunto de conceptos
diferenciados: CABECERA, CUENTA DE CORREO, CUERPO, ASUNTO,
ADJUNTO y OCURRENCIAS, cuyas representaciones se van a describir en los
parrafos que siguen. Pero ademas de estos componentes, es preciso representar el
concepto vinculante de todos ellos, asi, se considera el concepto de CORREO
entendiendo por tal la entidad abstracta que contiene todas las partes desagregadas
del correo electronico que esta siendo analizado.

En la Figura 3-2 se presenta el diagrama de clases UML que muestran las clases
que representan los conceptos propuestos en OntoFoCE para definir un correo
electronico. Se describen a continuacion cada una de las clases incluidas en el
grafico, asi como las relaciones que las vinculan.

El documento digital sobre el cual se realiza el analisis forense se representa en
OntoFoCE mediante la clase Correo y su atributo es idCorreo que actla como

identificador Unico de dicho documento.
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Durante el proceso de transmision, el correo electronico se va almacenando en
cada equipo o servidor por el que pasa. Estas copias, en una trasmision sin
adulteracion expresa del correo deberian ser iguales, en cuanto al mensaje que
transmiten en el cuerpo y los archivos adjuntos, pero difieren en la cabecera, ya que

en cada servidor, se agregan a la misma los datos de identificacion del mismo.

Cuenta

-aliasUsuario e}——
/D -cuentaCorreo

-firmaUsuario

CuentaReceptor

CuentaEmisor

-\correoEsEmitidoPorCtientaEmisor

Correo

-idCorreo Q‘\ CorreoFactible

1

. -correqTieneOcurrencia
-\ocurrenciaCorrespondeACdrreo

1 -\asuntoPerteneceAOcurrencia

-ocurrenciaTieneCabecera Ocurrencia fe—=—"" e
A Asunto
1 -fechaHoraOcurrencia
CabeceraCorreo 1 ; -contenidoAsunto
-contenidoCabeceraCorreo

-ocuarrencia [ieneAsunto

-\cabeceraPer eAOcurrencia

-ocurrenciaTieneAdjunto

-ocurrenciaTigxeCuerpo -\adjuntoPgrteneceAOcurrencia

E CUG]'DOPE’I'KG['IEC £

Adjunto

Cuerpo F z
p -contenidoAdjunto

-contenidoCuerpo

Figura 3-2: Vista de Representacion del Concepto de Correo

Es decir: cada vez que el correo llega a un servidor, el proceso agrega al inicio de
la cabecera los datos de direccion IP, fecha y hora en que arribé al servidor. A fin de
representar las sucesivas copias de un correo, se incorpora a OntoFoCE el concepto
de OCURRENCIA, que se define como “Copia del correo electrénico que se
almacena en cada dispositivo que participa en el proceso de transmision”. Este
concepto es representado en la figura mediante la clase Ocurrencia, para la cual se
define el atributo fechaHoraOcurrencia que indica la fecha y hora en la que la copia
del correo es almacenada en el equipo/servidor.

Ambas clases, Correo y Ocurrencia, se vinculan mediante una relacién derivada
denominada correoTieneOcurrencia. Esta relacién permite vincular todas las

ocurrencias gque corresponden a un mismo correo por ello su cardinalidad sefiala que
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un correo puede vincularse a varias ocurrencias y la relacion inversa se define como
ocurrenciaCorrespondeACorreo e indica que cada ocurrencia se vincula a un Gnico
correo.

La relacién derivada entre Correo y Ocurrencia se expresa en términos de

SWRL de la siguiente manera:

Correo(?x),Secuencia(?s),Hilo(?h),Ocurrencia(?0),
correoTieneSecuencia(?x, ?s),secuenciaTieneHilo(?s, ?h), hiloTieneOcurrencia(?h, ?0),
-> correoTieneOcurrencia (?x, ?0)

El correo electronico es un mensaje que se transmite desde un emisor hacia uno o
varios receptores. Ese proceso requiere de dos conceptos primarios: el correo y las
cuentas de correo electronico de origen y destino. Se define CUENTA como
“servicio online que provee un espacio para la recepcion, envio y almacenamiento de
mensajes de correo electronico”, se asocia a un Unico usuario que actia como
emisor/receptor del correo. Este concepto se representa en OntoFoOCE mediante la
clase Cuenta, cuyos atributos son:

e aliasUsuario representa el nombre, apodo o sinénimo elegido por el usuario para
identificar su cuenta,

e cuentaCorreo identifica el nombre de la cuenta bajo la estructura de
usuario@dominio en el que usuario es el identificador Gnico de la cuenta dentro
del dominio correspondiente

e firmaUsuario corresponde a la sigla o parrafo con el cual el usuario se describe a
si mismo como autor del correo, no siempre esta presente.

En la préctica, el usuario utiliza su cuenta para realizar las dos acciones del
servicio, o sea, para enviar correos electrénicos y para recibir correos electrénicos de
otros usuarios. Una misma cuenta puede utilizarse para emitir y/o para recibir
correos, por ello es necesario identificar cual es el rol que cumple la cuenta en cada
correo que se instancie, de alli la necesidad de identificar ambas situaciones. Para
ello se introduce en la ontologia como subclases de Cuenta, las subclases
CuentaEmisor y CuentaReceptor, y la clase Correo ya mencionada.

Considerando estos tres conceptos: CORREO, CUENTA EMISOR vy
CUENTA_RECEPTOR, el vinculo entre ellos se establece en funcién de la accién
de emisidn/recepcion que en cada instancia sefiala como actua la cuenta. Esto se
refleja en OntoFOCE mediante las relaciones cuentaEmisorEmiteCorreo vy

cuentaReceptorRecibeCorreo que a continuacion se describen.
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La relacion cuentaEmisorEmiteCorreo vincula el correo y la cuenta que actla
como emisora, es decir, vincula la clase CuentaEmisor con la clase Correo. Esta
relacion permite identificar la cuenta que da origen al correo electronico y es
exigencia que el correo tenga una cuenta que actla como emisora y ésta sea Unica,
pero desde una cuenta pueden emitirse mas de un correo. Asimismo se definié la
relacion inversa entre Correo y CuentaEmisor, denominada
correoEsEmitidoPorCuentaEmisor que vincula cada correo con su correspondiente
cuenta emisor, y puede ocurrir que una CuentaEmisor tenga varias instancias de
Correo.

En igual sentido, la relaciéon cuentaReceptorRecibeCorreo representa el vinculo
entre la clase CuentaReceptor y la clase Correo. Esta relacion permite identificar las
cuentas a las cuales se remite el correo, su cardinalidad es mdltiple en ambos
extremos de la relacion, pues si el usuario utiliza una lista de distribucion o la opcion
”con copia a” o0 “con copia oculta a”, es posible enviar el correo a mas de una
cuenta, y éstas a su vez pueden recibir mas de un correo. La relacion inversa a esta
relacion es correoEsRecibidoPorCuentaReceptor.

Las relaciones introducidas en los parrafos previos permiten definir las clases
CuentaEmisor y CuentaReceptor, las cuales representan los roles de

emisién/recepcion de una Cuenta. Los siguientes axiomas definen estos conceptos:

Class: CuentaEmisor
EquivalentTo: Cuenta and (cuentaEmisorEmiteCorreo some Correo) and
(cuentaEmisorEmiteCorreo only Correo)

Este axioma indica que toda instancia de CuentaEmisor es todo individuo que es
una instancia de la clase Cuenta que se vincula con al menos una instancia de Correo
mediante la relacién cuentaEmisorEmiteCorreo y que, para toda instanciacién de
dicha relacién se vincula solamente con instancias de la clase Correo.

De manera anéloga, el siguiente axioma define el concepto de CuentaEmisor:

Class: CuentaReceptor
EquivalentTo: Cuenta and (cuentaReceptorRecibeCorreo some Correo)
and (cuentaReceptorRecibeCorreo only Correo)

Con el objetivo de restringir las Clases con las cuales puede relacionarse la clase
Correo mediante las relaciones cuentaReceptorRecibeCorreo y

cuentaEmisorEmiteCorreo se define el siguiente axioma de clase:

Class: Correo

SubClassof: (correoEsRecibidoPorCuentaReceptor only CuentaReceptor) and

(correoEsRecibidoPorCuentaReceptor some CuentaReceptor) and
(correoEsEmitidoPorCuentaEmisor only CuentaEmisor) and
(correoEsEmitidoPorCuentaEmisor some CuentaEmisor)
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la cual expresa que toda instancia de correo debe estar relacionada, mediante la
relacion correoEsRecibidoPorCuentaReceptor con al menos una instancia de la
clase CuentaReceptor y, ademas para toda instancia de la relacion mencionada que
dicha instancia de Correo tenga, debe estar vinculada solamente con instancias de
CuentaReceptor. La misma restriccion se impone sobre las instancias de la relacién
correoEsEmitidoPorCuentaEmisor que vinculan una instancia de Correo con al
menos una instancia de CuentaEmisor y sélo con instancias de CuentaEmisor.

A esta restriccion se suma la que indica la unicidad de la cuenta que acta como
emisora para un correo: “Todo Correo tiene una Unica Cuenta que actia como

emisora“. Dicha restriccion se expresa en términos de SWRL de la siguiente manera:

Correo(?x), CuentaEmisor(?el), CuentaEmisor(?e2),
cuentaEmisorEmiteCorreo(?el, ?x), cuentaEmisorEmiteCorreo(?e2, ?x)
-> SameAs (?el, ?e2)

Esta expresion indica que si la variable ?x representa una instancia de clase
Correo y ?el, ?e2 representan sendas instancias de CuentaEmisor que se vinculan
con el correo ?x mediante las correspondientes instancias de la relacion
cuentaEmisorEmiteCorreo (cuentaEmisorEmiteCorreo(?el,?7x) y de
cuentaEmisorEmiteCorreo(?e2,?x)) implica que ?el y ?e2 representan el mismo
individuo. El predicado SameAs(?el,?7e2) esta predefinido en SWRL y evalua
verdadero si ?el y ?e2 son el mismo individuo. Si este predicado falla, implica que
el correo ?x esta vinculado con dos cuentas emisoras (?el y ?e2), situacion que no es
vélida en el dominio.

Hasta aqui se describid la parte superior de la Vista de Definicion de Correo
(Figura 3-2), corresponde describir la representatividad de las ocurrencias de un
correo y los componentes del correo vinculados a ellas: Asunto, Adjunto, Cuerpo y
Cabecera.

Si bien hasta el momento se ha considerado el correo electronico como un todo,
conviene aclarar que a los fines de representarlo convenientemente en OntoFoCE,
resultd necesario particionar su representacion utilizando distintos conceptos:
CABECERA_DE_CORREO, ASUNTO, CUERPO y ADJUNTO, esto es asi ya
que cada uno de estos conceptos cumple una funcion propia en el analisis forense del
correo electrénico: de la cabecera del correo se obtiene la informacion para la
trazabilidad, sobre el contenido del asunto, cuerpo y adjunto se realizan busqueda

por palabras claves de interés para la causa judicial.
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Como se mencionara antes, cada una de estas partes, se mantienen en cada copia
del correo, por lo cual las clases Cabecera, Asunto, Cuerpo y Adjunto se vinculan
con la clase Ocurrencia, para representar las diferentes partes de cada copia del
correo.

El concepto CABECERA_CORREDO se define como “Bloque de texto plano
que contiene informacidn relativa al correo y al proceso de transmision realizado”.
En OntoFoCE se encuentra representado por la clase CabeceraCorreo y en el unico
atributo que los describe contenidoCabeceraDeCorreo. Las clases Ocurrencia y
CabeceraCorreo se vinculan mediante la relacion ocurrenciaTieneCabecera cuya
cardinalidad indica que cada ocurrencia debe mantener una Unica cabecera. La
relacion inversa es cabeceraPerteneceAOcurrencia.

El componente del correo denominado ASUNTO es un concepto que se define
como “Texto que expresa el tema del que trata el correo electronico”, estd
representado por la clase de nombre homénimo y contiene un Unico atributo
denominado contenidoAsunto. La relacion asuntoPerteneceAOcurrencia vincula la
clase Asunto con la clase Ocurrencia con una cardinalidad que expresa que cada
Asunto se vincula a su correspondiente Ocurrencia. La relacion inversa es
ocurrenciaTieneAsunto.

El mensaje contenido en el correo electronico, cominmente denominado
CUERPO se representa en OntoFOCE mediante la clase del mismo nombre y
contiene un Unico atributo denominado contenidoCuerpo que almacena el cuerpo del
mensaje del correo electrénico. La relacion cuerpoPerteneceAOcurrencia vincula la
clase Cuerpo con Ocurrencia expresando mediante su cardinalidad que cada
instancia de Cuerpo se relaciona con su correspondiente Ocurrencia. La relacion
inversa es ocurrenciaTieneCuerpo.

Otro elemento complementario para el andlisis pericial es el concepto de
ADJUNTO, definido como “Archivo asociado al correo -electrénico con
informacion complementaria al contenido del correo”, cabe mencionar que este
elemento es opcional en el correo electronico, y que de estar presente, puede estar
conformado por uno o varios archivos. Este concepto se representa en OntoFoCE
mediante la clase Adjunto y contiene un Unico atributo denominado
contenidoAdjunto. La relacién adjuntoPerteneceAOcurrencia vincula la clase
Adjunto con la clase Ocurrencia, manteniendo una cardinalidad que permite

representar que cada instancia de Adjunto corresponde a una Unica instancia de
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Ocurrencia, mientras que la relacion inversa ocurrenciaTieneAdjunto vincula
Ocurrencia con Adjunto y su cardinalidad representa los distintos archivos adjuntos
(ninguno o varios) que corresponden a cada Ocurrencia. Es importante aclarar que
en la presente propuesta no se incluye el anlisis del contenido del archivo Adjunto,
y se deja para investigaciones futuras el problema de resolver como instanciar cada
archivo de modo que luego pueda analizarse su contenido, considerando que el
archivo adjunto puede contener una gran diversidad de formatos de texto
enriquecido, imagen, video o formatos propietarios de aplicaciones informaticas
(DWG, ZIP, WAW, etc.).

Por otra parte, para realizar el analisis forense, es necesario que el correo cumpla
con determinados requisitos (debe tener una cabecera, y en ella deben figurar las
direcciones IP de envio y recepcién del correo). Esta condicion se establece en
OntoFoCE mediante la subclase CorreoFactible, que se explica en detalle méas
adelante, cuando se describe la representacion de las ocurrencias en la seccién
3.4.2.3.

Por otra parte, cada instancia de ocurrencia se asocia a una unica instancia de
cada uno de los conceptos ASUNTO, CUERPO y CABECERA correspondientes,
ya que asi se representan las partes de cada copia del correo que estad siendo
almacenado en los equipos y servidores de paso.

En el caso de las clases Cabecera, Asunto y Cuerpo, la Gnica restriccion que se
establece para estas clases es que sean Unicas para cada instancia de la clase
Ocurrencia. Esto se define mediante las siguientes reglas: Toda Ocurrencia tiene

una Unica Cabecera

Ocurrencia (?0), CabeceraCorreo(?cal), CabeceraCorreo(?ca2),
cabeceraPerteneceAOcurrencia (?cal, ?0), cabeceraPerteneceAOcurrencia (?ca2, ?0)
-> SameAs (?cal, ?ca2)

Con esta regla se establece la unicidad de Cabecera respecto de Ocurrencia,
indicando que para toda ocurrencia ?0, si existen dos cabeceras denominadas ?cal y
?ca2 que se relacionan a ?0 mediante la relacion cabeceraPerteneceAOcurrencia,
entonces ?caly ?ca2 deben representar la misma cabecera.

Por otra parte se debe establecer la unicidad de Asunto respecto de Ocurrencia,
que se puede expresar mediante la siguiente regla: Toda Ocurrencia tiene un Unico

Asunto.

Ocurrencia (?0), Asunto(?al), Asunto(?a2),
asuntoPerteneceAOcurrencia(?al, ?0),asuntoPerteneceAOcurrencia(?a2, ?0)
-> SameAs (?al, ?a2)
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Esta regla expresa la unicidad de Asunto respecto de Ocurrencia, indicando que
para toda ocurrencia ?0, si existen dos asuntos ?al y ?a2 que se relacionan a ?0
mediante la relacion asuntoPerteneceAOcurrencia, entonces, ?al y ?a2 representan
el mismo asunto.

De igual forma, se expresa la regla sobre unicidad del Cuerpo respecto de la

Ocurrencia, diciendo: Toda Ocurrencia tiene un tnico Cuerpo

Ocurrencia(?0), Cuerpo(?cul), Cuerpo(?cu2),
cuerpoPerteneceAOcurrencia(?cul, ?0), cuerpoPerteneceAOcurrencia(?cu2, ?0)
-> SameAs (?cul, ?cu2)
Esta regla expresa la unicidad de Cuerpo respecto de Ocurrencia, y sefiala que
para toda ocurrencia ?0, si se relacionan a ella dos instancias de la clase Cuerpo
denominados ?cul y ?cu2 mediante la relacion cuerpoPerteneceAOcurrencia,

entonces, ?cul y ?cu2 deben ser el mismo individuo.

3.4.2 Representacion del Proceso de Transmision

Definida la representacion del correo electronico, corresponde ahora describir la
representacion del proceso de transmision en OntoFOCE. Es importante considerar
aqui que dicho proceso tiene tres momentos (emisidn, transmision interna y
recepcion), los cuales debe modelarse para derivar luego la trazabilidad de los
envios.

La Figura 3-3 muestra la vista parcial, correspondiente al proceso de transmision
del correo electronico.

El proceso de emision/recepcion de un correo electronico requiere de dos
componentes basicos: los equipos (o hardware) utilizados para la emision/recepcion
y los gestores de correo electronico (o software) denominadas comunmente Clientes
de Correo. Pero ademas, es de interés especial para el andlisis forense, la
informacion que permite sefialar e identificar a los usuarios actuantes a partir de los
equipos utilizados. Asi, se describen a continuacion los conceptos mas relevantes del
proceso de transmision: EQUIPO, IDENTIFICACIONEQUIPO vy
CLIENTECORREO.

El concepto EQUIPO se define como “Componente de hardware que almacena
el correo electronico” y representa el dispositivo (PC, Celular, Notebook, servidor de

correo, etc.) utilizado durante el proceso de transmision del correo electronico.
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Figura 3-3: Vista de Representacion del Proceso de Transmision

En la ontologia este concepto estd representado por la clase Equipo y sus

atributos son:

descripcionEquipo que contiene un breve detalle de las caracteristicas del equipo
obtenidas por el perito al momento de realizar la pericia, y

macAddressEquipo que es un nimero que identifica a cada equipo dentro de una
red, y que se obtiene del registro inicial del dispositivo que realiza el perito.

El concepto IDENTIFICACION_EQUIPO se define como “Identificacion

Unica del hardware conectado a internet”, y comprende el conjunto de datos

referidos a la ubicacion del equipo en el contexto de la red utilizada durante la

transmision del correo electronico. Este concepto se identifica en OntoFoCE

mediante la clase del mismo nombre y sus atributos son:

identificadorEquipo, nombre de dominio o direccion IP asignada al equipo que

esta contenido en la cabecera del correo electrénico,

-82-



e geolocalizacionlP, que contiene los datos de ubicacidn geogréafica de la direccion

IP, en valores de longitud y latitud geogréafica
e propietariolP, nombre de empresa o institucion responsable de esa direccion IP

segun los registros de internet*,

o referentelP, nombre de la persona indicada como referente de la empresa o
institucion responsable de la direccion IP,
e isplP, nombre del proveedor del servicio de internet

Las direcciones IP de los equipos que intervienen en el proceso de transmisién
figuran en la cabecera del correo electronico. Segun las caracteristicas y
funcionalidades de los distintos protocolos y aplicaciones utilizadas para la
transmision (que dependen ademas de las condiciones del servicio y caracteristicas
de los proveedores) la direccion IP puede figurar en el encabezado ya sea de manera
expresa, bajo el formato IP4 o IP6, o bien se indica en términos del dominio de
procedencia.

Para representar estas dos formas de identificacion, OntoFoOCE especializa la
clase IdentificacionEquipo en las subclases IP y Hostname. Es necesario establecer
esta especializacion ya si en la cabecera figura un nombre de dominio en vez de una
direccién IP, es probable que dicho dominio tenga una direccion IP dinamica, es
decir, se obtenga diferentes direcciones IP segun la fecha o momento en que se
realice la consulta para identificarla. Y esta situacion es importante reflejarla en la
ontologia ya que, las direcciones IP encontradas en la pericia se toman luego como
referencia para la ubicacion geografica de los usuarios, de modo que, si no se tiene
certeza de una direccion IP, se debe expresar tal situacion en el informe pericial. Es
decir, cuando se trata de una hostname, igualmente se pueden obtener los valores de
los atributos geolocalizacionlP, propietariolP, etc., pero no se tiene certeza que esos
valores sean correctos, ya que es posible que sean los que tenga esa IP asignada en la
actualidad al momento en que se realiza la consulta en el directorio publico de IPs, y
no los que tenia al momento en que el correo paso por el servidor cuyo hostname se
esta analizando.

Considerando los conceptos EQUIPO e IDENTIFICACION_EQUIPO, las

relaciones entre ambos se establecen a partir de la necesidad de identificar los datos

48 Son varias las instituciones que registran los datos sobre los dominios y direcciones IP, entre ellas: LANIC
(Registro de Direcciones de Internet de América Latina y Caribe), en la que a la fecha se encuentran registradas
mas de 800 empresas e instituciones argentinas. (https://www.lacnic.net/971/1/lacnic/nuestros-asociados
consultado el 15/02/2019).
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referidos a la direccién IP y ubicacion geografica de cada equipo. Dado que esos
datos pueden variar debido a la asignacion aleatoria de las direcciones IP que puede
realizarse desde el proveedor del servicio, es posible que un mismo equipo tenga
asignadas méas de una identificacion, de alli la necesidad de particionar los datos de
identificacién del equipo en una clase separada.

La relacion equipoTieneld permite asociar el equipo a un conjunto de datos de
identificacion, es decir, vincula la clase Equipo con la clase IdentificacionEquipo,
sefialando que un equipo puede contener varias identificaciones, y una identificacion
puede corresponder a mas de un equipo. Asimismo se definid la relacion inversa
entre IdentificacionEquipo y Equipo, denominada idCorrespondeAEquipo.

Ahora bien, durante el proceso de transmision, se identifican tres tipos de
equipos segun sea la funcion que cumplen:

e equipo emisor: utilizado por el usuario para escribir y enviar el correo
e servidores: utilizados por el servicio de correo electronico durante la transmision

del mismo; y
e equipo receptor: utilizado por el usuario para recibir y leer el correo.

Esta tipificacion se expresa en la ontologia mediante las subclases
EquipoEmisor, Servidor y EquipoReceptor que son especializaciones de la clase
Equipo, y se explican en las secciones siguientes segun los tres momentos del
proceso de envio del correo electronico: emision, transmision interna y recepcion.

Para explicar el proceso de envio y recepcion de un correo falta definir el
concepto CLIENTE_CORREO, que se define como “Aplicacion informatica que
gestiona una cuenta de correo electronico”, y se refiere al software utilizado por el
usuario para acceder a la cuenta de correo.

En OntoFoCE se representa este concepto mediante la clase ClienteCorreo y
cuenta con un Unico atributo llamado nombreClienteCorreo, que sefiala la
denominacion de esa aplicacion informatica.

Es de interés para el analisis pericial, la identificacion del cliente remoto o
cliente local utilizado para la emision/recepcion del mensaje, ya que de tratarse de un
cliente local, se puede encontrar una copia del correo electrénico en el disco 0 medio
de almacenamiento del equipo utilizado, mientras que en el caso de un cliente
remoto, el correo electronico se almacena en los servidores de correo. El acceso a
una copia del correo electronico enviado/recibido es mas rapido si se trata de un

cliente de correo local, ya que con la orden del Juez es suficiente para acceder a esos
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datos, mientras que si el correo electronico se encuentra en los servidores de correo,
se debe realizar un procedimiento judicial engorroso (a veces involucra a la justicia
internacional) para que los propietarios de esos servidores entreguen una copia del
correo electronico. De alli que la clase ClienteCorreo se especializa en dos
subclases: ClienteLocal y ClienteRemoto.

Consideremos a continuacion la descripcion detallada del proceso de transmision
pero identificando los tres momentos que la componen: la emision, la transmision en

si y la recepcion del correo electronico.

3.4.2.1 Proceso de Emision de un Correo Electrénico

Cuando se envia un correo el usuario accede a la cuenta (que actia como cuenta
del emisor) mediante la aplicacion informatica (que actia como cliente de correo)
para escribir el correo. Esto se representa mediante la relacion emiteDesde que
vincula la CuentaEmisor con el ClienteCorreo utilizado, establecida de manera de
representar la cardinalidad mdltiple de esta relacion, es decir, una cuenta emisor
puede utilizar distintos clientes de correo, y a su vez, cada cliente de correo puede
gestionar varias cuentas. La relacion inversa denominada cCSoportaCuentak vincula
ClienteCorreo con CuentaEmisor, muestra que un mismo cliente de correo puede
ser usado a la vez por una 0 mas cuentas.

Por otra parte, la ejecucion de la aplicacion informatica que actia como cliente
de correo, requiere de un dispositivo en el cual esté instalada. Esta relacion, que
vincula la clase Equipo con la clase ClienteCorreo se describe como
equipoEEjecutaClienteC, y su cardinalidad expresa que un equipo puede contener a
varios clientes de correo, y que un mismo cliente de correo puede estar instalado en
varios equipos. La relacion inversa se denomina cCEsEjecutadoPorEquipoE y
vincula ClienteCorreo con EquipoEmisor.

Cuando se efectla el envio, el acceso al cliente de correo se realiza mediante un
equipo, que actia como equipo emisor. De modo que la relacion
cuentaEUtilizaEquipoE permite identificar cual es el equipo utilizado por el usuario
para acceder a la cuenta del emisor y enviar el correo, es decir, vincula la clase
CuentaEmisor con la clase EquipoEmisor, cuya cardinalidad indica que una cuenta

puede utilizarse desde varios equipos y un equipo puede ser utilizado por mas de una
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cuenta que actla como emisora. Asimismo se definid la relacién inversa entre
EquipoEmisor y CuentaEmisor, denominada equipoEEsUtilizadoPorCuentaE. Para
las clases que se vinculan mediante la relacion emiteDesde durante el envio del
correo se definen la regla de inferencia que dice “Toda Cuenta que actla como
emisora utiliza un Equipo Emisor que ejecuta un Cliente de Correo” expresadas en

términos de SWRL de la siguiente manera:
CuentaEmisor(?e), EquipoEmisor(?q), ClienteCorreo(?cc),
cuentaEUtilizaEquipoE(?e, ?q), equipoEEjecutaClienteC(?q, ?cc),
-> emiteDesde(?e, ?cc)

Esta regla expresa que para toda cuenta que interviene como emisora ?e, si ésta
se relaciona con un equipo emisor ?q mediante la relacion cuentaEUtilizaEquipoE,
y el equipo ?q se relaciona con un cliente de correo ?cc mediante la relacion
equipoEEjecutaClienteC, entonces, es posible inferir que la cuenta del emisor ?e se

vincula con el cliente de correo ?cc mediante la asociacion emiteDesde.

3.4.2.2 Proceso de Recepcion de un Correo Electrénico

De igual modo, se puede considerar la relacion entre las subclases
EquipoReceptor, CuentaReceptor y ClienteCorreo para explicar el proceso de
recepcién de un correo.

Para recibir un correo el usuario accede a la cuenta (que actia como cuenta del
receptor esta vez) mediante la aplicacion informatica (que actia como cliente de
correo). Esto se representa mediante la relacién recibeEn que vincula una
CuentaReceptor con un ClienteCorreo utilizado. La relacién inversa, sefialada como
cCSoportaCuentaR vincula ClienteCorreo con CuentaReceptor manteniendo una
cardinalidad 1-N, ya que un mismo cliente de correo puede utilizarse
simultaneamente por las cuentas que se estan analizando.

Por otra parte, la ejecucion de la aplicacion informatica que actla como cliente
de correo y el dispositivo en el cual esta instalada se describe como
equipoREjecutaClienteC, manteniendo una cardinalidad que permite relacionar un
equipo receptor a varios clientes de correo y viceversa, esto Ultimo se expresa
mediante la relacion inversa denominada cCEsEjecutadoPorEquipoR que vincula
ClienteCorreo con EquipoReceptor.

Ademas, al momento de la recepcion, el acceso al cliente de correo se realiza

mediante un equipo, que actia como equipo receptor. De modo que la relacion
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cuentaRUtilizaEquipoR permite identificar cual es el equipo utilizado por el usuario
para acceder a la cuenta que actla como receptora y recibir el correo, es decir,
vincula la clase CuentaReceptor con la clase EquipoReceptor. Esta relacion
(representada con las asociaciones unidireccionales cuentaRUtilizaEquipoR vy
equipoREsULtilizadoPorCuentaR en el diagrama de la Figura 3-3) mantiene una
cardinalidad mdltiple entre ambos extremos, ya que una cuenta puede utilizarse
desde varios equipos y un equipo puede ser utilizado por mas de una cuenta en
cardcter de receptora, esto Ultimo expresado en la relacion inversa entre
EquipoReceptor y CuentaReceptor, denominada equipoREsUtilizadoPorCuentaR.
Utilizando las relaciones presentadas en los parrafos previos es posible establecer
una regla que permita inferir la relacion recibeEn vinculando una cuenta receptora
con el cliente utilizado. Esta regla podria expresarse como “Toda Cuenta que actla
como receptora utiliza un Equipo Receptor que ejecuta un Cliente de Correo” y se

expresada en términos de SWRL.:

CuentaReceptor(?r), EquipoReceptor(?q), ClienteCorreo(?cc),
cuentaRUtilizaEquipoR(?r, ?q), equipoREjecutaClienteC(?q, ?cc)
-> recibeEn(?r, ?cc)

La regla anterior especifica que para toda cuenta que actlia como receptora ?r, si
ésta se relaciona con un equipo receptor ?q mediante la relacion
cuentaRUtilizaEquipoR, y el equipo ?q se relaciona con un cliente de correo ?cc
mediante la relacion equipoREjecutaClienteC, entonces, es posible inferir que ?re
se vincula con ?cc mediante la asociacion recibeEn.

Respecto de la tercera subclase de Equipo denominada Servidor, no se vincula a
ninguna de las cuentas de correo, sino que identifica el equipo utilizado para
almacenar las copias del correo electronico que se van almacenando en los
servidores intermedios del proceso de transmision, es decir aquellas que no se
almacenan en el equipo emisor ni en el equipo receptor, y cuya representacion se

introduce en la siguiente seccion.

3.4.2.3 Representacion de Las Ocurrencias

Como se explico en el Capitulo 2, la condicion de no repudio de un correo
electronico que se presenta como evidencia digital, se sustenta en que es posible
establecer el camino recorrido por el mismo desde la cuenta emisora hasta la cuenta

receptora. Siempre se realiza el analisis forense sobre un correo electrénico recibido,
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ya que éste contiene en su cabecera toda la informacion correspondiente a los
sucesivos servidores de paso utilizados durante la transmision, haciendo posible
establecer la trazabilidad de la comunicacion mediante el recorrido inverso de la
transmision (desde la recepcidn del correo hasta la emision del mismo).

Durante la transmision, el correo viaja pasando de servidor a servidor hasta
llegar a destino, en cada uno de estos servidores el correo queda almacenado hasta
que es enviado al siguiente servidor, de modo que en realidad, cada servidor
contiene una copia del correo electronico que transmite. En esta propuesta se
denomina ocurrencia a cada una de esas copias. Se incluyeron en OntoFoCE los
conceptos de OCURRENCIA, HILO y SECUENCIA, que permiten representar el
proceso de transmision e inferir la trazabilidad del correo electronico. En la Figura 3-
4 se ilustran las clases que representan dichos conceptos, asi como las relaciones que

los vinculan.

Hilo
-idHilo

-\hiloCorrespéndeASecuencia Ocurrencia

-fechaHoraOcurrencia

Secuencia
1 -valorHashDelMensaje

-idSecuencia

OcurrenciaDeRecepcion

1

-ocurrenciaResideEnEquipo
-\secueniciaCorresponde ACorreo

1
-esAnteriorA
-\equipoTiep€Ocurrencia \esSigient£he
. 1 -esAnteriorA
Equipo

1
-descripcionEquipo OcurrenciaDeTransmisioin d
1 -macAddressEquipo

-correoTieneS¢cuencia

Correo

-esApferiorA -\esSighienteDe

-idCorreo

-\esSigujenteDe

OcurrenciaDeEmision

Figura 3-4: Vista Representacion de las Ocurrencias
Como se observa en la figura, se identifican tres tipos de ocurrencias segin sea el
orden o prelacion que mantienen durante la transmision:
e Ocurrencia de Emision: es la copia que se almacena en el equipo emisor,
e Ocurrencias de Transmision: son las sucesivas copias del correo almacenadas en
los servidores intermedios que participan de la transmision, y

e Ocurrencia de Recepcion: copia residente en el equipo receptor.
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Esta tipificacion se expresa en la ontologia mediante las subclases
OcurrenciaDeEmision, OcurrenciaDeTransmision y OcurrenciaDeRecepcion que
especializan la clase Ocurrencia.

Las distintas ocurrencias se agrupan mediante un HILO, definido como
“Agrupacion de ocurrencias relacionadas a una cuenta receptora”. En OntoFoCE
este concepto se representa segun la clase de igual nombre y contiene un unico
atributo denominado idHilo que actia como identificador de cada hilo respecto de
otros que pudieran existir (habrd tantos hilos como cuentas receptoras tenga el
correo).

La clase Hilo se vincula con la clase Ocurrencia mediante la relacion
hiloTieneOcurrencia, manteniendo una cardinalidad que permite que cada hilo
asocie varias ocurrencias, aquellas que representan el proceso de transmision desde
la cuenta emisora a una UOnica cuenta receptora. La relacion
ocurrenciaCorrespondeAHilo es la inversa, segun una cardinalidad que permite que
una ocurrencia corresponda a varios hilos, como sucede con las ocurrencias de
emision que son comunes a todos los hilos del correo.

Teniendo en cuenta que para un determinado correo existen tantos hilos como
destinatarios tenga el mismo y a fin de agrupar todos los hilos que corresponden a un
correo se propone el concepto de SECUENCIA, el cual se define como “Serie de
hilos de ocurrencias de correo electronico asociadas a un mismo correo electronico”.
Este concepto agrupa todos los hilos (conjuntos de ocurrencias) que pertenecen a un
correo. Por lo tanto, habra tantas secuencias como correos electronicos distintos. Es
decir, el concepto SECUENCIA tiene sentido cuando en OntoFoCE se instancio
mas de un correo electronico emitido y es necesario identificar los hilos que
correspondan a cada correo particular. Como se observa en la Figura 3-4, este
concepto se representa en OntoFoCE mediante la clase Secuencia y tiene un Unico
atributo denominado idSecuencia que actia como identificador de cada correo
electronico instanciado para la misma cuenta emisora.

La vinculacion entre Correo y Secuencia se representa mediante la relacion
correoTieneSecuencia, manteniendo una cardinalidad que permite que cada correo
tenga una Unica secuencia en la que se asocian tantos hilos como cuentas receptoras
tenga dicho correo. La relacion inversa secuenciaCorrespondeACorreo vincula las
clases Secuencia y Correo. La restriccion de que todo Correo tiene una Unica

Secuencia de Ocurrencias se expresa mediante la siguiente regla:
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Correo(?x), Secuencia(?sl), correoTieneSecuencia(?x, ?sl),
Secuencia(?s2), correoTieneSecuencia(?x, ?s2)
-> SameAs (?s1, ?s2)

Esta regla expresa la unicidad de Secuencia respecto de Correo, indicando que
para todo correo ?x, si existen dos secuencias ?sl y ?s2 que se relacionan a ?x
mediante la relacién correoTieneSecuencia, entonces, ?sl y ?s2 representan el
mismo individuo.

Entre las clases Secuencia e Hilo se establece la relacion secuenciaTieneHilo
manteniendo una cardinalidad para representar que puede haber tantos hilos como
cuentas  receptoras tenga el correo. La relacion  inversa €S
hiloCorrespondeASecuencia y se establece entre Hilo y Secuencia.

Ahora bien ¢de qué manera se establece el orden de cada ocurrencia en el hilo
correspondiente? Se sabe que, en cada hilo, hay una Unica OcurrenciaDeEmision y
una unica OcurrenciaDeRecepcion, que son la primera y la Gltima, respectivamente
de dicho Hilo. Resta establecer el orden de las OcurrenciaDeTransmision dentro
del Hilo. En OntoFoCE, este orden de prelacion de las ocurrencias se establece
mediante la relacion esAnteriorA que vincula una Ocurrencia con la que le precede,
y mediante la relacion esSiguienteDe, que es la relacion inversa de la mencionada

antes. Graficamente, esto se expresa en la Figura 3-5:

esAnteriorA\ esAnteriorA esAnteriorA esAnteriorA esAnteriorA esAnteriorA
esSiguienteDe  esSiguienteDe  esSiguienteDe esSiguienteDe esSiguienteDe esSiguienteDe

Figura 3-5: Relaciones de precedencia de las Ocurrencias de un Hilo
Ambas relaciones esAnteriorA y esSiguienteDe permiten definir las clases
OcurrenciaDeEmision, OcurrenciaDeTransmision y OcurrenciaDeRecepcion, que
especializan Ocurrencia. Los tres tipos de ocurrencias sefialadas se definen mediante
los axiomas de clases que se explican a continuacion para cada tipo de ocurrencia.
La clase OcurrenciaDeEmision se define como “Una Ocurrencia de Emision es
la primera Ocurrencia del Hilo” y se especifica mediante el siguiente axioma de

clase:

Class: OcurrenciaDeEmision
EquivalentTo: Ocurrencia and (esAnteriorA only OcurrenciaDeTransmision) and (esAnteriorA
some OcurrenciaDeTransmision) and (esSiguienteDe max 0 Ocurrencia)

Con esto se quiere indicar que una instancia de OcurrenciaDeEmision es una

instancia de Ocurrencia que esta vinculada mediante la relacion esAnteriorA con al
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menos una ocurrencia de transmisién, si existe mas de una instancia de la relacién
mencionada éstas la vinculan solamente con instancias de la clase
OcurrenciaDeTransmision y, ademas, no sigue a ninguna otra ocurrencia
(esSiguienteDe max 0 Ocurrencia)

Por su parte, una OcurrenciaDeTransmision se define como “Una Ocurrencia
de Transmision es aquella que es anterior a otra Ocurrencia de Transmision 0 a una
Ocurrencia de Recepcidn o es siguiente de una Ocurrencia de Emision”. ESto se

expresa con el siguiente axioma de clase:

Class: OcurrenciaDeTransmision

EquivalentTo: Ocurrencia and

((esAnteriorA exactly 1 OcurrenciaDeTransmision) or (esAnteriorA exactly 1
OcurrenciaDeRecepcion)) and (esAnteriorA only (OcurrenciaDeRecepcion or
OcurrenciaDeTransmision)) and

((esSiguienteDe exactly 1 OcurrenciaDeTransmision) or (esSiguienteDe exactly 1
OcurrenciaDeEmision))and (esSiguienteDe only (OcurrenciaDeEmision or
OcurrenciaDeTransmision))

Este axioma sefiala que una instancia de OcurrenciaDeTransmision es una
instancia de Ocurrencia, que cumple con los siguientes criterios:

. Se asocia mediante la relacion esAnteriorA con una Unica instancia de
OcurrenciaDeTransmision 0o con una Unica instancia de
OcurrenciaDeRecepcion.

o Se vinculara mediante la relacion esAnteriorA, solamente con instancias de
las clases OcurrenciaDeRecepcion u OcurrenciaDeTransmision, es decir,
no puede vincularse con instancias de otras clases mediante esta relacion.

o Se relaciona mediante la relacion esSiguienteDe con una Unica instancia de la
clase OcurrenciaDeTransmision 0 con una Unica instancia de
OcurrenciaDeEmision.

o Se asocia mediante la relacion esSiguienteDe solamente con instancias de
OcurrenciaDeTransmision o de OcurrenciaDeRecepcion

Finalmente, una OcurrenciaDeRecepcion se define como “Una Ocurrencia de

Recepcion es la ultima Ocurrencia del Hilo”. ESto se expresa mediante el siguiente

axioma:

Class: OcurrenciaDeRecepcion

EquivalentTo: Ocurrencia and (esAnteriorA max 0 Ocurrencia)
and (esSiguienteDe only OcurrenciaDeTransmision)

and (esSiguienteDe exactly 1 OcurrenciaDeTransmision)

Este axioma define que una instancia de OcurrenciaDeRecepcion es una

instancia de Ocurrencia que no esta asociado a ninguna otra Ocurrencia por la
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relacion  esAnteriorA, sb6lo se vincula con wuna Unica instancia de
OcurrenciaDeTransmision, y mediante la asociacion esSiguienteDe so6lo se puede
vincular con instancias de la clase OcurrenciaDeTransmision.

Por otra parte, es importante aclarar que por cada cuenta receptora de un correo,
se define un hilo de ocurrencias. La unicidad de Hilo respecto de CuentaReceptor se
expresa mediante la siguiente regla Toda Cuenta que actda como receptora tiene un

Unico Hilo de Ocurrencia:

CuentaReceptor(?r), Correo(?x), cuentaReceptorRecibeCorreo(?r, ?x),
Secuencia(?s), Hilo(?h1), Hilo(?h2), correoTieneSecuencia(?x, ?s),
secuenciaTieneHilo(?s, ?hl), secuenciaTieneHilo(?s, ?h2),
OcurrenciaDeRecepcion(?or),
hiloTieneOcurrencia(?h1, ?or), hiloTieneOcurrencia(?h2, ?or)

-> SameAs (?h1, ?h2)

Esta regla sefiala que para todo correo ?x que es recibido por una cuenta receptor
?r (expresando esta vinculacion mediante la relacién cuentaReceptorRecibeCorreo),
se cumple que si el correo ?x tiene una secuencia ?s (indicada mediante la relacion
correoTieneSecuencia), Y existen dos hilos identificados como ?hl y ?h2, que son
hilos de esa secuencia ?s (segun lo indica la relacion secuenciaTieneHilo establecida
entre secuencia y cada hilo), y ademas existe una ocurrencia de recepcion ?or a la
cual se vinculan los hilos ?h1 y ?h2 mediante la relacion hiloTieneOcurrencia,
entonces, ?hl e ?h2 representan el mismo hilo.

Ademas, se debe considerar que la OcurrenciaDeEmision es la Unica ocurrencia
que es compartida por todos los hilos que representan la transmision a los distintos
receptores, entonces ocurre que Todos los Hilos de un Correo comparten la misma

Ocurrencia de Emision:

Correo(?x), Secuencia(?s), correoTieneSecuencia(?x, ?s),
Hilo(?h1), Hilo(?h2),
secuenciaTieneHilo(?s, ?hl), secuenciaTieneHilo(?s, ?h2),
OcurrenciaDeEmision(?0el), OcurrenciaDeEmision(?0e2),
hiloTieneOcurrencia(?hl, ?0el), hiloTieneOcurrencia(?h2, ?0e2)
-> SameAs (?0el, ?0e2)

Esta regla expresa que para todo correo ?c que tiene una secuencia ?s
(expresando esta vinculacién mediante la relacion correoTieneSecuencia) y dos hilos
identificados como ?hly ?h2, que son hilos de esa secuencia ?s (segln lo indica la
relacion secuenciaTieneHilo establecida entre secuencia y cada hilo), y ademas
existen dos ocurrencias de emision identificadas como ?o0el y ?0e2 las cuales se

vinculan respectivamente con los hilos ?hl y ?h2 mediante la relacion
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hiloTieneOcurrencia, entonces, ambas ocurrencias ?0el y ?o0e2 representan la
misma ocurrencia.

Ahora bien, no siempre es posible realizar la pericia sobre un correo electrénico,
mayormente por dos razones: la cabecera del correo fue alterada 0 el gestor del
cliente de correo no responde minimamente a los requerimientos de la RFC 822 y no
es posible identificar los elementos internos de la cabecera. Por ello, el perito solo
puede dar fe de su actuacion cuando el correo es factible de ser analizado. Cabe
mencionar que OntoFoCE permite instanciar el correo aun cuando esta condicion de
factibilidad no se cumpla, dando la posibilidad de implementar de la mejor manera
posible los valores de las instancias sobre los conceptos representados en la
ontologia.

Ahora si, teniendo presente la definicion de todas las clases que representan el
correo electrénico y su proceso de transmision, se puede representar esta condicion
de factibilidad de analisis pericial, en la clase CorreoFactible, mediante la regla que
dice “Un correo es factible de analizar cuando tiene Cabecera, y en ella figuran la
IP del Equipo Emisor y la IP del Equipo Receptor”. Esta regla, expresada en
términos de SWRL es:

Correo(?x), Secuencia(?s), correoTieneSecuencia(?x, ?s),
Hilo(?h), secuenciaTieneHilo(?s, ?h),
OcurrenciaDeEmision (?0e), hiloTieneOcurrencia(?h, ?0e),
OcurrenciaDeRecepcion (?or), hiloTieneOcurrencia(?h, ?or),
CabeceraCorreo (?ch), ocurrenciaTieneCabecera(?or, ?cb),
IP (?i1), IP (?i2), EquipoEmisor (?qe), EquipoReceptor (?qr),
equipoTieneld(?ge, ?il), equipoTieneld(?qgr, ?i2), ocurrenciaResideEnEquipo(?0e, ?qe),
ocurrenciaResideEnEquipo (?or, ?qr)
-> CorreoFactible (?x)
La regla indica que un correo ?x es factible de analizar cuando:

e tiene una secuencia ?s asociada mediante la relacion correoTieneSecuencia, y
existe un hilo ?h que se relaciona con ?s mediante secuenciaTieneHilo, y ademas
existen al menos dos ocurrencias, de las cuales una es una
OcurrenciaDeEmision y la otra es una OcurrenciaDeRecepcion identificadas
como ?o0e, y ?0r, que se asocian con ?h mediante las respectivas relaciones
hiloTieneOcurrencia,

e existe una CabeceraCorreo asociada a la OcurrenciaDeRecepcion mediante
ocurrenciaTieneCabecera,

e existen dos direcciones IP identificadas como ?ipl e ?ip2, y dos equipos

denominados ?qe, y ?qr que son instancias de EquipoEmisor y EquipoReceptor
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respectivamente, y la relacion equipoTieneld asocia las instancias de direcciones
IP con las instancias de equipo sefialadas, y finalmente, la relacién
ocurrenciaResideEnEquipo vincula cada ocurrencia con el respectivo equipo.

e Por ultimo, las clases Ocurrencia y Equipo se enlazan a traves de la relacién
ocurrenciaResideEnEquipo con una cardinalidad uno a uno, esto es asi ya que,
como se dijo anteriormente, al circular el correo en los diferentes servidores
utilizados en la transmision, queda una Unica copia del mismo (u ocurrencia) en
cada servidor. La relacion inversa, denominada equipoTieneOcurrencia se

establece entre la clase Equipo y la clase Ocurrencia.

3.4.3 Conceptos Complementarios

Si bien no estan directamente vinculados al proceso de transmision del correo
electrénico, se considera necesario incluir un conjunto de conceptos requeridos para
responder a los puntos de pericia que tratan el mensaje en si transmitido en el correo
electronico. Asi, resulta necesario identificar los conceptos PALABRA CLAVE y
EXPEDIENTE. La vista de la Figura 3-6 muestra las clases correspondientes, sus

relaciones y atributos.

Expediente

-nroExpediente
Cuerpo -caratulaExpediente

-contenidoCuerpo

-cuerpoContiene braClave

Cuenta

-aliasUsuario
PalabraClave -cuentaCorreo
-idPalabraClave -firmaUsuario

-contenidoPalabraClave

Asunto
Adjunto -contenidoAsunto

-contenidoAdjunto

Figura 3-6: Vista de Representacion de Conceptos Complementarios

A los fines de responder a los puntos de pericia P18, P19 y P20 relacionados con

la busqueda de textos, es necesario considerar el concepto PALABRA_ CLAVE, el
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cual se define como “Palabra utilizada para busqueda de un tema de interés para la
causa”. Este concepto se identifica en OntoFoCE con la clase del mismo nombre y
sus atributos son:

e idPalabraClave, identificador Gnico del tema de busqueda,

e contenidoPalabraClave, texto especifico que se utiliza para la basqueda.

La busqueda por palabra clave se realiza en determinados elementos del correo
electronico, ellos son: Asunto, Adjunto y Cuerpo. Con cada una de estas clases se
establece la relacion correspondiente:

Las clases PalabraClave y Asunto, se vinculan mediante la relacion
asuntoContienePalabraClave manteniendo una cardinalidad 0..N en el extremo final
de la relacion (PalabraClave), ya que es posible que una palabra clave esté en cero,
uno o mas asuntos. La relacion inversa palabraClaveEstaEnAsunto tiene una
cardinalidad que permite relacionar una, varias 0 ninguna instancia de Asunto a
PalabraClave dependiendo de que el asunto se cero, una o mas palabras claves.

De igual modo se relaciona la clase PalabraClave con la clase Cuerpo y con
Adjunto, segun las relaciones correspondientes cuerpoContienePalabraClave y
adjuntoContienePalabraClave.

Por otra parte, el concepto EXPEDIENTE representa “el documento legal en
donde consta la prueba digital de correo electrénico y los puntos de pericia” contiene
el codigo Unico o numero de identificacion para referencia el Expediente judicial.
OntoFoCE considera la clase Expediente que representa el concepto enunciado antes
y contiene dos atributos:

e nroExpediente, identificador Unico del expediente, y término que se utiliza para
referenciar todos los informes que elabora el perito a partir de OntoFoCE,

e caratulaExpediente, texto técnico que indica los datos de identificacion de los
involucrados en la causa y delito que se esta juzgando.

El concepto EXPEDIENTE se relaciona primeramente con el concepto
CUENTA, ya que alli se inicia el pedido de analisis forense del correo que se
adjunta como evidencia digital (si bien el expediente incluye la prueba digital, los
puntos de pericia indican una 0 mas cuentas que figuran en esa evidencia digital y
son las que deben analizarse segun lo solicitado por el Juez). La vinculacion se
realiza mediante la relacion expedienteVinculaCuenta entre Expediente y Cuenta.

Esta relacion puede vincular un expediente a una 0 mas instancias de Cuenta, ya que
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pueden ser varias las cuentas que figuran en el expediente. La relacién inversa se
denomina cuentaVinculaAExpediente.

Los conceptos EXPEDIENTE y PALABRA_CLAVE también se vinculan
pues las palabras claves que se utilizaran para la busqueda temética estan enunciadas
en el expediente. Esta relacion denominada expedienteContienePalabraClave se
establece entre la clase Expediente y la clase PalabraClave segun una cardinalidad
de 0-N (en el extremo final de la relacion), dependiendo de si en el expediente se
solicita la blsqueda de palabras claves. La relacion inversa se denomina
palabraClaveEstaEnExpediente.

Para los conceptos descriptos en la Vista de Representacion de Conceptos
Complementarios, se define la siguiente regla de inferencia: “Una cuenta debe estar

vinculada a un Unico Expediente” y se expresa como axioma de la clase Cuenta:

Class: Cuenta
SubClassOf: (cuentaVinculadaAExpediente only Expediente) and
(cuentaVinculadaAExpediente exactly 1 Expediente)

Esta regla indica que la cuenta en analisis debe estar vinculada a un Unico
Expediente mediante la relacion cuentaVinculadaAExpediente.

Hasta aqui la descripcion del modelo ontolégico segun vistas parciales utilizadas
para describir el modelo. A continuacién, la Tabla 3-2 describe el Diccionario de
Conceptos y la Figura 3-7 muestra el modelo completo de OntoFoCE, en el que —por
cuestiones de legibilidad- no se representan las inversas de las relaciones entre los
conceptos, no obstante, en la Tabla 111-2 del ANEXO Ill: REPRESENTACIONES
INTERMEDIAS DE LA CONCEPTUALIZACION DE OntoFoCE, se pueden ver

cuéles son las inversas de las asociaciones que se muestran en la figura.

Tabla 3-2: Diccionario de Conceptos

CLASE DESCRIPCION
. Archivo asociado al correo electrénico con informacion complementaria
Adjunto .
al contenido del correo.
Asunto Texto que expresa el tema del que trata el correo electronico
Bloque de texto plano que contiene informacidn relativa al correo y al
CabeceraCorreo

proceso de transmision realizado.

ClienteCorreo

Aplicacion informatica que gestiona una cuenta de correo electrénico

ClienteLocal

Cliente de Correo residente en un dispositivo ( PC, Teléfono, etc) y que
guarda una copia de los correos enviados/recibidos en dicho dispositivo

ClienteRemoto

Cliente de Correo al que se accede remotamente via web

Correo

Identificacion del Correo Electrénico que esta siendo analizado

CorreoFactible

Correo electrénico que cumple con los requisitos minimos para ser
analizado

Cuenta

Servicio online que provee un espacio para la recepcién, envio y
almacenamiento de mensajes de correo electrénico.

CuentaEmisor

Cuenta de correo del usuario que emite un correo electronico

CuentaReceptor

Cuenta de correo del usuario que recibe un correo electronico
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CLASE

DESCRIPCION

Cuerpo

Contenido del mensaje del correo electrénico

Equipo

Componente de hardware que almacena el correo electronico durante el
proceso de transmision

EquipoEmisor

Equipo utilizado para emitir un correo. Puede ser una PC, Notebook,
teléfono, etc.

EquipoReceptor

Equipo utilizado para recibir el correo electronico. Puede ser una PC,
Notebook, Teléfono, etc.

Documento legal en donde consta la prueba digital de correo electronico

Expediente -

y los puntos de pericia
Hilo Agrupacién de ocurrencias relacionadas a una cuenta receptora
HostName Identificacion del Equipo mediante un nombre de dominio

IdentificacionEquipo

Identificacién Unica del hardware conectado a internet

IP

Identificacion del Equipo mediante una direccion IP

Ocurrencia

Copia del correo electronico que se almacena en cada dispositivo que
participa en el proceso de transmision

OcurrenciaDeEmision

Copia del correo electronico residente en el equipo emisor

OcurrenciaDeRecepcion

Copia del correo electronico residente en el equipo receptor

OcurrenciaDeTransmision

Copia del correo electronico residente en el equipo servidor intermedio
que participa en la transmision del correo

PalabraClave

Palabra utilizada para busqueda de un tema de interés para la causa

Serie de hilos de ocurrencias de correo electrénico asociadas a un mismo

Secuencia e

correo electrénico.

Equipo utilizado para almacenar el correo electrénico, cada vez que se
Servidor debe seleccionar un camino de distribucién del correo durante la

transmision

A partir de estas

representaciones semiformales que se implementaron en

Protége (Musen, 2015) Version 5.5.0 se construyd el modelo légico de OntoFoCE,

utilizando OWL para la definicion de los clases, propiedades y atributos de clases;

SWRL para escribir las reglas y axiomas; y SPARQL para la elaboracién de las

consultas que dan respuesta a las preguntas de competencia.
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Figura 3-7: Modelo Conceptual de OntoFoCE




3.5 Aplicacion de la Ontologia Propuesta para el Analisis Forense de Correos
Electrdnicos
En esta seccion se describe la aplicacion de OntoFoCE a la forensia de correos
electrénicos, considerando diversos escenarios. En general pueden presentarse 3
casos distintos en el analisis forense de correos:
e Cuando se pide el andlisis forense de un Unico correo electronico.
e Cuando se pide el analisis forense de un correo que fue enviado a mas de un
receptor
e Cuando se pide el andlisis forense de un conjunto de correos.
La Figura 3-8 grafica los tres escenarios que luego se describen en los siguientes
apartados.

ESCENARIO 1 ——

RECEPTOR 7

ESCENARIO 2

RECEPTOR-2

\

REéE‘F‘TOR-V
/_ ESCENARIO 3 4\

RECEPTOR-1

X

EMISOR-1

EMISOR-2 RECEPTOR-2

bl

wISOR-N RECEPTOR-N/

Figura 3-8: Escenarios de Pericias de Correos Electronicos

Cabe mencionar que se abordan correos de ejemplo en el que figuran datos reales
de wusuarios y cuentas de correo. En esos casos, en el ANEXO IV -
AUTORIZACIONES DE USO, se hacen constar la nota enviada por cada usuario en

la que autoriza el uso de estos datos para la presente tesis.
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3.5.1 Analisis Forense de un Correo Electrénico a un unico receptor

Este caso trata sobre la pericia de un unico correo, segun el Escenario 1 sefialado
en la Figura 3-8. Para el andlisis forense siempre se parte de un correo recibido, en
consecuencia, se cuenta con la informacién necesaria en la cabecera para reconstruir
el camino de transmision desde la cuenta receptora a la cuenta emisora.

En la practica, el perito realiza el andlisis forense directamente en el dispositivo
en que reside la cuenta de correo cuya cabecera se estd analizando. Accediendo a ese
dispositivo, obtiene la cabecera del correo recibido, asi como también los restantes
datos necesarios para el analisis forense: equipo receptor, equipo emisor, servidores,
cliente de correo local/remoto. Todos estos datos, provenientes del analisis de la
cabecera como los obtenidos de la inspeccion ocular al momento de la realizacion de
la pericia, sirven para generar las instancias de las diferentes clases de la ontologia y
a partir de alli responder los puntos de pericia que el Juez solicite.

A continuacion se ilustra con un ejemplo la forma en que los conceptos
propuestos en OntoFoCE permiten representar el proceso de transmision de un
correo recibido por un usuario e inferir su trazabilidad. La instanciacion que se
muestra aqui se realiza de manera manual a fin de ejemplificar el uso de los
conceptos.

Considere el correo que se muestra en la Figura 3-9 que ha sido recibido en la

cuenta carlos.neil@uai.edu.ar y emitido desde bgallo@ucasal.edu.ar.

Colaboracion en investigacion
1 mensaje

Ing. H. Beatriz P. de Gallo <bgallo@ucasal.edu.ar> 8 de julio de 2018, 12:41
Para: Carlos Neil <carlos._neil@uai edu.ar>

Estimados:

He seleccionado algunas personas de mis contactos para gue reciban este correo, y me ayuden con mi investigacion.
Lo Gnico que tienen que hacer son DOS cosas:

1) Responder mi correo contestando estas preguntas:

- ¢Que dispositivo utilizd para abrir y responder el correo? (pc, celular, {ablef, etc.)

- ¢Cual es el cliente de correo que utilizé para abrir y responder el correo? (gutlook, web mail de gmail o de hotmail, etc.)

2) Extraer la cabecera del correo y enviarmela como archivo adjunto.

Con la informacion que Uds. me envien armaré una bateria de ejemplos para probar la ontologia para andlisis forense de mails en la que estoy
trabajando.

Los molesto ademas para que -en caso de responder- otorguen su permiso para utilizar esos datos en esta instancia experimental de la investigacion.

Muchisimas gracias por su ayudall

Sds.

Beatriz

Figura3-9: Correo Ejemplo C1
En la Figura 3-10, se muestra el texto que corresponde a la cabecera del correo
recibido (CR1) sefialando los distintos datos que se extraen de la cabecera, y que

luego se utilizan para instanciar OntoFOCE. Debe tenerse presente que el texto que
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se muestra en la Figura 3-10 es lo que hemos denominado archivo de texto plano,
que el Perito obtiene de la cabecera del correo recibido, y que contiene toda la
informacion requerida para instanciar el ejemplo en OntoFoCE, con excepcion de los
datos complementarios (descripcion y MAC Address de los equipos, datos del
expediente, etc.) que el Perito obtiene por otra via y que luego se instancian también
en OntoFoCE.

G [ Received: from FNDEXCHGO1.adm.vaneduc.edu.ar (10.1.100.15) by
FNDEXCHGO5.adm.vaneduc.edu.ar (10.1.100.14) with Microsoft SMTP Server id 14.2.347.0;

| Wed, 11 Jul 2018 09:07:17 -0300

g ( Received: from mail.ucasal.edu.ar ([200.10.130.145]) by ]

FNDEXCHGO1.adm.vaneduc.edu.ar with Microsoft SMTPSVC(6.0.3790.4675); Wed, 11 Jul 201
| 09:07:15 -0300
E [Received: from mail.ucasal.edu.ar (mail.ucasal.edu.ar [127.0.0.1]) by ]

mail.ucasal.edu.ar (Postfix) with ESMTP id C9CODEC923 for <carlos.neil @uai.edu.ar>; Wed, 11
[Jul 2018 09:07:14 -0300 (ART)

DKIM-Signature: v=1; a=rsa-sha256; c=relaxed/simple; d=ucasal.edu.ar; h=
content-type:content-type:subject:subject:message-id:date:date
:from:from:in-reply-to:references:mime-version:received:received
:received; s=dkim; t=1531310833; x=1533125234; bh=fMIiOEcrn0+G21
Ei/IGG90i7i1nr5H/NzKUOboWckPk=; b=0V2JxkMzcvdew+tEpg9)7KigQ8alhr
belJIDHeM2RstHfrwzY5xIKFOCY8pOIx50ZvOurxH8/UKYRS5XpA52wWy/614mlkmp
19jXIScivVaPfQFXLpxNTBO7SkhwTL3CxVyzQSEOYAAf6UI4G5zuQdFG52djht6T
meEYkb5IRmfXY=

X-Virus-Scanned: amavisd-new at ucasal.edu.ar

D ([Received: from mail.ucasal.edu.ar ([127.0.0.1])by mail.ucasal.edu.ar 2
(mail.ucasal.edu.ar [127.0.0.1]) (amavisd-new, port 10024)with LMTP id qaw42nb7BNTO for
| <carlos.neil@uai.edu.ar>; Wed, 11 Jul 2018 09:07:13 -0300 (ART) )
C [ Received: from mail-lj1-f180.google.com (mail-1j1-f180.google.com [209.85.208.180]) i
by mail.ucasal.edu.ar (Postfix) with ESMTPSA id 79319EBE86 for <carlos.neil@uai.edu.ar>;
Wed, 11 Jul 2018 09:07:09 -0300 (ART) y
B | Received: by mail-1j1-f180.google.com with SMTP id y17-v65014406038ljy.8 for
<carlos.neil@uai.edu.ar>; Wed, 11 Jul 2018 05:07:09 -0700 (PDT)

-Gm-Message-State: APt nn9pkwt w3m yJG9s31ts9eSU)I9tejulr q

G3depYRa36CmEEvVUOVIrGzJO3JonUbUX9EXLhEE=
X-Google-Smtp-Source:
AAOMgpekyFugmizuUKol1aTJGJdOf7VgsJQlAyn3Ca042r55eWbKATbnvbg8RXaPil4me1TTHIvCe
ZrpM6fQUjEu5TO=
A | X-Received: by 2002:a2e:558c:: with SMTP id g12-vémr14176208lje.4.1531310826192; Wed,
11 Jul 2018 05:07:06 -0700 (PDT)
MIME-Version: 1.0
References:
<CAH180QUiLgm+iDyLJkrHg9kOto2PRDR4AG3mp1RAQDCwW "
In-Reply-To: Cuenta Emisor
<CAH180QUiLgm+iDyLJkrHg9kOto2PRDR4AG3mp1RAQDCwWD ail.gmail.com>

From: "Ing. H. Beatriz P. de Gallo" <bgallo@ucasal.edu.ar> U
Date: Wed, 11 Jul 2018 09:06:56 -0300 ——é PaeE

X-Gmail-Original-Message-ID: —
<CAH180QWHNOGBGUCadSqJnTN5q3ebjkaOroXOZMvD+tTQN+uLAQp)‘J ID Mensaje '
Message-ID:

<CAH180QWHNO0G8GUCadSq/nTN5q3ebjbkSOroX0z @ mail.gmail.com>
Subject: Colaboracion en la investigacion
ontent-Type: multiparyy mixed; boundary=
Return-Path: bgallo@ucasal.edu.ar
X-OriginalArrivalTime: 11 Jul 2018 12:07:15.0927 (UTC) FILETIME=[B567CE70:01D4190F]
X-MS-Exchange-Organization-SCL: 0
X-MS-Exchange-Organization-SenderldResult: PASS Cuerpo
X-MS-Exchange-Organization-AuthSource: FNDEXCHGO05.adm.vaneduc.edu.ar

Figura 3-10: Cabecera correo CR1
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Si se observa la Figura 3-10 de abajo hacia arriba, analizando linea por linea de
la cabecera, se encuentran los siguientes datos:

e CUERPO: Identificado desde la linea que comienza con la palabra Content-Type
hasta el final del archivo, en la Figura 3-10 se ha recortado para mostrar los datos
relevantes a este estudio.

e ASUNTO: Se considera la linea que comienza con Subject y el contenido
siguiente se identifica como el tema o asunto del correo.

e MESSAGE-ID: esta linea que comienza con Message-ID muestra el
identificador Unico del correo electronico.

e FECHA DE EMISION: se obtiene de la linea que se inicia con Date y sefiala la
fecha de emision del correo.

e CUENTA EMISOR: en la linea que inicia con from se encontraran los datos del
alias y cuenta desde la cual se realizo el envio del correo.

La Figura 3-10 etiqueta un conjunto de lineas que comienzan con Received o X-
Received. Cada una de estas lineas fue agregada por un equipo por el que paso el
correo durante el proceso de transmision. Dicha figura identifica 7 lineas sefialadas
como A, B, C, D, E, Fy G, a partir de las cuales se identificaran los equipos en los
que residen las distintas copias del correo (ocurrencias) durante el proceso de
transmision.

La identificacién de las distintas ocurrencias no es una tarea simple, debido a que
no siempre se respeta la consigna definida por las normas RFC 822 y siguientes,
respecto de que en cada Received/X-Received se encuentra en el by de cada paso.

La direccion IP que identifica en la cabecera cada equipo/servidor por el que
pasa el correo, se obtiene de la linea de la que comienza con el parametro
Received/X-Received. Cada una de estas lineas, a su vez, puede contener sub-
atributos, de los cuales interesan particularmente tres:

e from: cuyo valor indica la direccion IP/Hostname del equipo por el que habia
pasado el correo en el paso anterior.

e Dby: cuyo valor indica la direccion IP/Hostname del equipo actual. Entendiendo
como tal al equipo que inserta la linea que se esta analizando.

e timeStamp: cuyo valor identifica la fecha y hora en que el mensaje fue recibido

por el equipo.
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Los valores de los sub-atributos from y by interesan porque sefialan cual es la

IP/Hostname del equipo actual (by) y cual es la IP/Hostname del equipo anterior

(from). Si bien estos sub-atributos forman parte de la del pardmetro Received/X-

Received, puede ocurrir que a veces no estén presentes porque los procesos gestores

de correo no respetan estrictamente las normas RFC sobre la estructuracion interna

del correo electrénico.

Asi, cuando realiza el analisis forense, el perito identifica los equipos por los

que pasa el correo y las copias que en ellos residen teniendo en cuenta las siguientes

particularidades:

Las lineas que comienzan con Received/X-Received indican que el correo estuvo
almacenado en un equipo/servidor y el valor del sub-atributo by identifica a éste
mediante su direccion IP/Hostname. Si el sub-atributo by contiene un hostname y
una direccion IP entre corchetes, esta Ultima se tomara como direccion de
identificador del equipo/servidor.

El valor IP/Hostname que se encuentra en el sub-atributo from de la primera
linea que comienza con Received/X-Received identifica el equipo en la que reside
la primera copia del correo (OcurrenciaDeEmision). Sin embargo, se observd
que en los casos en que este no estaba presente, la IP/Hostname del equipo
emisor si esta presente en el sub-atributo by de dicha linea.

Para el resto de las lineas, que identifican equipos en las que residen las
ocurrencias de transmision y de recepcion, se toman las IP/Hostname presentes
en el sub-atributo by y deben considerarse también la incluida en el sub-atributo
from que deberia ser igual -en su valor- al by de la linea Received/X-Received
anterior. Aqui se establece una diferencia de la herramienta propuesta en esta
tesis con otras herramientas existentes en el mercado, ya que de acuerdo a las
pruebas realizadas, no todas consideran las direcciones IP/Hostname presentes en
el sub-parametro from. Esta consideracion se retoma en el capitulo 5 en el que se
describen los procesos de evaluacion realizados para OntoFoCE y para ObE
Forensics.

El valor del sub-atributo by de la Gltima linea que se agrega (que en realidad es la
primera que aparece en el archivo de la cabecera) corresponde a la ocurrencia de

recepcion.
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Hay otros detalles del andlisis para identificar la direccion IP del equipo/servidor
que se indican en el apartado sefialado como Recolectar Informacién de Ocurrencias,
de la seccion 4.3.1.1. del capitulo 4, en donde se explica el algoritmo implementado
en la aplicacion ObE Forensics para crear las instancias de los conceptos de
OntoFoCE que representan la informacion contenida en la cabecera del correo.

Para entender el proceso de identificacion de las ocurrencias, permitaseme tomar
de la Figura 3-10 solo las lineas del Received/X-Received y destacar en cada una las
distintas ocurrencias que se van identificando. Obsérvese que en la Figura 3-10 se
han marcado los sub-atributos by y from con color rojo y azul respectivamente,
indicando ademas el valor que contienen para este ejemplo.

Para la primera de estas lineas identificada como A en la Figura 3-10, se resalta
en la Figura 3-11, el sub-atributo by con el valor de una direccion IP
2002:a2e:558c::.

X-Received: by 2002:a2e:558c::_with SMTP id g12-vémr14176208lje.4.1531310826192; Wed,
11 Jul 2018 05:07:06 -0700 (PDT)

OE

Figura 3-11: Linea A del parametro Received de la cabecera CR1

Por ser esta la primera linea con el atributo Received/X-Received, entonces la
direccion IP identificada en el by serd la identificacion del equipo que actla como
emisor, es decir, el equipo en el que reside la OcurrenciaDeEmision (OE). En esta
linea no se han identificado ningln otro dato que sea una direccion IP o un
hostname, asi que se sigue con la siguiente linea.

La linea identificada como B en la Figura 3-10, contiene Unicamente el sub-
atributo by con el valor del hostname mail-1j1-f180.google.com, que sefiala el primer
servidor utilizado en el proceso de transmisién, es decir, este hostname sefiala al
servidor que almacenard la primera ocurrencia de transmision, identificada como

OTL1. Esta linea tampoco contiene el sub-atributo from (Ver Figura 3-12).

Received: by mail-1j1-f180.google.com with SMTP id y17-v65014406038ljy.8 for
B | <carlos.neil@uai.edu.ar>; Wed, 11 Jul 20 :07:09 -0700 (PDT)
X-Gm-Message-State: APt69E2nn9pkwtY8XfYw3

G3depYRa36CmEEVUOVIrGzJO3JonUbUX9EXL
X-Google-Smtp-Source:

9 UjJ9tejulr Didfylzq

Figura 3-12: Linea B del parametro Received de la cabecera CR1
Se sigue con la linea sefialada en la Figura 3-10 como C, e ilustrada en la Figura
3-13. En esta ultima figura se observa que hay valores de direcciones IP/Hostname

presentes en el sub-atributo from. El valor de este ultimo sub-atributo mail-lj1-
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f180.google.com coincide en parte con el valor del by de la linea anterior, en la que
se identificd el servidor que almacena la ocurrencia OT1, pero también se observa
que ese from, ademas del valor mencionado, enmascara una direccion IP, indicada
entre parentesis y corchete. Con lo cual puede suponerse que dicha direccion IP
corresponde al equipo cuyo hostname es mail-1j1-f180.google.com. Pero hasta que
no se obtenga la MAC Address del servidor cuyo hostname es mail-lj1-
f180.google.com y la del servidor cuya direccién IP es 209.85.208.180, no se puede
aseverar con plena certeza que se trata del mismo equipo fisico, entonces, se puede
identificar que esta direccién IP enmascarada en el from, corresponde a un equipo
que almacena una nueva ocurrencia, etiquetada como OT2 en la Figura 3-13, y en
que toma la direccién IP 209.85.208.180 identificada en el sub-atributo from de la
linea C como valor para el sub-atributo by.. Siguiendo con el analisis de la linea C,
se observa el sub-atributo by que contiene el valor mail.ucasal.edu.ar, con lo cual se
toma ese dato como identificacion del servidor en el que se almacena la ocurrencia
OoT3.

[Rece]ved: from mail-1j1-f180.google.com (mail-lj1-f180.google.com [209.85.208.1’:80]}
=)

by mail.ucasal.edu.a i i id 79319EBES6 for <carlos.neil@uaj
Wed, 11 Jul 2018 09:07:09 -0300 (ART) oT3 oT2
—

Figura 3-13: Linea C del parametro Received de la cabecera CR1

La Figura 3-10 muestra la linea etiquetada como D, la cual se reproduce en la
Figura 3-14. En esta ultima figura se observa que el sub-atributo from contiene el
valor mail.ucasal.edu.ar (mail.ucasal.edu.ar [127.0.0.1]), y se tiene que el valor
mail.ucasal.edu.ar corresponde al by de la linea C, pero como también enmascara
una direccion IP, ésta sera el identificador de equipo donde reside la ocurrencia OT4
(ver Figura 3-14). Luego, en la misma linea, el sub-atributo by contiene un
identificador de equipo cuyo valor es mail.ucasal.edu.ar
(mail.ucasal.edu.ar [127.0.0.1]), entonces se toma la direccion IP enmascarada entre

corchetes, y esa sera la que identifica el servidor en el que reside la ocurrencia OT5.

Received: from mail.ucasal.edu.ar ([127.0.0.1]) LI
by mail.ucasal.edu.ar {mail.ucasal.edu.ar [127.0.0.1]) oTS
LMTP id gaw42nb7BNTO for <carlos.neil@uai.edu.ar>; Wed, 11 Jul 2018 09:07:1 RT)

Figura 3-14: Linea D del parametro Received de la cabecera CR1

Luego corresponde analizar la linea etiquetada como E en la Figura 3-10. La

misma se reproduce en la Figura 3-15 donde se observa que el sub-atributo from
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tiene un valor que es coincidente con el by de la linea D, pero al enmascarar una
direccion IP, se toma 127.0.0.1 como identificadora del servidor que almacena una
nueva ocurrencia, sefialada como OT6 en esta ultima figura. Por su parte, el sub-
atributo by de esta linea contiene el valor mail.ucasal.edu.ar el cual se tomara como

identificador de equipo donde reside otra ocurrencia, denominada OT7.

[Received: from mail.ucasal.edu.ar {mail.ucasal.edu.ar [127.0.0.1] oTé
E

by mail.ucasal.edu.ar i i MTP id C9CODEC923 for <carlos.neil@u :
Wed, 11 Jul 2018 09:07:14 -0300 (ART) 4 oT7

Figura 3-15: Linea E del pardmetro Received de la cabecera CR1

En la linea identificada como F en la Figura 3-10 se observa que el sub-atributo
from de esta linea coincide con el valor del sub-atributo by de la linea E pero
enmascara una direccion IP (200.10.180.1451). Se toma dicha IP como identificador
de equipo que contiene a la ocurrencia OT8. En la misma linea, el sub-atributo by
contiene el valor FNDEXCHGOl.adm.vaneduc.edu.ar, el cual se toma como
identificador de equipo que guarda la ocurrencia OT9. Ambas ocurencias, se pueden

observar en la Figura 3-16.

by FNDEXCHGOl.adm.vaneduc.edu.ar

Wed, 11 Jul 2018 09:07:15 -0300

Received: from mail.ucasal.edu.ar {[200.10.180.145]),
F . .
oT9

Figura 3-16: Linea F del pardmetro Received de la cabecera CR1

Por ultimo, se considera la linea que se etiqueta como G en la Figura 3-10. En la
Figura 3-17, puede observarse que el sub-atributo from para dicha linea contiene un
valor que coincide con el by de la linea E pero contiene ademas la direccion
IP10.1.100.15, sera este ultimo el identificador de equipo donde reside la ocurrencia
OT10. En tanto, el sub-atributo by de la linea G contiene el hostname
FNDEXCHGO1.adm.vaneduc.edu.ar con la direccion IP 10.1.100.14 sefialada entre
corchetes. Por ser la linea etiquetada como G la ultima linea que comienza con el
atributo Received/X-Received, esta IP sera el identificador del Gltimo equipo por el
que pasa el correo. Por lo tanto, la copia del correo que reside en dicho equipo sera

la altima y se la identifica como ocurrencia de recepcion OR.

r—
G [ Received: from FNDEXCHGOL.adm.vaneduc.edu.ar (10.1.100.15) oT10 I
by FNDEXCHGO5.adm.vaneduc.edu.ar {10.1.100.14) <ws i r
[14.2.347.0; Wed, 11 Jul 2018 09:07:17 -0300 | OR

Figura 3-17: Linea G del pardmetro Received de la cabecera CR1
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En la Tabla 3-3 se resumen las ocurrencias identificadas en cada linea segun el

proceso descripto en los parrafos previos. Para cada linea, ademas de la ocurrencia

identificada se muestra el identificador de equipo, asi como la fecha y hora de cada

una ocurrencia.

Tabla 3-3: Ocurrencias identificadas en cada Linea Received de la cabecera CR1

LINEA by FECHA Y HORA Iggﬁ?fﬁgﬁ;’:
A 2002:a2e:558c:: 2018-07-11T12:07:06 OE
B mail-1j1-f180.google.co 2018-07-11T12:07:09 OT1
209.85.208.180 2018-07-11T12:07:09 0oT2
¢ mail.ucasal.edu.ar 2018-07-11T12:07:09 oT3
D 127.0.0.1 2018-07-11T12:07:13 OoT4
127.0.0.1 2018-07-11T12:07:13 OT5
E 127.0.0.1 2018-07-11T12:07:14 oT6
mail.ucasal.edu.ar 2018-07-11T12:07:14 OoT7
200.10.180.145 2018-07-11T12:07:15. oT8
F aF'!\IDEXCHGOI.adm.vaneduc.edu. 2018-07-11T12:07-15. oT9
10.1.100.15 2018-07-11T12:07:17 OT10
G 10.1.100.14 2018-07-11T12:07:17 OR

El proceso de transmision del correo ejemplo se describe graficamente en la

Figura 3-18 donde se muestran las ocurrencias, los equipos de emision/recepcion y

los servidores de paso de los correos; identificando ademas las direcciones IP de los

mismos asi como las fechas y hora de las ocurrencias.

o DEO7IT ORI
20T807-IT 2018-07-1T T12:07:13 T12:07:14 20T807-1T
T12:07:09 »| T12:07:09 A T2:07:15
» OT1 oT3 > O o oTg
] ! | | :
| |
: 2018-07-11 : 20184 07 -1 : 20180711 : 013-07-11 : 2018-07-11
] T12:07:09 1 TI12:07:13 ! T1207:14 i T2:07:15 \ T12:07:17
: or2 : or4 : oT6 : o8 : oT10
=T T 1 T | T | T | T
| | 1 | | | | | | |
1 | I 1 | | | | | |
1 | | | | | | | J |
1 1 I 1 o) | | | e |
; | I 1 : | | Il ozl v
OTEO7IT Tnene o Vo ) ! I d i IO
T12:07:06 £180.zo0zlzcom il veasal adu.ar | e ! I Y T12:07:17
: 4‘:‘ Sl ’ : : 10.1.100.15
OE SERVIDOR_1 [ | [oroon o) 1 4 OR
T : - : : : Ir —————————— | | SERVIDOR_7 T
: | [ | : :
| 1 [ | l |
v ! vy VvV ¥ v y v
2002:220:658d:: 209_35_20'3_130 20010.181.3 20010.180.45 e 10.1.10014
EQUIPO_E1 ERVITORES: SERVIDOR_4 SERVIDOR_S | | SERVIDOR_6 EQUIPO_R1
bgallo@ucasal.edu.ar carlos.neil@uai.edu.ar
REFERENCIAS
—>  RELACION ENTRE LAS OCURRENCIAS (esAnteriorA)
— ——» RELACION ENTRE LAS OCURRENCIAS Y LOS EQUIPOS (ocurrenciaResideEnEquipo)

Figura 3-18: Proceso de Transmision del correo CE1
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Asi, para el ejemplo de la cabecera CR1 detallada en la Figura 3-10, la Tabla 3-4

muestra la lista de Ocurrencias con el detalle de los valores de su atributo

fechaHoraOcurrencia, y de los valores de los atributos descripcionEquipo e

identificadorEquipo (sea éste una direccion IP o el nombre de un Hostname) para al

equipo en el que la ocurrencia reside. La ultima columna de esta tabla indica si el

identificador del equipo/servidor se encontrd en el sub-atributo by, en cuyo caso se

sefiala la ocurrencia como ORIGINAL, o si dicho identificador de equipo/servidor se

encontro en el sub-atributo from, etiquetando la ocurrencia como GENERADA.

Tabla 3-4:; Ocurrencias identificadas en el proceso de transmision del correo CR1

OCURRENCIA FECHA Y HORA DE?E%FSFP%ON IDENTIFICACION EQUIPO OCU;LESNCIA
OE 2018-07-11T12:07:06 EQUIPO_E1 IP 2002:a2e:558c:: ORIGINAL
OT1 2018-07-11T12:07:09 SERVIDOR_1 mail-1j1-f180.google.com ORIGINAL
oT2 2018-07-11T12:07:09 SERVIDOR_2 1P 209.85.208.180 GENERADA
OT3 2018-07-11T12:07:09 SERVIDOR_3 mail.ucasal.edu.ar ORIGINAL
oT4 2018-07-11T12:07:13 SERVIDOR_4 IP 127.0.0.1 GENERADA
oT5 2018-07-11T12:07:13 SERVIDOR_4 IP 127.0.0.1 ORIGINAL
OT6 2018-07-11T12:07:14 SERVIDOR_4 1P 127.0.0.1 GENERADA
oT7 2018-07-11T12:07:14 SERVIDOR_3 mail.ucasal.edu.ar ORIGINAL
078 2018-07-11T12:07:15 SERVIDOR_5 1P 200.10.180.145 GENERADA
oT9 2018-07-11T12:07:15 SERVIDOR_6 | FNDEXCHGO01.adm.vaneduc.edu.ar ORIGINAL
OT10 2018-07-11T12:07:17 SERVIDOR_7 1P 10.1.100.15 GENERADA
OR 2018-07-11T12:07:17 EQUIPO_R1 1P 10.1.100.14 ORIGINAL

Obsérvese en este ejemplo los siguientes detalles:

Al no encontrarse en la cabecera CR1 el parametro Delivered-To o X-Original-
To, el nombre de la cuenta que acta como receptora se debe buscar recorriendo
las ocurrencias de abajo hacia arriba hasta encontrar un valor con formato de
cuenta en el sub-pardmetro for de la linea del Received. En el ejemplo en
cuestion, esto se observa en la linea correspondiente a la OT1.

Hay ocurrencias que son semejantes, tal como la OT4 y OT5, con lo cual podria
descartase una de ellas y considerarlas duplicadas. Pero hasta tanto no se
identifigue que ambos identificadores del servidor, la direccién IP 127.0.0.1,
efectivamente corresponde a un mismo equipo (mediante la obtencion del
identificador de MAC Address), no se puede asegurar que se trata del mismo
servidor que tiene asignada la misma direccién IP en el mismo momento, y en
consecuencia, no es posible aseverar con plena certeza que ambas ocurrencias

son iguales.
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e Enlas OT1, OT3, OT7 y OT9, la identificacion del servidor corresponde a un
nombre de dominio, con lo cual, si bien es posible identificar la direccion IP
correspondiente mediante cualquier de los servicios de identificacién de
dominio®, no se puede aseverar que la direccion IP que se encuentra cuando se
realiza la consulta para identificar la conexion, sea la misma direccion IP que
tenia asignado el equipo al momento del proceso de transmision.

e La generacion de ocurrencias identificadas a partir de los valores del sub-atributo
from, le otorga mas riqueza al analisis forense pues no se descarta ninguna
direccion IP/Hostname. Esta caracteristica refuerza la trazabilidad del proceso de
transmision, y como consecuencia, el caracter de no repudio de la evidencia
digital.

Es cierto que puede ocurrir que la diferencia entre el valor del by de una linea
con el from de la siguiente sea porque este primer valor es una direccion IP vy el
ultimo sea un hostname, con lo cual, se estaria armando una nueva ocurrencia para el
mismo servidor, y esto a lo sumo generaria redundancia. Cabe mencionar que —desde
el punto de vista pericial- este proceso de ordenamiento de ocurrencias no altera la
evidencia digital ya que no se agregan nuevas direcciones IP o hostname, mas bien
se genera una redundancia que no afecta el andlisis pericial, por el contrario, lo
fortalece.

Asi, si se hiciera el andlisis forense de la cabecera CR1 solo considerando el
valor del sub-atributo by presente en cada linea, se obtendrian siete ocurrencias
originales. Pero si se consideran los valores presentes en el sub-atributo from de
cada linea, entonces es posible identificar otras cinco ocurrencias de transmisién
generadas a partir del valor del sub-atributo from. De este modo se mantiene la
vinculacion entre todas las direcciones IP y los nombres de dominio, y no se pierde
ningun valor correspondiente a los equipos/servidores que participaron en el proceso
de transmision.

A continuacién se describe la instanciacion de los datos del ejemplo en los
correspondientes conceptos representados en OntoFOCE. Por cuestiones de
visibilidad, se muestra la instanciacion realizada en graficos obtenidos utilizando el
plugin Ontograf disponible en Protégé, el cual sefaliza cada elemento de la

ontologia segun diferentes formas y colores. Asi, los rectdngulos con un rombo

49 Por ejemplo: http://ip-api.com
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violeta son instancias, los que tienen un circulo naranja al inicio identifican las
clases, las relaciones de color violeta vinculan cada clase con sus instancias, las
relaciones de subclase se identifican con color celeste y las relaciones punteadas
corresponden a las objects properties que se definen en la ontologia. Para algunas de
estas propiedades, se le agrega en la figura una etiqueta que indica de qué propiedad
se trata.

Por una parte la Figura 3-19 muestra el grafico de Ontograf para las instancias
creadas a partir del ejemplo para las clases Correo, CuentaEmisor y
CuentaReceptor, asi como las relaciones que vinculan las clases y las
correspondientes instancias C1, CUENTA _E1y CUENTA R1.

CuentaReceptor - has individual ~» CUENTA_R1 ||

[ ) CuentaReceptor ]*

CUENTA_R1 -- cuentaReceptorRecibeCorreo --» C1

Correo — conreoEsRecibidoPorCuentaReceptor (Domain=Range) —> CuentaReceptor

|

|

|

|

v
|
|
|
|

|

1
|
|

Correo -- has individual > C1.

-

W Correo - correoESEmitidoPorCuentaEmisor (Domain=Range) > CuentaEmisor

i

1

CUENTA_E1 -- cuentaEmisorEmiteCorreo --» C1 ||
|
|

*& CuentaEmisor : {*0 CUENTA_E1 |

CuentaEmisor - has individual > CUENTA_E1 |

Figura 3-19: Instanciacién de Correo, CuentaEmisor y CuentaReceptor
Por otra parte la Figura 3-20 muestra los valores de los atributos
correspondientes a lo graficado en la Figura 3-19.
En la Figura 3-19 se observa CUENTA_E1 como la instancia que representa la
cuenta emisora bgallo@ucasal.edu.ar, y CUENTA R1 que es la instancia que

representa la cuenta receptora carlos.neil@uia.edu.ar. En la Figura 3-20 se muestran

los atributos de ambas instancias con los valores correspondientes a los datos para
ambas cuentas que se encuentran en la cabecera del correo. Obsérvese que en la
cabecera no siempre se registran los datos de aliasUsuario ni firmaUsuario, ya que
depende de que el usuario haya configurado estos datos en el gestor de cliente que

estd utilizando. Para el ejemplo que se estd describiendo, de la cabecera se
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obtuvieron los valores para instanciar en aliasUsuario y cuentaCorreo, figurando

como nulo el valor del restante atributo.

CUENTA_R1
URI: Hitp /iwww semanticw eb ong/beatr bnlologes/20 1B/0onaogia_corsossCUENTA
RY

Object property assertions
CUENTA_R1 cusntaRecepbiReceCoreo C1
CUENTA_R1 recitwEn CLENTE 2
CUENTA_R1 cosntaRUtRZaEQuipoR EQUIPO_R1

a
cbeConeo soma Comed) and = Data property L
oewo) & CUENTA R1 CUENTA_R1 cusntaCorreo *carios.nod Gusi du.or
CUENTA RY shasbsuirio “cados neigpun edu or"
o

\

v \
\
CuentaReceptor 4

& \
Cormao \ .
URI: htp: fwwiw, samantcwd. or g beatuoniiog en/201 8060l ga _ corme0s#C oo \ & s
Equivalent classes: n URI ‘;lt' W :.:.o: orgbeatriontcoges20180bAbIOR_coreos#C)

Correo EquivakntTo (coreoE sRecitidoPorCuentaRecestor anly CuentiR ) ¢ C1 On tloksecidey g S

and {comaEsR acbidoPorCuentaRecoptor min 1 CuentaRecepior) Correo 2 C1 comreoEsEmitdoPorCuentalmisor CUENTA E1

C1 coreaTureSecmncia S1
Annotations:
. . Data property assertions:

it commart *Cormeo en andlkes’

g e / €1 #aCoiren "CAH1800UL M+ DyL kMg OK2PRORIAG 3mp RAGDCWD2JccA

it bl *Cormo

e —— { Annotations:

+ CumtaErr;isor “J s rdb:commant *De bgato a carios”
CuenBEmisor =
URI: hitp fwww.semanticwed orgbealr/onblogies20180/ntologa_comeos#Cuanta Q CUENTA E1
Emisor

Superclasses: CUENTA_E1
URI: hitp//www semantioneb.omgbeatronidogies20180/ontdogia_correcs# CUENTA

CuentaEmisor SubClassOl Cuenta £

Equivalent classos:
CuentiEmisor EquivalentTo (cuentaE misarEminComao some Correo) and Object property assertions:
(cuenaEmisorEmiteCarreo anly Correo) CUENTA_E1 cmntaEmisorEmiteCorrea C1
Annotations: CUENTA_E1 emiteDesde chentelocal
rdts dabel "CuertaEminor” CUENTA_E1 cuentaEmisorUtizaE quipoEmisor EQUIPO_E1
rdfs:comment *Cuarta de comeo del emisor® Data property assertions:

CUENTA_E1 allasUsuario “Ing. H, Baatrz P, do Galo®
CUENTA E1 cuentaCorreo "baaflo@ucasal edu.ar”

Figura 3-20: Detalle de las propiedades definidas para las instancias que se muestran en la figura 3-19

Se crea una instancia de la clase Correo llamada C1 (ver Figura 3-19). Para esta
instancia el valor que se carga en el atributo idCorreo es el que esté sefialado en la
cabecera como Message-ID: CAH180QWH...** (Ver Figura 3-20). Ambas
instancias, de Cuenta y Correo, se vinculan mediante la relacién
correoEsEmitidoPorCuentaEmisor expresando que el correo C1 se envié desde la
cuenta CUENTA_E1.

De igual modo se puede mostrar la forma en que se ha instanciado la clase
ClienteCorreo, en la Figura 3-21 se puede observar que CUENTA EL1, utiliza
CLIENTE_1 para emitir el correo, y la relacion emiteDesde representa el evento de
envio realizado desde CUENTA_E1 mediante CLIENTE_1, poniendo en el valor del
atributo nombreClienteCorreo los datos que el Perito ha relevado al momento de
acceder al equipo emisor y observar que se trata de un gestor de correo que reside en
el equipo, es decir es un cliente local denominado “ThunderBird”.

Asimismo, la Figura 3-21 muestra que CUENTA_R1, utiliza CLIENTE_2 para
recibir el correo, y la relacion recibeEn representa el evento de envio realizado desde
CUENTA_R1 mediante CLIENTE_2.

En esta dltima instancia, el valor del atributo nombreClienteCorreo se completa

con la informacion relevada por el Perito. Se observa que el CLIENTE_2 también es

50 Por cuestiones de espacio, solo se incluyen los primeros caracteres del Message-1D del correo.
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un gestor de correo que reside en el equipo (Cliente Local), pero es una aplicacion
distinta (Outlook).

CLIENTE_2

. URLE hitpi//www, 20 )t LIENT
@ CUENTA_R1 £2

Data property assertions:
CLIENTE 2 nombreClienteCorreo "Outiook”

¥ ClienteLocal - has individual - CLIENTE_2 f§

CUENTA_R1 - recibgEn —> CLIENTE 2 |

ClienteLocal

R URE hitp/Awww. ogia_ Client
*@ ClienteCorreo > { ® Cientelocal | otocal

// Clientel ocal SubClassOf ClienteCorreo

},/ Annotations:

A rdfs:abel ‘Clientel ocal”
4 ClienteLocal -- has Individual —-» CLIENTE 1 SENEEETEC LD R TR Ty
*© CuentaEmisor \
| # CLENTE1
DR CLIENTE_1
* @ CUENTA E1 URI: 'Eﬂp‘/v'wm vl gia_ LENT
1

Data property assertions:
CLIENTE 1 nomtreClienteCormreo "ThunderBird”

Figura 3-21: Instanciacién de ClienteLocal

En la Figura 3-22, se puede observar que, también a partir de datos relevados por
el Perito durante la pericia, se crea el objeto EQUIPO_E1 como instancia de la clase
EquipoEmisor.

Para este objeto se define que “Notebook Beatriz” y “F0:E1:D2:C3:B4:A5”
corresponden a los valores para los atributos descripcionEquipo Yy
macAddressEquipo.

Una vez creada la instancia EQUIPO_E1 se lo relaciona con los objetos
CLIENTE_1 y CUENTA _E1 mediante las correspondientes instancias de las
relaciones equipoEEjecutaCC, y cuentaEUtilizaEquipoE.

Equipo — has subclass > EquipoEmisor ==
QURD=NSE SURCE q B Equipo -- equipoTieneld (Domain>Range) --> IdentificacionEquipo |

A:“ IHentificaconE IdentificacionEquipo
b URI: hit
quipo Shpits =
\ Annotations:
IdentificacionEquipo - has subclass = IP rdfs:label "ldentificacionEquipa”
S ——————— rdfs:comment “ldentificacidn del equipo utiizado en la transmision del
N corag”
" CLENTEL [
< —— @
4 EQUIPO_E1
- 2 \
P ECUIFO_E1 — equipoTiensid > 1D_E1 | P
v/ URI: hitp:/www., o 120 _
2 7 ) = Superclasses:
N // ~ IP SubClassOf IdentficacionEquipo
o H o Annotations:
IP — has individual —-» ID_E1 O i
*' @ CUENTA_E1 Aot ot el rdis:comment "Direccion IP del equipd’
ID_E1
URE: hitp://www. g D_E1

Data property assertions:

ID_E1 dentficadorEquipo "2002.a2e:658d:"
Annotations:

rdfs.comment *IP EQUIPO BEATRIZ"

Figura 3-22: Instanciacion de EquipoEmisor e ldentificacionEquipo
De la cabecera se obtiene el valor del atributo identificadorEquipo para el objeto
ID_E1 que se define como instancia de la clase IdentificacionEquipo.
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Luego se vincula EQUIPO_E1 con ID_E mediante la relacion equipoTieneld
(ver Figura 3-22) y que corresponde a la direccion IP sefialado en la Tabla 3-4 para
el primer equipo identificado.

En este caso, hay atributos de IdentificacionEquipo que estardn nulos porque los
datos referidos a la geolocalizacion, propietario, referente y proveedor ISP (Internet
Service Provider) no se encuentran en la cabecera.

La Figura 3-23 muestra que C1, instancia de Correo, se vincula con S1, instancia
de Secuencia, mediante la relacion correoTieneSecuencia.

Obsérvese que el valor del atributo idSecuencia de Secuencia no se encuentra
en la cabecera, sino gque es asignado de manera secuencial, es decir, si fuera el caso
que el correo tuviera mas de una secuencia, el valor de idSecuencia sera 1, 2, y asi

sucesivamente.

C1 - correcTieneSecuencia = 51 |
T s1

’\\ URI: hitp//www semantiowed org/beakonbloges/20 18/0/ontologia_cormreos#S1
Secuencia - secuenciaCorrespondeACorten (Domain>Range) > Correo R Ohect proparty asesrtons:
~ S$1 secuanciaTeneHio H1
\\ Data property assertions:
*© Coreo i S1idSecuencia 1

Secuencia—has individual —> 1

3

Secuencia

Figura 3-23: Instanciacion de Secuencia

Mediante la relacion secuenciaTieneHilo, la instancia S1 se vincula con la
instancia H1 correspondiente al hilo que asocia todas las ocurrencias que participan
de un envio (ver Figura 3-24).

Aungue en este escenario s6lo hay 1 hilo (ya que hay una sola cuenta receptora),
el valor del atributo idHilo se maneja de manera similar al idSecuencia en caso de
tener mas hilos.

Obsérvese que en la figura citada, el objeto H1 se vincula, mediante instancias de
la relacion hiloTieneOcurrencia con las ocurrencias que se definen a partir de la

cabecera del correo C1, y que se listan en la Tabla 3-4.
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2 ¢ st
*© Careo A
o R 51 - sacuenciaTieneHilo - H1
H1

URI: hitp f/www &b .org Jor
Object property assertions:
H1 hiloTieneOcurrencia OT8
H1 hioTieneOcurrencia OT9
H1 hiloTeneOcurrencia OT8
| H1 hioTieneOcurencia OT7
H1 hiloTieneOcurrendia OE
H1 hiloTeneOcurrencia OT4
H1 hilbTieneOcurrencia OR
H1 hioTeneOcurrencia OT10
H1 hibTieneOcurencia OT5
H1 hioTieneOcurrencia OT2
H1 hioTieneOcurrencia OT3
H1 hiloTieneOcurrencia OT1
Data property assertions:
H1idHio 1

ges/2018/0/

_comeos#Hl

Figura 3-24: Instanciacion de Hilo

Para mayor claridad en la explicacién, en la Figura 3-25 se ilustra una instancia

de OcurrenciaDeEmision denominada OE que representa la primera copia del

correo electronico almacenada en el equipo emisor. Esta instancia tiene el valor “11

Jul 2018 12:07:06” en el atributo fechaHoraOcurrencia. Se observa también en la

figura, que esta ocurrencia se relaciona con la ocurrencia OT1 mediante la propiedad

esAnteriorA. Como se mencionara antes, esta relacion permite establecer el camino

de las copias del correo desde el emisor hasta el receptor. Las otras ocurrencias se

instancian de manera similar y los valores de los atributos que corresponden a cada

una se pueden ver en la Figura 3-18.

OE

URI: hitp /iwww ab omg/beatr, j2018/0%

£l

’ C1 Object property assertions:
OE ccumanciaReskdeEnEquipo EQUIPO_E1
OE ocumenciaTieneCabecera CABECERA_R1

OE ocumenciaTieneAdjunto ADJUNTO_C1

VL/ H1 - hiloTieneOcurnrencia —= OF \ OE ocumenciaTieneAsunto ASUNTO_C1

OE ocurrenciaCormrespondeAHiio H1
Data property assertions:

Y9 H1

OcunenclabeEruisionc_has indddual =>OF |

) OcurrenciaDeEmi
sion

OcurrenciaDeEmision
URIL: hitp:/iwww.

V
” OE esAnteriorA OT1
OE ocurrenciaTieneCuerpo CUERPO_CORREO_C1

. OE fechaHoraOcurrencia "2018-07-11712:07:06"Mxsd date Time

qies/20180 gl
nciaDeEmision
Superclasses:
OcurrenciaDeEmision SubClassOf Ocurrencia
Equivalent classes:

Ocurrencia)
Disjoint classes:

OcurrenciaDe Transmision
Annotations:

rdfsiabel *“OcurrenciaDeEmision™

rdfs.comment "Ocurrencia de emision”

_correos#Ocurre

Ocurrencial Eq To (esAnt A only OcurrenciaDeTransmision)
and (esAnkenorA min 1 OcurranciaDe Transmision) and (esSiguienteDe max 0

DisjointClasses: OcurrenciaDeEmision, OcurrenciaDeRecepcion,

Figura 3-25: Instanciacién de OcurrenciaDeEmision
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Por otra parte, OE se vincula con las correspondientes instancias de Asunto,
Adjunto, Cuerpo y Cabecera mediante las correspondientes relaciones
ocurrenciaTieneAsunto,  ocurrenciaTieneAdjunto, ocurrenciaTieneCuerpo Yy

ocurrenciaTieneCabecera (ver Figura 3-26).

[” @ ASUNTO_C1 ] ,

v Asunto — has individual —> ASUNTO_C1 m
DE - ocurrenciaTieneAsunto —= ASUNTO_C1 | =

"
\ Y

* @ CUERPO_CORREO C

7 1 JCuerpo - has individual —> CUERPO_CORREQ_C1 |

+

[* ¢ CabeceraCorreo J

f CabeceraCarreo — has individual > CABECERAR1

[’ & CABECERA R1 ] =

| Adiunto ~ has individual —> ADJUNTO_C1

OES ocurrenclaticneadiuitn o> ADNUNIU_C1

[‘ # ADJUNTO C1 J

Figura 3-26: Instanciacion de Asunto, Adjunto, Cuerpo y Cabecera

En la Figura 3-27 se muestra la instancia ASUNTO_C1 que tiene el valor
“Colaboracion en...” para el atributo contenidoAsunto, mientras que la instancia
CUERPO_CORREQ_C1, asigna como valor del atributo contenidoCuerpo el texto
completo del mensaje enviado.

En este caso, también por cuestiones de espacio, se muestra de manera reducida
los primeros caracteres del mensaje real. En la misma Figura 3-27 se muestra las
instancias ADJUNTO_C1 y CABECERA_C1 que tienen valores también reducidos
en sus respectivos atributos contenidoAdjunto 'y contenidoCabecera
respectivamente.

Con la instancia CABECERA R1, corresponde hacer una aclaracion. Como ya
se dijo, durante el proceso de transmision la cabecera va incrementandose con los
datos del servidor por el que va pasando.

Asi, si la cabecera muestra que el proceso de transmision se realiza mediante 12
ocurrencias —como en el ejemplo en cuestion- entonces la cabecera de la ocurrencia
de emision OE se iniciara con los datos correspondientes a esa ocurrencia, es decir,
la primera linea de la cabecera serd la que comienza con ‘“X-Received: by
2002:a2e:558¢...” ya que al momento de pasar por el equipo emisor, la cabecera no

contiene mas datos que los correspondientes a esa primera ocurrencia.
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Cuerpa Asunio

«| URI: hitp:/Avw. i ies/2018/0/ontologia_corraos#Cuemo URI: hig:/Awvww. g/beatn 20180 _
Annotations: Annotations:
rdfsiabel "Cuerpo” rdfs:abel “Asunto”
rdfs:comment “Cusrpo del correo” rdfs:comment "Asunio de! corren”
* +
) Cuerpo ~ 0 Asunto
ASUNTO_C1
URI: hitp/iwww. cegbaar 0 g INTO

c1
Object property assertions:
ASUNTO_C1 asunioContenePalabraClave PALABRA_1

CUERPO_CORREO_C1 Data property assertions:
URI: hitp:fwww. o gies/2018/0 _cormeos#CUERPO S ASUNTO_C1 cortenidoAsurto “Colaboracin en investigacion®
_CORREO_C1 E
Object property assertions: * @ CUERPO_CORREO_C ¢ LIRS
CUERPO_CORREO_C1 cuerpoContienePalatraClave PALABRA_1 1 et
Data property assortions: N~ AV
CUERPO_CORREQ_C 1 contenidoCuarpo "Estimados:
e -
= * @ ADJUNTO_C1
* @ CABECERA R1 =
ADJUNTO_C1
CABECERA R1 URS: Wi www. L INT ‘
URI: hitp:/www,semanticweb.org/ f 20 _correos# CABECE o.c
RA_R1 Object property assertions:

ADRUNTO_C1 adus
ADJUNTO_C1 adus

Data property assertions:

CABECERA_R1 contenidoCabeceraCarreo "X-Received. by 2002:a2a:558¢c:; with SMTP Data proporty assertions:
H @ cabecaraCorreo ADJUNTO_C1 contenidoAdiunto *Cantenido de las chservacionas sobm 1
+ .
CabaceraCormreo ) ) ' Adjunto
URI: htip:/Avww. 01810 _correos#Cabece
raCorreo Adjunto
Annotations: URI: hipiwww. org 201810¢ gla_cor

rdfs:comment "Cabecera del comag” o
rdfs:label “CabecaraCorreo”

rdfs:commant *Archivo adjunto al correc”
rdisdabel "Adpnto”

Figura 3-27: Atributos de clases e instancias Asunto, Adjunto, Cuerpo y Cabecera

Por otra parte, en la Figura 3-28, se muestran las instancias de CuentaReceptor y
Cliente que representan los valores identificados en la cabecera para la recepcion del
correo.

De forma similar a como se mostrd en las figuras que grafican los valores
referentes a la emision del correo, se crea el objeto EQUIPO_R1 como instancia de
la clase EquipoReceptor, que se relaciona con CLIENTE_2 y CUENTA _R1.

Obsérvese en la Figura 3-28 que se mantienen las relaciones ya sefialadas en el
caso de la instanciacion de la cuenta de emision descripta en los parrafos anteriores,
con excepcion de las correspondientes a la cuenta que actia como receptora y al
equipo receptor, es decir, aqui se aplican las relaciones equipoREjecutaClienteC que
vincula EQUIPO_R1 con CLIENTE_2, cuentaRUtilizaEquipoR que vincula
EQUIPO_R1 con CUENTA R1, y cuentaReceptorRecibeCorreo que vincula C1
con CUENTA _R1.
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CUENTA_R1 -- cuentaReceptorRecibeCorreq --» C1
SV
@ Client
S ClonaComen..) CUENTA_R1 — recibeEn > CLIENTE_2
CuentaReceplor - cuentaRUtilizaEquipoR (Domain=Range) > EquipoReceptor
* @ CLIENTE 2
EquipoReceptor - equipoREjecutaClienteC (Domain=Range) —> ClienteCorreo o 7/
7 7/
7/
CUENTA_R1 — cuentaRUtilizaEquipoR —> EQUIPO_R1 [
/
EquipoReceplor 7
URE Mitp/iwww. X L . . |
Receplr EQUIPO_R1 - equipoREjecutaClienteC --> CLIENTE I
Superclasses: -
EquipoReceptor SubClassOf Equip "4 EQUIPO_R1

Annotations:
rdls:comment "Equipo en o cual se recbe of correo” EQUIPO_R1
rdfs:label "EquipoReceplar” URI: hig:iwww. o _car QuIPO
1

Object property assertions:
EQUIPO_R1 equipoTieneld ID_R1
EQUIPO_R1 equipoTieneOcurrencia OR
EQUIPO_R1 equipoREjecutaClianteC CUENTE 2
Data property assertions:
EQUIPO_R1 macAddressEquipo “F5:E2.D3:C4 B500"
EQUIPO_R1 descripcionEquipo "PC Carios™

Figura 3-28: Instanciacién de EquipoReceptor

En la Figura 3-24 se mostro los objetos S1 y H1, instancias de Secuencia e Hilo
respectivamente.  Considerando ahora OR que es instancia de
OcurrenciaDeRecepcion, y representa la Gltima copia del correo electrénico
almacenada en el equipo receptor, la Figura 3-29 muestra esta instancia, asi como el
valor “11-07-2018 12:07:17” en el atributo fechaHoraOcurrencia, segin se
corresponde con lo indicado en la Figura 3-18 respecto de la dltima ocurrencia
identificada.

Habiendo explicado el modo en que se instancian los valores correspondientes al
envio/recepcion del correo, se muestra en la Figura 3-29.a como las diferentes
ocurrencias del hilo H1 se vinculan entre si. Considerando los valores de las
ocurrencias de transmision sefialadas en la Tabla 3-4, en la Figura 3-29.a se observa
que las ocurrencias se vinculan con la ocurrencia previa (que puede ser una
OcurrenciaDeEmision u otra OcurrenciaDeTransmision) a través de la relacion
esAnteriorA. Asimismo, en la Figura 3-29.b se muestra la relacion esSiguienteDe de

las distintas ocurrencias.
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T2 - esAnteriora--> 0T BB
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OT5 - esAnteriorA —> OT6
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; N\ “¢ ors
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Figura 3-29.a: Instanciacion de OcurrenciaDeTransmision y relacion esAnteriorA

[Bg ocurrenciaDeTra ST —
| nsmision I-»_;_,_v_" e
———

¢ or1 j 072 - esSiguienteDe --> OT1
OT1 - esSiguienteDe --> OF [y = =

¢ or2
= OT3 - esSiguienteDe = OT2

—»»\:,/-»r—».» ]
— 2 _b’ oT3
— e = B 1" -
: — " S 05 °sSiguienteDe = 0T4
| - i h ﬂ’ OoT5

04 - esSiguienteDe - OT3

N OT6 - esSiguienteDe --> 0TS

* ¢ oT6
’\,\‘ t,’ oT7 gl OT7 -- esSiguienteDe --> OT6

o N / : =
0T -- esSiguienteDe > 075 N O 16— ésslaulenteDe —= OT7

Figura 3-29.b: Instanciacidn de OcurrenciaDeTransmision y relacién esSiguienteDe

Por otra parte, la Figura 3-30 muestra las instancias de la clase Servidor y la

vinculacién de estas con su respectiva instancia de ldentificacionEquipo a través de
las relaciones equipoTieneOcurrencia y equipoTieneld, por una cuestion de espacio
dicha figura solo ejemplifica éstas relaciones para el caso de SERVIDOR_4. Se
puede observar en dicha figura, que en este servidor se almacenan 3 ocurrencias, a
saber: OT4,0T5y OT6.
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Y * ¢ SERVIDOR 2
® * ¢ o7
4 SERVIDOR_1 X # SERVIDOR 3
2 =
K
SERVIDOR_4 - equipoTiene0currencia—> OT4
*® Servidor
——— SERVIDOR_4 ~ equipoTieneld —» D_S4] '
* § SERVIDOR_4
2N TS
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- ~ R
fssmanaal--—-
* @ SERVIDOR_7 " # SERVIDOR 6

Figura 3-30: Instanciacion de Servidor e IdentificacionEquipo
Asimismo, cada instancia de OcurrenciaDeTransmision, se vincula con las
correspondientes  instancias de Asunto, Adjunto, Cabecera y Cuerpo

respectivamente, tal lo indicado en la Figura 3-27.

Corresponde ahora probar las preguntas de competencia. Si bien todas pueden
responderse desde cada escenario planteado en este capitulo, se seleccionan las méas
convenientes para cada escenario, asi las preguntas PC01 a PCQ9, referidas al
andlisis forense de un correo en particular, se responden para el caso de estudio
planteado en el Escenario 1, mientras que las restantes, referidos a dar respuesta
cuando se procesa un conjunto de correos, se responden con los casos de estudio
descriptos en el Escenario 2y 3.

Cabe mencionar, que en el Capitulo 4, seccion 4.7, se toman estos mismos
escenarios como ejemplo para plantear las distintas fases del procedimiento pericial,
asi como la respuesta a puntos de pericia que se podrian solicitar sobre dichos
ejemplos.

A continuacién se describe la consulta SPARQL que formaliza cada pregunta de
competencia y los resultados obtenidos segin se muestran en el visor de consultas
SPARQL de Protégé cuando se ejecutan. En la parte superior de cada figura se
observa el cédigo de la consulta SPARQL vy, en la inferior el resultado obtenido al

ejecutar la misma.
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e PCO01: Dado un correo CE ¢Cuél es la fecha, hora y direccion IP de
emision?
La consulta SPARQL que permite responder a esta pregunta de competencia es
la siguiente:

PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-schema#>
PREFIX xsd: <http://www.w3.0rg/2001/XMLSchema#>
PREFIX oc: <http://www.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#=>
SELECT DISTINCT ?fechaEmision ?direccionIP
WHERE { ?correo oc:correoTieneSecuencia ?s.
?s oc:secuenciaTieneHilo ?h.
?h oc:hiloTieneOcurrencia ?o.
?0 rdf:type oc:OcurrenciaDeEmision.
?0 oc:fechaHoraOcurrencia ?fechaEmision.
?0 oc:ocurrenciaResideEnEquipo ?q.
?q oc:equipoTieneld?ip.
?ip oc:identificadorEquipo ?direccionlP.
FILTER (?correo=0c:C1).}

PREFIX rdfs: <http:iwww.w3.0rg/2000/01/rdf-schema##=
PREFIX xsd: <http:ifwww.w3.0rg/2001XMLSchema#=
PREFIX oc: <http:iwww.semanticweb.org/beatriontologies/20418/0/ontologia_correos#=
SELECT DISTINCT ?fechaEmision ?direccionlP
WHERE { ?correo occorreoTieneSecuencia 7s.
?s ocisecuenciaTieneHilo ?h.
?h octhiloTieneOcurrencia 70
20 rdftype oc:OcurrenciaDeEmision.
?0 ocfechaHoraOcurrencia PfechaEmision
20 oc.ocurrenciaResideEnEquipo 7q.
?q ociequipeTieneld?ip.
?ip ociidentificadorEquipa ?direccionlP
FILTER (?cormeo=0c.C1).

fechaEmision direccionlP
"2018-07-11T12:07.06™ =<http:/fwww.w3.0rg/2001/XMLSchema#date Time= "2002:a2e:658d."

Figura 3-31: Visor de Consulta SPARQL para la PREGUNTA DE COMPETENCIA PCO01
La Figura 3-31 muestra el Visor de Consultas SPARQL de Protégé con los
resultados obtenidos en la pregunta de competencia PCO1 para el caso del correo C1,
sefialando que dicho correo se envi6 el 11/07/18 a las 12:07:06 desde un equipo
cuya direccion IP es 2002:a2e:658d::.

e PCO02: ;Cuédl es la fecha, hora y direccion IP de recepcion?

Esta pregunta se responde a partir de la siguiente consulta SPARQL, y los
resultados de esta consulta para el caso ejemplo, que se muestran en la Figura 3-32
indican que el correo se recibio el 11/07/18 a las 12:07:17 en un equipo cuya

direccion IP es 10.1.100.14.

PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-schema#>
PREFIX xsd: <http://www.w3.0rg/2001/XMLSchema#>
PREFIX oc: <http://www.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#>
SELECT DISTINCT ?fechaDeRecepcion ?direccionlP
WHERE { ?correo oc:correoTieneSecuencia ?s.
?s oc:secuenciaTieneHilo ?h.
?h oc:hiloTieneOcurrencia ?o0.
?0 rdf:type oc:OcurrenciaDeRecepcion.
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?0 oc:fechaHoraOcurrencia ?fechaDeRecepcion.
?0 oc:ocurrenciaResideEnEquipo ?g.

?qg oc:equipoTieneld ?ip.

?ip oc:identificadorEquipo ?direccionlP.
FILTER (?correo=o0c:C1).}

SPARQL query:

PREFIX rdfs: <http:ifwww.w3.org/2000/01/rdf-schema##=
PREFIX x=d: =http:/fwww w3.org/2001/XMLSchema##=
PREFIX oc: =hitp:/fwww . semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#=
SELECT DISTIMCT ?fechaDeRecepcion ?direccionlP
WHERE { ?correo oc.correoTieneSecuencia ?s.
?s oc:secuenciaTieneHilo ?h.
?h oc:hiloTieneCcurrencia %o,
%o rdftype ocOcurrenciaDeRecepcion.
70 ocfechaHoraOcurrencia ?fechaDeRecepcion.
70 oc:ocurrenciaResideEnEquipo ?7q
?q oc:equipoTienald ip.
?ip ocidentificadorEquipo ?direccionlP
FILTER (?comeo=ocC1)}

fechaDeRecepcion
"2018-07-11T12:07 A7 M =<http:iwww.w3.0rg/2001XMLSchema#dateTime= “10.1.100.14"

direccionlP

Figura 3-32: Visor de Consulta SPARQL para la PREGUNTA DE COMPETENCIA PC02

e PCO03: Dado un correo CE ¢A qué cuentas se remitio el correo?
La consulta SPARQL correspondiente a esta pregunta es la indicada a

continuacion y su resultado se muestra en la Figura 3-34:

PREFIX owl: <http://www.w3.0rg/2002/07/owl#>
PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-schema#>
PREFIX xsd: <http://www.w3.0rg/2001/XMLSchema#>
PREFIX oc: <http://www.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#>
SELECT ?nombreUsuario ?direccionMail
WHERE { ?cuenta oc:cuentaReceptorRecibeCorreo ?correo.
?cuenta rdf:type oc:CuentaReceptor.
OPTIONAL {?cuenta oc:aliasUsuario ?nombreUsuario}.
?cuenta oc:cuentaCorreo ?direccionMail.
FILTER (?correo=0c:C1).}
PREFIX owl: <http:ffwww w3.org/2002/07 lowl#=
PREFIX rdfs: =http:ifwww w3.orgfi2000/01/rdf-schema#=
PREFIX xsd: <http:ffwww w3.org/2001XMLSchema#=
PREFIX oc: <http:iwww.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#=
SELECT ?nombrelUsuario ?direccionMail
WHERE { ?cuenta oc:cuentaReceptorRecibeCorreo ?correo.
?cuenta rdftype oc.CuentaReceptor.
OPTIONAL {?cuenta ocialiasUsuario PnombrelUsuariol.

?cuenta oc:cuentaCorreo ?direccionMail.
FILTER (?correo=o0c.CG1).}

nombreUsuario
“carlos.neil”@uai.edu.ar “carlos.neil"@uai.edu.ar

direccionMail

Figura 3-33: Visor de Consulta SPARQL para la PREGUNTA DE COMPETENCIA PCO03
En la Figura 3-33 que muestra el visor con la consulta y los resultados obtenidos,

se observa que el correo C1 fue remitido a la cuenta carlos.neil@uai.edu.ar.
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e PCO04: Dado un correo CE ¢Cudl es el alias de usuario y direccion de e-mail

del emisor?

Para esta pregunta de competencia, la consulta SPARQL es la siguiente:

PREFIX owl: <http://www.w3.0rg/2002/07/owl#>

PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-schema#>

PREFIX xsd: <http://www.w3.0rg/2001/XMLSchema#>

PREFIX oc: <http://www.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#>

SELECT ?aliasUsuario ?cuentaEmisora

WHERE { ?cuentaQueEmite oc:cuentaEmisorEmiteCorreo ?correo.

?cuentaQueEmite rdf:type oc:CuentaEmisor.
OPTIONAL {?cuentaQueEmite oc:aliasUsuario ?aliasUsuario}.
?cuentaQueEmite oc:cuentaCorreo ?cuentaEmisora.
FILTER (?correo=0c:C1).}

La Figura 3-34 muestra el visor de SPARQL e indica que el alias de usuario del
emisor del correo C1 es Ing. H. Beatriz P. de Gallo y lo envio desde la cuenta
bgallo@ucasal.edu.ar.

PREFIX owl: =http:ihwww.w3.orgl2002/07 lowl#=

PREFIX rdfs: <http:/fwww. w3.0rg/2000/01/rdf-schema#=

PREFIX xsd: <http:ifwww.w3.0rg/l2001XMLSchema#i=

PREFIX oc: =http:iiwww. semanticweb. org/beatr/ontologies/2018/0/ontologia_correos#=

SELECT “?aliasUsuario ?cuentaEmisora

WHERE { ?cuentaQueEmite oc.cuentaEmisorEmiteCorreo ?corren.

?PcuentaCueEmite rdftype oc:CuentaEmisar.
OPTIOMAL {?cuentaCiueEmite oc:aliasUsuario 7aliasUsuario}.
?cuentaCiueEmite occuentaCorreo ?cuentaEmisora.
FILTER (?corren=0c:C1).}

aliasUsuario cuentaEmisora
“Ing. H. Beatriz P. de Gallo” “boallo”@ucasal.edu.ar

Figura 3-34: Visor de Consulta SPARQL para la PREGUNTA DE COMPETENCIA PC04

e PCO05: Dado un correo CE ¢Cual es el alias de usuario y direccion de e-mail
del Receptor?

El codigo de la consulta SPARQL para esta pregunta de competencia se muestra
a continuacion:

PREFIX owl: <http://www.w3.0rg/2002/07/owl#>

PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-schema#>

PREFIX xsd: <http://www.w3.0rg/2001/XMLSchema#>

PREFIX oc: <http://www.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#>

SELECT <?aliasUsuario ?cuentaReceptora

WHERE { ?cuentaQueRecibe oc:cuentaReceptorRecibeCorreo ?correo.

?cuentaQueRecibe rdf:type oc:CuentaReceptor.
OPTIONAL {?cuentaQueRecibe oc:aliasUsuario ?aliasUsuario}.
?cuentaQueRecibe oc:cuentaCorreo ?cuentaReceptora.
FILTER (?correo=o0c:C1).}
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Los resultados que se muestran en la Figura 3-35, indican que

carlos.neil@uai.edu.ar es el alias definido para el receptor del correo C1, y que

dicho correo se recibe en la cuenta carlos.neil@uia.edu.ar.

SPARQL query:

PREFIX owl: <http:ifwww w3.orgf2002/07owl#=

PREFIX rdfs: =http:ffwww.w3.0rg/2000/01/rdf-schema#=

PREFIX xsd: <http:ifwww w3.0rgf2001/XMLSchema#=

PREFIX oc: =http:lwww.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#=

SELECT 7aliaslUsuario ?cuentaReceptora

WHERE { 7cuentaCueRecibe oc.cuentaReceptorRecibeCorreo ?correo.

?cuentaCiueRecibe rdftype ocCuentaReceptor.
OPTIOMAL {?cuentaueRecibe ocaliasUsuario ?aliaslUsuario}.
?cuentaliueRecibe occuentaCorreo ?cuentaReceptora.
FILTER (?correo=0c.C1).}

aliasUsuario cuentaReceptora
“carlos.neil"@uai.edu.ar “carlos.neil"@uai.edu.ar

Figura 3-35: Visor de Consulta SPARQL para la PREGUNTA DE COMPETENCIA PCO05

e PCO06: Dado un correo CE ¢Cuél fue el cliente de correo utilizado por cada
usuario?
A continuacion se indica el codigo de la consulta SPARQL para esta pregunta de
competencia:

PREFIX xsd: <http://www.w3.0rg/2001/XMLSchema#>
PREFIX oc: <http://www.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#>
SELECT DISTINCT ?cuenta ?usuario ?cliente
WHERE {{ ?cuenta_receptor oc:cuentaReceptorRecibeCorreo ?correo.
?cuenta_receptor oc:cuentaCorreo ?cuenta.
?cuenta_receptor oc:recibeEn ?cli.
?cli oc:nombreClienteCorreo ?cliente.
?cuenta_receptor rdf:type oc:CuentaReceptor.
OPTIONAL {?cuenta_receptor oc:aliasUsuario ?usuario}.}
UNION
{ ?cuenta_emisor oc:cuentaEmisorEmiteCorreo ?correo.
?cuenta_emisor oc:cuentaCorreo ?cuenta.
?cuenta_emisor oc:emiteDesde ?cli.
?cli oc:nombreClienteCorreo ?cliente.
?cuenta_emisor rdf:type oc:CuentaEmisor.
OPTIONAL {?cuenta_emisor oc:aliasUsuario ?usuario}.}
FILTER (?correo=0c:C1).}

La pregunta se responde en la Figura 3-36, considerando el correo C1, para el
cual se indica que el cliente de correo utilizado por la cuenta emisora es ThunderBird

y el utilizado por la cuenta receptora es Outlook.
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SPARQL query:

SELECT LISTINGI Ycuenta Yusuano Ycliente
WHERE {{ ?cuenta_receptor oc.cuentaReceptorRecibeCorreo ?corren.
?cuenta_receptor oc.cuentaCorreo ?cuenta.
Z?cuenta_receptor ocirecibeEn ?cli.
?cli occnombreClienteCorreo ?cliente.
?cuenta_receptor rdftype oc:.CuentaReceptor.
OPTIONAL {?cuenta_receptor oc:aliasUsuario Fusuario}.}
UMION
{ 7cuenta_emisor oc.cuentaEmisorEmiteCorreo ?corren.
?cuenta_emisor oc.cuentaCorreo Pcuenta.
?cuenta_emisor ocemiteDesde ?cli.
?cli oc:nombreClienteCorreo ?cliente.
?cuenta_emisor rdftype oc:.CuentaEmisor.
OPTIONAL {?cuenta_emisor oc:aliasUsuario ?usuario}.}
FILTER (?correo=o0c:C1)}

cuenta usuario cliente
“carlos.neil"@uai.edu.ar “carlos.neil”@uai.edu.ar "Outlook”
“bgallo”@ucasal.edu.ar “Ing. H. Beatriz P. de Gallo™ "ThunderBird”

Figura 3-36: Visor de Consulta SPARQL para la PREGUNTA DE COMPETENCIA PCO06

e PCO07: Dado un correo CE ¢Cual fue el equipo desde el cual se emitio el
correo?
La consulta SPARQL que permite responder esta pregunta de competencia es la
siguiente:

PREFIX xsd: <http://www.w3.0rg/2001/XMLSchema#>
PREFIX oc: <http://www.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#>
SELECT DISTINCT ?descripcionEquipo ?macAddress ?direccion
WHERE { ?correo oc:correoTieneSecuencia ?s.
?s oc:secuenciaTieneHilo ?h.
?h oc:hiloTieneOcurrencia ?o.
?0 rdf:type oc:OcurrenciaDeEmision.
?0 oc:ocurrenciaResideEnEquipo ?equipo.
?equipo oc:equipoTieneld ?IP.
?1P oc:identificadorEquipo ?direccion.
OPTIONAL {?equipo oc:macAddressEquipo ?macAddress}.
?equipo oc:descripcionEquipo ?descripcionEquipo.
FILTER (?correo=o0c:C1).}

SPARQL query:

PREFIX x=d: =hitp:ifwww.w3.orglf2001XMLSchema#=
PREFIX oc: <http:ifwww.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#=
SELECT DISTINCT ?descripcionEquipe ?macAddress ?direccion
WHERE { ?correo oc.correoTieneSecuencia 7s.
?s oc:secuenciaTieneHilo ?h.
?h ochiloTieneOcurrencia 7o.
?o rdftype oc:OcurrenciaDeEmision.
7?0 oc.ocurrenciaResideEnEquipo Pequipa.
Pequipo ocequipoTieneld ?IP.
?IP ociidentificadorEquipo ?direccion.
bF'TIONAL{?equipo oc:macAddressEquipo ?macAddress}.
Pequipo oc.descripcionEquipo ?descripcionEquipo.
FILTER (?comeo=0c.C1).}

descripcionEquipo macAddress direccion
"Motebook Beatriz” "FOcE1:D2:C3:B4:A5" "2002:a2e:658d:"

Figura 3-37: Visor de Consulta SPARQL para la PREGUNTA DE COMPETENCIA PC07

La Figura 3-37 sefiala que el correo C1 fue enviado desde el equipo identificado
con el nombre de Notebook Beatriz identificado con la direccion IP 2002:a2e:658d::
y bajo la Mac Address FO:E1:D2:C3:B4:A5.
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e PCO08: Dado un correo CE ¢Cual fue el equipo en el que se recibio el correo?

La siguiente consulta SPARQL permite responder a la pregunta PC08.

PREFIX xsd: <http://www.w3.0rg/2001/XMLSchema#>
PREFIX oc: <http://www.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#>
SELECT DISTINCT ?descripcionEquipo ?macAddress ?direccion
WHERE { ?correo oc:correoTieneSecuencia ?s.
?s oc:secuenciaTieneHilo ?h.
?h oc:hiloTieneOcurrencia ?0.
?0 rdf:type oc:OcurrenciaDeRecepcion.
?0 oc:ocurrenciaResideEnEquipo ?equipo.
?equipo oc:macAddressEquipo ?macAddress.
?equipo oc:equipoTieneld ?IP.
?1P oc:identificadorEquipo ?direccion.
?equipo oc:descripcionEquipo ?descripcionEquipo.
FILTER (?correo=0c:C1).}
En el visor de la consulta SPARQL que se muestra en la Figura 3-38 de la

pregunta de competencia PC08, se observa que el correo C1 ha sido recibido en el
equipo denominado PC Carlos identificado con la Mac Address

F5:E2:D3:C4:B5:00 cuya direccion IP es 10.1.100.14.

PREFIX xsd: <http:/iwww.w3.0rgi2001/XMLSchema#=

PREFIX oc: =http:ifwww.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#=

SELECT DISTINCT ?descripcionEquipo ?macAddress ?direccion

WHERE { ?correo oc.correoTieneSecuencia ?s.

?s ocisecuenciaTieneHilo ?h.
?h octhiloTieneOcurrencia ?o.
?o rdftype oc:OcurrenciaDeRecepcion.
70 oc.ocurrenciaResideEnEquipo Pequipo.
Fequipo ocmacAddressEquipo PmacAddress.
Fequipo ocequipoTieneld ?IP.
?IP ociidentificadorEquipo ?direccion.
Pequipo oc.descripcionEquipo ?descripcionEquipo.
FILTER (?correo=0c.C1).}

descripcionEquipo macAddress direccion
"PC Carlos” "F5:E2:D3:.C4:B5:.00" "10.1.100.14"

Figura 3-38: Visor de Consulta SPARQL para la PREGUNTA DE COMPETENCIA PC08

e PCO09: Dado un correo, un emisor y un receptor ¢cual es la secuencia de
equipos por los que paso ese correo?
La consulta SPARQL que permite responder a la pregunta de competencia PC09

es la siguiente:

PREFIX xsd: <http://www.w3.0rg/2001/XMLSchema#>
PREFIX oc: <http://www.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#>
SELECT DISTINCT ?ocurrencias ?fecha ?direccionlP ?descripcionEquipo
WHERE { “?emisor oc:cuentaEmisorEmiteCorreo ?correo.
?emisor oc:cuentaEULtilizaEquipoE ?equipoE.
?receptor oc:cuentaReceptorRecibeCorreo ?correo.
?receptor oc:cuentaRUtilizaEquipoR ?equipo.
?0 oc:ocurrenciaResideEnEquipo ?equipo.
?correo oc:correoTieneSecuencia ?sl.
?s1 oc:secuenciaTieneHilo ?hilol.
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?hilol oc:hiloTieneOcurrencia ?ocurrencias.

?ocurrencias oc:ocurrenciaResideEnEquipo ?equipo2.

?equipo2 oc:equipoTieneld ?IP.

?equipo2 oc:descripcionEquipo ?descripcionEquipo.

?IP oc:identificadorEquipo ?direccionlP.

?ocurrencias oc:fechaHoraOcurrencia ?fecha.

FILTER (?receptor=0c:CUENTA_R1 && ?emisor=0c:CUENTA_E1 && ?correo=0c:C1).
} order by ?fecha

El visor de consulta SPARQL para esta pregunta se muestra en la Figura 3-39, en
la que se muestran todas las ocurrencias del correo C11, indicando para cada una la
fecha y hora del paso del correo por cada equipo/servidor y la direccion IP

correspondiente.

PREFIX xsd: <http:ifwww w3.0rg/2001/XMLSchema#=
PREFIX oc: <http:fiwww.semanticweb.org/beatr/ontologies/2018/0/ontologia_comreos#=
SELECT DISTINCT ?Zocurrencias Hecha ?direccionlP ?descripcionEguipo
WHERE{ ?emisor occuentaEmisorEmiteCorreo ?correo

?emisor oc.cuentaEUtilizaEquipoE ?equipoE.

?receptor oc:cuentaReceptorRecibeCorreo ?correo.

?receptor oc:cuentaRUtiIlizaEquipoR ?equipo

70 oc.ocurrenciaResideEnEquipo Pequipo

?corren occorreoTieneSecuencia 251

751 oc:secuenciaTieneHilo Zhilo1

?hilo1 ochileTieneDcurrencia ?ocurrencias.

?ocurrencias oc:ocurrenciaResideEnEquipo ?equipo2

?equipo2 ocequipoTienald 21P

7equipo2 oc:descripcionEquipo ?descripcionEquipo.

?IP ocidentificadorEquipo ?direccionlP

OCUITencias fecha direccionlP descripcionEquipo
E "2018-07-11T12:07.06™"<http:www.w2.0rgi2001XMLSchema#date Tir "2002:a2e:6584d:." “Notebook Beatriz”

om "2018-07-11T12:07:09 " <http:iwww w3 org/2001/XMLSchema#dateTir "mail-j1-f180 google com” "servidor 1%

oT3 "2018-07-11T12:07: 08" <http fwww w3 org/2001XMLSchema#dateTir "mail.ucasal edu ar” “servidor 3"

oT2 "2018-07-11T12:07:09 " <http:fwww w3.0rgi2001XMLSchema#dateTir "209.85.208.180" "servidor 2”

0oTs "2018-07-11T12:07: 13 *<http:fwww.w3.0rg/i2001XMLSchema#date Tir*127.0.0.17 “senvidor 47

0oT4 "2018-07-11T12:07:13 " *<http:lwww.w3.0rgi2001XMLSchema#date Tir "127.0.0.1" “senvidor 4”

oT7? "2018-07-11T12:07: 14" <hitp:fhwww.w3.0rg/l2001/XMLSchema#dateTir "mail.ucasal.edu.ar” "senvidor 3"

0oTE "2018-07-11T12.07 14" <hitp ffwww. w2.0rgi2001XMLSchema#dateTir "127.0.0.17 “servidor 4”

oT19 “2018-07-11T12:07:15™<hitp.fiwww.w3.0rgi2001/XMLSchema#date Tir "FNDEXCHGO1.adm.vaneduc.edu.ar” “servidorg”

oT8 "2018-07-11T12:07: 15" <http hwww w3.orgi2001XMLSchema#dateTir "200.10.180.145" "senvidor 57

OR "2018-07-11T12:07: 17 " <http:haww w3.orgi2001XMLSchema#dateTir™10.1.100.14" "PC Carlos™

oT10 "2018-07-11T12:07: 17 **<http:hwww. w3.0rgi2001XMLSchema#dateTir™10.1.100.15 "senvidor?”

Figura 3-39: Visor de Consulta SPARQL para la PREGUNTA DE COMPETENCIA PC09
El resto de las preguntas de competencia, identificadas como PC10 a PC21, se

ejemplifican con datos del Escenario 2, que se detalla a continuacion.

3.5.2 Anadlisis Forense de un Correo Electronico enviado a Varios Receptores

En este caso, el perito cuenta con méas de un correo recibido, y todos ellos fueron
emitidos por el mismo emisor. Usualmente es el caso de un correo que se emite a
varias cuentas bajo la opcidn “con copia” o por “lista de distribucion™.

También se parte de los correos recibidos. Es decir, el perito tiene acceso a los
correos recibidos de aquellas cuentas que participan en la copia o en la lista de
distribucion.

En la préactica, esto significa que el perito tiene acceso a distintos dispositivos
(tantos como correos recibidos tenga que analizar), y para cada dispositivo busca la
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cabecera del correo y toda la informacion complementaria necesaria (equipo
receptor, cliente de correo remoto/local, etc.).
Supongamos que el correo planteado como ejemplo del Escenario 1, se envia a 3

cuentas diferentes. En este caso, el correo seria el que muestra la Figura 3-40.

Colaboracioén en investigacion
1 mensaje

Ing. H. Beatriz P. de Gallo <bgallo@ucasal.edu.ar> 8 de julio de 2018, 12:41
Para: Enzo Notario <enzo.notario@gmail.com=, luz bibiana Clara <luzbibianaclara@gmail.com=, Esteban Rivefti <erivetti83@gmail.com=>

Estimados:

He seleccionado algunas personas de mis contactos para que reciban este correo, y me ayuden con mi investigacion.
Lo dnico que tienen que hacer son DOS cosas:

1) Responder mi correo contestando estas preguntas:

- ¢Que dispositivo utilizé para abrir y responder el correo? (pc, celular, tablet, etc.)

- ¢Cudl es el cliente de correo que utilizd para abrir y responder el correo? (gutlogk, web mail de gmail o de hotmail, etc.)

2) Extraer la cabecera del correo y enviarmela como archivo adjunto.

Con la informacién que Uds. me envien armaré una bateria de ejemplos para probar la ontologia para analisis forense de mails en la que estoy
trabajando.

Los molesto ademéas para que -en caso de responder- otorguen su permiso para utilizar esos datos en esta instancia experimental de la investigacion.
Muchisimas gracias por su ayudall

Sds

Beatriz

Figura 3-40: Correo ejemplo C2
Este correo fue enviado desde la cuenta bgallo@ucasal.edu.ar a tres usuarios,

identificados en las siguientes cuentas receptoras: enzo.notario@gmail.com,

luzbibianaclara@gmail.com y erivetti83@gmail.com.

Supuesto que el Perito realiza la extraccion de las cabeceras correspondientes en
las 3 cuentas receptoras siguiendo el procedimiento indicado para realizar la pericia,
en las Figuras 3-41, 3-42 y 3-43 se muestran dichas cabeceras. En cada figura se han
sefialado los datos de interés, que luego permitiran generar las instancias de clases en
OntoFoCE.

También se debe aclarar que, con el objetivo de destacar solo aquellos datos de
la cabecera que interesan para el analisis pericial, en las Figuras 3-41, 3-42 y 3-43, se
han recortado de la imagen, algunos tramos de la cabecera referente a parametros y

valores no pertinentes.
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Delivered-To: en_zo.notaﬁo@gmail.com
Received: by 2002:a19:c106:0:0:0:0:0 M
Sun, 8 Jul 2018 08:41:59 -0700 (PDT)

X Google Smtp Source

X Recelved by 2002 ac8: 19db
Sun, 08 Jul 2018 08:41:59 -0700 PD
ARC-Seal: i=1; a=rsa-sha256; t=1531064519; cv=none;

(" Received: from 01682456 -mail.sendgrid.net (. 79.outbound-mail.sendgrid.net. )
[168.245.62.79]
by mx.google.com we -vos1/214034qkf.85. 07.08.08.41.57

for <enzo.notario@gmail.com>
(version=TLS1_2 cipher=ECDHE-RSA-CHACHA20-POLY1305 bits=256/256);
Sun 08Jul2018.08:41:58 0700 (PDT).

Received-SPF: pass (google.com: domain of bounces+6441045-3d7f-

Received: by filter0071p3mdw1.sendgrid.net 1d filter0071p3mdw1-26718-5B4230C3-D
2018-07-08 15:41:55.685353577 +0000 UTC

Received: from mail.ucasal.com.ar (mail.ucasal.com. ar [200.10. IBI 3

by ismtpd0004pliadl. i Y dv i -

Sun, 08 Jul 2018 15:41:54.255 +0000 (UTC)

e : from mail.ucasal.com.ar (localhost [127/.0.0.1
mail.ucasal.com.ar (Postfix) with ESMTP id E86E022C;
12018 12:41:52 -0300 (AR

ecelved: from q
by mail.ucasal.com.ar (mail.ucasal.com. 27.0.0.1]) (amavisd-new, po
with ESMTP id tocGIESEWUt4; Sun, 8 Jul 2018 12:41:52 -0300 (AR’
eceived: from mail.ucasal.edu.ar (mail.ucasal.edu.ar [200.10.180.145]
y mail.ucasal.com.ar (Postflx) with ESMTP id A53CA72;
8 18 AR

Received: from mail.ucasal. edu ar [mall ucasal edu.ar [127 0 0 1)
by ma11 ucasal. edu ar

by mail.ucasal.edu.ar (mail. ucasal edu ar [127.0.0.19=
with LMTP ld Cr0QOwnPIpBU; Sun, 8 Jul 2018 12:41:51 0300 AR'I')

by mail.ucasal.eduar
Sun, 8Jul 2018 12:41:48 -0300 |AR“

[ Received: by mail-lj1-f170.google.com i

l Sun, 08 Jul 2018 08:41:48 -0700 (PD
X-Gm-Message-State: APt69E0ZmuwmZFNML+2X9jax4COlj

BJoFu X84ABY5thcGlUXG xtMoDPDmeYZU-

X-Received: by 2002:a2e:658d:*
Sun, 08 Jul 2018 08:41:46 -0700 (PD
MIME-Version: 1.0

From: "Ing. H. Beatriz P. de Gallo" <bgallo@ucasal.edu.ar>
Date: Sun, 08 Jul 2018 15:41:56 +0000 (UTC) “
X-Gmail-Original-Message-ID:

<CAH180QUiLqm+iDyLJkrHg9k0to2 PRDR4AG3mp1RAQDCwD2]ccA@mail.gmail.com>
Message-ID: <CAH180QUiLqm+iDyLJkrHg9kOto2PRDR4AG3mp1RAQD 2JccA@mail.gmail.com>

Subject:= Colaboracién en la investigacion
o: Enzo Notario <enzo.notario@gmail.com>

luz blblana Clara <1uzb1blanaclara@gmall com>,
ilcom

Content-Type: mulnpart/mlxed boundary="00000000000004106¢05707ebcle"

Figura 3-41: Cabecera CABECERA _R1 recibida en la cuenta enzo.notario@gmail.com
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mailto:enzo.notario@gmail.com

Delivered-To: erivetti83@gmail.com

Received: by 2002:ab3:5e19:0:0:0:0:0 "'M
Sun, 8 Jul 2018 08:41:59 -0700 (PDT)
ogle-Sm oul

sendgrid.net (016824562x79.outbound-mail.sendgrid.net.

by mx.google.com > - 8.41.57
for <erivetti83 @gmail.com>

(version=TLS1_2 cipher=ECDHE-RSA-CHACHA20-POLY1305 bits=256/256);
Sun, 08 Jul 2018 08:41:58 -0700 (PDT)

Received-SPF: pass (google.com: domain of bounces+6441045-840f-
erivetti83=gmail.com@sendgrid.ucasal.edu.ar designates 168.245.62.7|
ip=168.245.62.79;
Authentication-Results: mx.google.com;

d sender) client-

Received: by filter0071p3mdw1.sendgrid.net with SMTP id filter0071p3mdw1-267,
012-07.02.18.41.08 4202020877 20000 1ITC

Received: from mail.ucasal.com.ar (mail.ucasal.com.ar [200.10.181.3])
satnd0004pliadl.sendgrid.net

Received: from mal].ucasa]m.ar (localhost[127.0.0.1]) by mail.ucasal.com.ar 1x) with ESMTP id
QEL022C. Sun 8 ul 2018 12:41:52 -0300 (AR
Received: from mail.ucasal.com.ar ([ 127.0.0.1]) by mail.ucasal.com.ar (mail.ucasal.com.ar [127.0.0.1]

A 127001]) by mail.ucasal.edu.a; drtcasal.edu.ar [127.0.0.1]
ew, port 024) with LMTP id Cr0QOwnPIpBU; Sun, 8Jul 2018 12:41:51 -0300 (ART)
Received: from mail-1j1- 170, google.com (mail-lj1- 170 .google.com [209.85.208.17Q]) by mail.ucasal.edu.a
(Postfix) with ESMTPSA id CC3F4EBAEA; Sun, 8 ]ul 2018 12:41: 4—8 0300 (AR'I')

mavisd|

U.goog
(n, 08 Jul 2018 08 41:48 -0700 (PD
X-Gm-Message-State: APt69E0ZmuwmZFNML+2X9jax4COljJRrROSKWgk9x0Qd8MySHd /yoyKpe
BJoFurQX84ABY5vDtcG1UXGgxtMoDPDxmIYZU=

X-Received: by 2002:a2e:658d:wugth SMTE | - mrl10352451jf.57.1531064506102; Sun, 08 Jul 2018
08:41:46 -0700 (PDT)
MIME-Version: 1.0

From: "Ing. H. Beatriz P. de Gallo" <bgallo@ucasal.edu.ar>
Date: Sun, 08 Jul 2018 15:41:56 +0000 (UTC)
X-Gmail-Original-Message-ID:
<CAH180QUiLgm+iDyLJkrHg9k0to2PRDR4AG3mp1RAQDCwD2]ccA@mail.gmail.

Message-ID: <CAH180QUiLgm+iDyLJkrHg9kOto2 PRDR4AG3mp 1RAQD QuD2]ccA@mail.gmail.com>
Subject: Colaboracién en investigacion

To: Enzo Notario <enzo.notario@gmail.com>,
luz bibiana Clara <luzbibianaclara@gmail.com>,
Esteban Rivetti erivetti83 @gmail.com

Content-Type: multipart/mixed; boundary="00000000000004106d05ZQ7ebcle"

Figura 3-42: Cabecera CABECERA_R2 recibida en la cuenta erivetti83@gmail.com
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mailto:erivetti83@gmail.com

Received: by 2002 ada: d4d5:0:0:0:0:0 ¥
Sun, 8 Jul 2018 08:41:59 -0700 (PDT)
X-Google- SHITP-SOurce:

YS
X-Received: by 2002:ac8:5207 =
Sun, 08 ]uI 2018 08:41: 58

[168.245. 62 7913
by mx.google.com wi i i E

for <luzbibianaclara@gmail.com> 0oT18
(version=TLS1_2 cipher=ECDHE-RSA-CHACHA20-POLY1305 b

Sun, 08 Jul 2018 08:41:58 -0700 (PDT)
Received-SPF: pass (google.com: domain of bounces+6441045-1636-
luzbibianaclara=gmail.com@sendgrid.ucasal.edu.ar designates 168.245.62.79 as permitted sender) client-
ip=168.245.62.79;
Authentication-Results: mx.google.com;

Received: by filter0071p3mdw1.sendgrid.netw
2018-07-08 15:41:55.685353577 +0000 UTC

Received: from mail.ucasal.com.ar (mail.ucasal.com.ar [200 10.181.3]

by ismtpd0004p1liad1l.sendgrid.net (g

15 41 54 255 +0000 (UTC)

1d 816B4—EC092 Sun 8 Jul 2018 12:41: 52 0300 (ART)
X-Virus-Scanned: amavisd-new at ucasal.edu.ar
Received: from mail.ucas

Received: from mail-1j1-f170.google.com (mail- l]l f170 .google.com [209 85.208.170]) by mail.ucasal.edu. 1¢ 0
Postfix) with ESMTPSA id CC3F4EBAEA; Sun, 8 Jul 2018 12:41:48 -0300 (AR

X-Received: by 2002:a2e:658d::

jth SMTP id e13-v6mr11085245ljf.57.1531064506102; Sun, 08 Jul 2018
08:41:46 -0700 (PDT) = — )
MIME-Version: 1.0 ! |
From: "Ing. H. Beatriz P. de Gallo" <bgallo@ucasar.eau.ar> “i Cuenta Emisor I

Date: Sun, 08 Jul 2018 15:41:56 +0000 (UTC) "
X-Gmail-Original-Message-ID: -l Fecha Emisién ]
<CAH180QUiLqm+iDyLJkrHg9kOto2 PRDR4AG3mp1RAQD CwD2]ccA@mail.gmail.coTT

Message-ID: <CAH180QUiLqm+iDyL]krHg9kOto2 PRDR4AG3mp 1RAQD CD2]ccA@mail.gmail.com>

Subject: Colaboracién en investigacién ‘ . =
o: Enzo Notario <enzo.notario@gmail.com>, m
) { luz bibiana Clara <luzbibianaclara@gmail.com>,
Receptores
Content-Type: multipart/mixed; boundary="00000000000004106d057 o
i Cuerpo |

Esteban Rivetti <erivetti83@emailcom>
Figura 3-43: Cabecera CABECERA _R3 recibida en la cuenta luzbibianaclara@gmail.com

Se toma entonces una a una esas cabeceras, y se crean las instancias de clases

siguiendo el proceso sefialado en la seccion 3.5.1 de este mismo capitulo. Aqui

también se tiene en cuenta el criterio de no descartar ninguna direccion IP/Hostname

que figura en la cabecera en el sub-atributo from, siguiendo el mismo procedimiento

que el explicado para el caso del Escenario 1. Estas tres cabeceras, al corresponder al

mismo envio, tienen tres hilos, y a manera de ejemplo, en la Figura 3-44 se muestra

el hilo identificado como H3 con todas las ocurrencias que lo componen, los

equipos/servidores y las identificaciones correspondientes a la CABECERA R3.
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Figura 3-44: Esquema del proceso de Transmision de las cabeceras CABECERA_R3
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Analizando la Figura 3-44 en detalle, se observa que algunas ocurrencias de
transmision se almacenan en un mismo servidor. Tal es el caso del SERVIDOR_2
cuya identificacion es el nombre de domino mail.ucasal.edu.ar que almacena 3
ocurrencias de transmision de dicha cabecera (OT7, OT9 Y OT13), mientras que el
SERVIDOR 4 cuya identificacion es la direccion IP 127.0.0.1, almacena 6
ocurrencias de transmisién de dicha cabecera (OT4, OT5, OT6, OT10, OT11,
OT12). El proceso de transmision de los hilos H1 y H2, son similares al indicado en
la Figura 3-44.

A continuacién se muestran algunos aspectos distintos de las instanciaciones
realizadas para las tres cabeceras del Escenario 2. La instanciacion de la cuenta de
recepcion y del proceso de transmision es similar a los incluidos en la seccién
anterior, referida al caso de estudio del Escenario 1. Por esa razdn no se repiten, y se
muestran a continuacién los componentes distintos de este escenario.

Al analizar las tres cabeceras en su conjunto, comienzan a aparecer datos
relevantes, como por ejemplo: la ocurrencia de emision de todos los correos
recibidos es la misma, lo que asegura que fueron emitidos en el mismo momento
desde la cuenta emisora. Esto se muestra en la Figura 3-45, resaltando con un
recuadro en rojo las instancias de hiloTieneOcurrencia que vincula el objeto OE con

H1, H2 y H3, que representan los tres hilos generados para las cabeceras en analisis.

'@ H1

H1
URI: httpZiwww. @b org/bes j2
Object property assertions:

H1 hiloTieneOcurrencia OT8

*® Hio ﬁ“’Tl

H3
URI: hitp Z/www semanticweb org/beatront
Object property assertions:
H3 hiloTieneDcurrencia OT13-3
H3 hiloTieneOcurrencia OT14-3
H3 hiloTieneOcurrencia OT6-3
25 OcurrenciaDeEmi H3 hiloTieneOcurrencia OT16-3
sion H3 hiloTieneOcurencia OT1-3
H3 hiloTieneOcumrencia 0T15-3
H3 hiloTieneOcurrencia OT7-3
H3 hiloTieneOcurrencia OT5-3
H3 hiloTieneOcurrencia 072-3
H3 hiloTieneOcumencia 0T12-3
H3 hilbTieneOcurmrencia OT10-3
H3 hilbTieneOcurrencia 0T4-3
H3 hiloTieneOcurrencia 0T3-3
H3 hilbTieneOcurrencia 0T11-3
H3 hiloTieneOcurencia 0T9-3
H3 hiloTieneOcurrencia OT8-3
H3 hiloTieneOcurencia OE
H3 hiloTieneOcurrencia OR-3
H3 hiloTieneOcurrencia OT19-3
H3 hiloTieneOcurrencia OT17-3
H3 hiloTieneOcurrencia OT18-3
Data property assertions:
H3 idHio 3

*¢ OE

Object property assertions:
H2 hiloTleneOcurrencia 0T15-2
H2 hiloTieneOcurencia 0T75-2
H2 hilbTieneOcurrencia OT12-2
H2 hiloTieneOcurencia OT8-2
H2 hiloTieneOcurrencia 0T18-2
H2 hiloTieneOcumencia 0T2-2
H2 hiloTieneOcurrencia 0T73-2
H2 hiloTieneOcurrencia OT17-2
H2 hiloTieneOcurrencia 0T16-2
H2 hiloTleneOcurrencia 0T9-2
H2 hilbTieneOcurrencia 0T4-2
H2 hilbTieneOcurrencia OT11-2
H2 hiloTieneOcurrencia OT7-2
H2 hiloTieneOcurrancia 076-2
H2 hiloTeneOcumencia OT13-2
H2 hiloTieneOcurrencia 0T14-2
H2 hiloTieneOcurrencia 0T10-2

| H2 hiloTieneOcurrencia OE |
H2 hiloTieneOcurrencia 0T19-2
H2 hiloTieneOcurrencia 0T1-2
H2 hiloTieneOcurrencia OR-2

Data property assertions:
H2 idHilo 2

N D H1 hiloTieneOcurrencia OT8
[' @ Ocurrencia ] [ & H3 ] URI: hitp //iwww semanticweb org/beatronto ™73 oTEneocuenca Ty

H1 hilbTeneOcurencia OT18
H1 hiloTieneOcumancia OT17
H1 hiloTieneOcurmencia OT12
H1 hiloTieneOcumencia OR-1
H1 hilkbTieneOcurrencia OT6
H1 hiloTieneOcurrencia OT7
H1 hilbTieneOcurrencia OT11
H1 hilbTieneOcurrencia OT10
H1 hiloTeneOcurrencia OT4
H1 hiloTieneOcurrencia OTS
H1 hiloTeneOcurrencia OT16
H1 hilbTeneOcurrencia OT2
H1 hiloTieneOcurrencia OT3
H1 hiloTieneOcurrencia OT15
H1 hiloTieneOcurrencia OT14
H1 hilbTieneOcurrencia OT13
H1 hilbTeneOcurrencia OT1
Data property assertions:

H1idHio 1

Figura 3-45: Instanciacion de Hilo y de OcurrenciaDeEmision
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La Figura 3-46 muestra el gréfico de Ontograf con la instanciacion de
Ocurrencia para CABECERA _R3, en la que se muestran la relacion esAnteriorA
para todas ellas. Por razones de espacio solo se etiquetaron las instancias de la citada

relacion que vinculan OT5-3 y OT6-3, asi como la que enlaza OT7-3 con OT8-3.

V¢ OF *¢ o133

Y9 oT1-3
+
oT4-3
T4 ora r—

2 +
. $or23 || Pl 0753 - csivteriord > 0763 A
$ or193 . ’ =

; y . 0oT16-3 t ’ OT7-3
¢ 01183 . - .

OcurrenciaDeTra

" 1el - +
= : _ nsmision , ¢ o183

*¢ 0T193

+ | N + i
$ OT16-3 Pe— J # or10-3

+
T13-3
Ty oniia
3
@ oT143
- "’ OT12-3

Figura 3-46: Instanciacion de Ocurrencias y relacion esAnteriorA de la cabecera CABECERA-R3

El resto de los valores instanciados para las clases Servidor,
IdentificacionEquipo, Asunto, Cuerpo, Adjunto y Cabecera son similares a los
indicados para el ejemplo del Escenario 1 en la seccion anterior.

En particular, este ejemplo se distingue del Escenario 1, en que hay instancias de
Ocurrencias correspondientes a distintos hilos que se vinculan a una misma
instancia de Servidor. Esto, bajo el supuesto que se ha podido comprobar que la
MAC Address del equipo en cuestion (SERVIDOR_2 por ejemplo), es siempre la
misma en los 3 hilos, con lo cual, se puede asumir que se trata del mismo equipo
fisico.

A modo de ejemplo, se presenta un diagrama de Ontograf (Figura 3-47), en el
que se observa la vinculacion de las instancias de Ocurrencia con las
correspondientes instancias de Equipo y de IdentificacionEquipo, para ello se toma
como ejemplo la instancia que identifica al SERVIDOR_2, que es compartido por

las instancias de los tres hilos que se estan analizando.
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arz
URI: hitpiwww. .arg/ /2018/0/ #OT2
Object property assertions:
OT2 ocurrenciaTieneCabecera CABECERA_R1
072 ocurrenciaCarrespondeAtiio H1
oz T djunto ADJUNTO_C1
OT2 esAnteriorA OT3
OT2 ocurrenciaResideEnEquipo SERVIDOR_2
072 ocutrenciaTiene Cuerpo CUERPO_CORREQ_C1
OT2 ocurrenciaTieneAsunto ASUNTO_C1
Data property assertions:
072 fechaHoraOcurrencia “2018-07-08T15:4 1:48""xsd dateTime

* ¢ o122

or22

y. URI: hitp//waw. b .org/be. 2018/Q) ¢ #OT2-2
i+ - . Object property assertions:
&) Servidor +
072-2 ocurenciaResideEnEquipo SERVIDOR 2
0T2-2 ocumrenciaTieneCabecera CABECERA_R2
0T2-2 ocumenciaComespondaAHilo H2
Data property assertions:

AATA 2 bbbl en i v i S48 Y7 ABTAR A 41 4 8" M e el b Tioma 1

oT23

URI: hitpJiwaw ob.org 2018/0V @ #0T2-3

Object property assortions:
0723 ocurrenciaTieneCabecera CABECERA_R3
0OT2-3 esAnterorA OT3-3
0723 ccurenciaReskieEnEquipo SERVIDOR 2
072-3 ocumenciaCorrespondeAHio H3
Data property assertions:
072-3 fechaHoraQcurrencia “2018-07-08715:4 1:.48" Vxsd date Time

Figura 3-47: Instanciacion del equipo SERVIDOR_2 con las ocurrencias que almacena

Sobre cada una de estas cabeceras, CABECERA R1, CABECERA R2 y
CABECERA R3, se pueden consultar las preguntas de competencia del caso
anterior, es decir aquellas dirigidas a obtener informacion de un correo especifico e
identificadas como PREGUNTAS DE COMPETENCIA PCO01 a PCQ9, y que por
razones de espacio, no se repetiran en esta seccion.

Se tomardn las cabeceras CABECERA R1l, CABECERA R2 vy
CABECERA _R3 para responder las preguntas de competencia PC10 a PC21.

e PC10: Dado una cuenta C ¢cudles son los correos que emiti¢?
Para el ejemplo del escenario 2, la pregunta seria “Dada la cuenta

bgallo@ucasal.edu.ar ;cuales con los correos que emitio?”, y la consulta SPARQL

que permite responder a esta pregunta de competencia es la siguiente:

PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-schema#>
PREFIX xsd: <http://www.w3.0rg/2001/XMLSchema#>
PREFIX oc: <http://www.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#>
SELECT DISTINCT ?correo ?asunto ?fechaEmision ?nombreCuentaReceptor
WHERE { ?cuenta oc:cuentaEmisorEmiteCorreo ?correo.
?cuentaRep oc:cuentaReceptorRecibeCorreo ?correo.
?cuentaRep oc:cuentaCorreo ?nombreCuentaReceptor.
?correo oc:correoTieneSecuencia ?s.
?s oc:secuenciaTieneHilo ?h.
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?h oc:hiloTieneOcurrencia ?o0.

?0 oc:ocurrenciaTieneAsunto ?a.

?a oc:contenidoAsunto ?asunto.

?0 rdf:type oc:OcurrenciaDeEmision.

?0 oc:fechaHoraOcurrencia ?fechaEmision.
FILTER (?cuenta=oc:CUENTA_E1)}

La Figura 3-48 muestra el visor de consultas SPARQL que indica los resultados

encontrados, al considerar la cuenta bgallo@ucasal.edu.ar como cuenta emisora,

observando que hay un correo C1 para el cual se muestra el asunto, la fecha de
emision y la cuenta la que lo recibid, todo ello obtenido de las correspondientes
cabeceras CABECERA _R1, CABECERA _R2 y CABECERA _R3 analizadas.

PREFIX xsd: <http:iweww. w3.0rg/2001/XMLSchema##=
PREFIX oc: <http:/fwww.semanticweb. org/beatr/ontologies/2018/0/ontologia_correos#=
SELECT DISTINCT “?corren Fasunto ?fechaEmision PnombreCuentaReceptor
WHERE { ?cuenta oc:cuentaEmisorEmiteCorreo ?correo
?cuentaRep oc:cuentaReceptorRecibeCorreo ?coren.

?cuentaRep oc:cuentaCorreo ?nombreCuentaReceptor.
?correo ocicorreoTieneSecuencia ?s.

?s oc:secuenciaTieneHilo 7h.

?h ochiloTieneOcurrencia 7o

20 ococurrenciaTieneAsunto ?a

?a oc:contenidoAsunto ?asunto

20 rdftype oc:OcurrenciaDeEmision

?0 ocfechaHoraOcurrencia ?echaEmision.

FILTER (?cuenta=oc.CUENTA_E1)}

correo asunto fechaEmision nombreCuentaRecepto
c1 “Colaboracién en investigacién™  "2018-07-08T15:41:46™ " <http:iwww.w3.0rgi2001/XMLSchema#dateTime= “luzbibianaclara*@gmail.com

C1  "Colaboracién en investigacidn™  "2018-07-08T15:4 1:46™ <http:fwww.w3.0rg/2001XMLSchema#dateTime= "Enzo Notario”

c1 “Colaboracion en investigacion™  "2018-07-08T15:41:48 " =http:fiwww w3.0rgi2001/XMLSchema#dateTime= “erivetti83"@gmail.com

Figura 3-48: Visor de Consulta SPARQL para la PREGUNTA DE COMPETENCIA PC09

e PC14: Dada una direccion IP ¢cual seria la localizacion geografica del
equipo asociado?
En este escenario también se puede verificar la pregunta de competencia PC14
para el caso particular de la instancia ID_S2, que almacena la direccion IP
209.85.208.170 correspondiente al SERVIDOR_2. El codigo SPARQL de la consulta es

el siguiente:

PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-schema#>
PREFIX xsd: <http://www.w3.0rg/2001/XMLSchema#>
PREFIX oc: <http://www.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#>
SELECT <direccion ?localizacion
WHERE { ?IP oc:geoLocalizacionlP ?localizacion.
?1P oc:identificadorEquipo ?direccion.
FILTER (?IP=oc:ID_S2).}
En este caso, la Figura 3-49 muestra el visor de consultas SPARQL que indica como

resultado que la direccion ID_S2 cuyo valor es 209.85.208.170 esta localizada

geograficamente segin las coordenadas Latitud 39.0438 y Longitud -77.4874.
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SPARQL query:

PREFIX rdfs: =http:iwww w3.0rgf2000/01irdi-schema#=
PREFIX xsd: =http/fwww.w3.org/2001XMLSchema#=
PREFIX oc: =http:ifwww semanticweb.org/beatr/ontologies/2018/0fontologia_correos#=
SELECT ?direccion ?localizacion
WHERE { ?IP oc:geclocalizacionlP ?localizacion.
?IP ociidentificadorEquipo ?direccion.
FILTER (?IP=0cID_82).

direccion localizacion
"209.85.208.1707 “Latitud 39.0438 Longitud -77.4874"

Figura 3-49: Visor de Consulta SPARQL para la PREGUNTA DE COMPETENCIA PC14

Cabe mencionar que los datos referidos a la geolocalizacion de la direccion IP no
se obtuvieron de las cabeceras, como se explico en el apartado 2.5.4 del Capitulo 2 al
describir el procedimiento de analisis forense, sino que se consulta a los directorios
de Direcciones IP habituales, sitios a los que se accede directamente desde ObE
Forensics, y se presentan al Perito. Los datos instanciados en OntoFoCE que se
indican en la pantalla de la Figura 3-49 fueron obtenidos de manera manual desde el

sitio http://ip-api.com/docs/api:json, el cual es consultado de manera automatica

desde la aplicacién ObE Forensics al responder esta pregunta de competencia.

e PC15: ¢{Cuales son los correos que han pasado por el dispositivo que posee
una IP dada?

Considerando la Figura 3-47 en la que se muestra la Instanciacion de
SERVIDOR2 y todos los objetos de OCURRENCIA vinculados, se puede
aprovechar el ejemplo para mostrar los resultados de la pregunta de competencia
PC15. En este caso, la pregunta seria “;Cudles son los correos que han pasado por el
dispositivo que posee la direccion IP 209.85.208.170?” siendo la direccion IP de
consulta el valor del atributo identificadorEquipo y el cédigo SPARQL es el
siguiente

PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-schema#>
PREFIX xsd: <http://www.w3.0rg/2001/XMLSchema#>
PREFIX oc: <http://www.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#>
SELECT DISTINCT ?equipo ?Cabecera
WHERE { ?equipo oc:equipoTieneld ?IP.
?ocurrencia oc:ocurrenciaResideEnEquipo ?equipo.
?hilo oc:hiloTieneOcurrencia ?ocurrencia.
?s oc:secuenciaTieneHilo ?hilo.
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?correo oc:correoTieneSecuencia ?s.

?e oc:cuentaEmisorEmiteCorreo ?correo.

?1P oc:identificadorEquipo ?direccion.

?ocurrencia oc:ocurrenciaTieneCabecera ?Cabecera.
FILTER regex(?direccion,"209.85.208.170").}

SPARQL query:

PREFIX rdfs: <http:/fwww.w3.orgi2000/01/rdf-schema#=
PREFIX xsd: <http:ifwww w3.org/2001/XMLSchema#=
PREFIX oc: <http:ihwww.semanticweb.org/beatr’ontologies/20418i0/ontologia_correos#s
SELECT DISTINCT ?equipo ?Cabecera
WHERE { 7Pequipo ocequipoTieneld ?IP.
?ocurrencia oc.ocurrenciaResideEnEquipo 7equipo.
?hilo oc:hiloTieneOcurrencia 7ocurrencia.
?s ocsecuenciaTieneHilo 7hilo.
?correo oc.correoTieneSecuencia ?s.
?e occuentaEmisorEmiteCorreo ?correo.
2P ocidentificadorEquipo *direccion.
Pocurrencia oc.ocurrenciaTieneCabecera ?Cabecera.
FILTER regex(?direccion,"209.85.208.1707) }

equipo Cabecera
SERVIDOR_2 CABECERA_R3
SERVIDOR_2 CABECERA_R1
SERVIDOR_2 CABECERA_R2

Figura3-50: Visor de Consulta SPARQL para la PREGUNTA DE COMPETENCIA PC15
La Figura 3-50 muestra los datos resultantes de la consulta para el servidor
identificado como SERVIDOR_2, indicando que por ese equipo pasaron tres
cabeceras denominadas CABECERA R1, CABECERA R2y CABECERA Rs.

Con el ejemplo del Escenario 2 se probaron las preguntas de competencia
referidas a una cuenta desde la cual se envia un correo a varios receptores, a
continuacion se completa el analisis de las preguntas de competencia restantes,

considerando el caso de un conjunto de correos referidos a la misma cuenta.

3.5.3 Anadlisis Forense de un Conjunto de Correos

Este caso corresponde al Escenario 3, sefialado en la Figura 3-8: Escenarios de
Pericias de Correos Electrénicos. En este caso, la pericia debe realizarse sobre un
conjunto de correos intercambiados entre las cuentas peritadas.

Supongamos que se toma los correos analizados en el escenario 2 a los que se
agregan otros de un segundo emisor, denominado JUAN, dirigidos a los receptores
ya indicados. De este modo se puede ejemplificar el andlisis de un conjunto de

correos en los que intervienen dos cuentas emisores y tres cuentas receptoras,
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mediante el intercambio epistolar entre los correos emisores y receptores que sefiala
la Figura 3-36:

CABECERA_Rl/'v @

O / Enzo
@ CABECERA R4~ CABECERA R7

Beatriz

@ CABECERA_R3
Juan =T O
"CABECERA-R6_ @

Figura 3-51: Esquema de Correos Enviados (CE) y Recibidos (CR) entre cuentas del Escenario 3

En la Figura 3-51 se sefialan las cabeceras CABECERA R1, CABECERA R2y
CABECERA _R3 que ya se trabajaron en el Escenario 2, a los que se agregan los
correos nuevos sefialados como CABECERA R4, CABECERA R5 vy
CABECERA_RG6, emitidos por JUAN a cada uno de los receptores del ejemplo. La
Gltima cabecera sefialada CABECERA _R7, permite simular el caso de cuentas de
correo que actian como emisor y receptor a la vez en el mismo espacio de la pericia
que se esta realizando.

El Perito realiza el procedimiento definido para la realizacion del anélisis
forense, siguiendo todas las fases sefialadas hasta obtener las cabeceras de correos
recibidos y se generan las instancias respectivas.

Cabe mencionar que a fin de darle variacion al escenario, las cabeceras
identificadas como CABECERA R4, CABECERA R5 y CABECERA _R6 no son
cabeceras provenientes de un Unico correo emitido a los tres receptores, sino que
provienen de sendos correos enviados por Juan a cada receptor separadamente. Asi,
en este escenario habrd dos cuentas emisoras y tres cuentas receptoras, y se
analizaran seis cabeceras de correo, las tres ya analizadas en el escenario 2 y las
nuevas identificadas como CABECERA_R4, CABECERA _R5 y CABECERA_R6
en la Figura 3-51. A continuacion, se muestran las cabeceras que se agregan en el

analisis en este escenario.

-138 -



Delivered-To: Enzo Notario <enzo.notario@gnail.com>a
Received: by 2002:ada:c28¢:0:0:0:0:0axjth SMTP id b12-v6espd69962100q;

Mon, 1 Oct 2018 20:01:22 —0700 (PD
X-Received: by 2002:a19:a686:

Mon, 01 Oct 2018 20:01:22 -0
ARC-Seal: i=1; a=rsa-sha256; t=1538449
Return-Path: <enzo.notario@gmail .com>
Received: from mail-sor-f41.google.com (mail-sor-f41.google.com. [209.85.220.41

by mx.google.com yith SMTPS id r72-v6s0r31122761j1.12.2018.10.01.20.01.2

for <juan@empresa.co

(Google Transport Security)

Mon, 01 Oct 2018 20:01:21
Received-SPF: pass (google.com: domain of enzo.notario@gmail.com designates 209.85.220.41 as permitted sender)
client-ip=209.85.220.41;
Authentication-Results: mx.google.com;

dkim=pass header.i=@gmail.com header.s=20161025 header.b=X\"sB+nMp;

spf=pass (google.com: domain of enzo.notario@gmail.com designates 209.85.220.41 as permitted sender)
smtp.mailfrom=enzo.notario@ gmail.com;

dmarc=pass (p=NONE sp=QUARANTINE dis=NONE) header.from=gmail.com
DKIM-Signature: v=1; a=rsa-sha256; c—relaxed/relaxed,
X-Received: by 2002:a2e:811 g mr78843641ji.140.1538449281151: Mon. 01 Oct 2018 20:01:21
-0700 (PDT)
MIME-Version: 1.0
References: <CAO_JoYZPOUm-904GblnZ
From: juan@empresa.com.ar
Date: Tue, 2 Oct 2018 00:01:09 -0300
Message-ID: <CAD3ue2d70CzSGkLeQbh7Bj4 ApK4+57ki2Z1=qgwE+HU-UU-KPQ@mail.gmail.com>
Subject: Re: Trabajo para el CoNalISI
Content-Type: multipart/alternative;

42.1538449282023,

Figura 3-52: Cabecera identificada como CABECERA R4

Delivered-To: Esteban Rivetti eriv ett183Cgma11 com——i
Received: by 2002:a4a:86¢d:0:0:0:0:0 282370500h;
Sat, 23 Feb 2019 08:27:32 -0800 (PS
X-Received: by 2002:a2e:8803:: 1jh.27.1550939252560;
Sat, 23 Feb 2019 08:27:32 -0800 (PST)

ARC-Seal: i=1; a=rsa-sha256; t=1550939252; cv=none;

Recelved from maxl-sor-f4l google.com (mail-sor-f41.google.com. [209.85.220.41
by mx.google.com. S id q11s0r12044001th.7.2019.02.23.08.27.32
for <beagallo@gmail.com>
(Google Transport Security);
Sat, 23 Feb 2019 08:27:32 -0800 (PST)

Received-SPF: pass (google.com: domain of erivetti83@gmail.com designates

client-ip=209.85.220.41;

From: “Juan” <juan@empresa.com.ar>
Date: Sat, 23 Feb 2019 13:27:24 -0300
Message-ID: <CAN=18jsTKNOYLqY1-Lr LPYgpV0d2yGp96KDdTgMyygKtSRpGg@mail.gmail.com>
Subject: Fwd: Forensia IoT
Content-Type: multipart/mixed;

Figura 3-53: Cabecera identificada como CABECERA R5
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Delivered-To: Luzbibianaclara <luzb1b1anaclarac gmail. com>4-

Received: by 2002:202:9d12:0:0:0:0:0 id n18-v6espl 77746jak;
Tue, 5 Jun 2018 16:57:02 -()700 (PDT)
X-Received: by 2002:a37:668¢:: i
Tue, 05 Jun 2018 16:57:01 -0700 (PDT)
ARC-Seal: i=1; a=rsa-sha256; t=1528243021; cv=none;
Received: from maﬂ-sor-f41 google.com (mail-sor-f41.google.com. [209.85.220.41]
by mx.google.com S id u23-v6sor30878617qka.144.2018.06.05.16.57.
(Google Transport Security);
Tue, 05 Jun 2018 16:57:01 -0700 (PDT)
Received-SPF: pass (google.com: domain of luzbibianaclara
sender) client-ip=209.85.220.41;
Authentication-Results: mx.google.com;
dkim=pass header.i=@gmail.com header.s=20161025 header.b=f8QYWtJN;
spf=pass (google.com: domain of luzbibianaclara@gmail.com designates 209.85.220.41 as permitted sender)
smtp.mail from=luzbibianaclara@ gmail.com;
dmarc=pass (p=NONE sp=QUARANTINE dls—NONE) header.
DKIM-Signature: v=1; a=rsa-sha256; c=relaxe
X-Received: by 2002:a37:7285= 1d n127-v6mr662793qke.115.1528243021335;
Tue, 05 Jun 2018 16:57:01 -0700 (PDT)

Return-Path: <luzbibianaclara@gmail.com>
Received: from smtp.gmail.com ([190.175.238.119
b tp.gmail.com with ESMTPSA id g56-v6sm21302095qta.83.2018.06.0.

version=TLS1_2 cipher=ECDHE-RSA-AES128-GCM-S
Tue, 05 Jun 2018 16:57:00 -0700 (PDT)
ate: Tue, 05 Jun 2018 20:56:55 -0300
Subject: Reenviar: ACM TIOT Call for Papers
Message-ID: <euqbmf7paegoa8p8hcfbuudr. 1528243015987 @email.android.com:
From: Juan <juan(@empresa.conl. ar

designates 209.85.220.41 as permitted

-Version: 1.0
n-Reply-To: <13128-575210797.111.15281 @WORANGE .hosting.Isoft.com>
eferences: <13128-575210797.111.15281361034 GE.hosting.Isoft.com>

ontent-Type: multipart/alternative; boundary="--_com.s ail 1464666736964750"

Figura 3-54: Cabecera identificada como CABECERA R6

Delivered-To: "Juan" <juan@empresa. comm——‘
Received: by 2002:a4a:a29¢:0 0:0 2
Mon, 10 Oct 2018 20:01:22 -0700 (PDT) ‘
X-Received: by 2002:a19:a68 P id p128-v6mr68210121 9282023;
Mon, 10 Oct 2018 20:01:22 -0700
ARC-Seal: i=1; a=rsa-sha256; t=1538449282; cv=none;

Received: from mail-sor-f41.google.com (mail-sor-f41.google.com. [209.85.220.41
by mx.google.comag S id r72-v6s0r31122761jr.12.2018.10.01.20.01.21
for <juan@empresa.com.ar>

(Google Transport Security);

Mon, 10 Oct 2018 20:01:21 -0700 (PDT)
Received-SPF: pass (google.com: domain of enzo.notario@gmail.com designates 209.85.220.41 as permitted sender)
client-ip=209.85.220.41;

Authentication-Results: mx.google.com;

X-Received: by 2002:a2e:658d:: with SMTP id 17-v6mr78843641ji.140.1538449281151; Mon, 10 Oct 2018 20:01:21
-0700 (PDT)
MIME-Version: 1.0

From: Enzo Notario <enzo.notario@gmail.com>
Date: Tue, 12 Oct 2018 00:01:09 -0300
Message-ID: <CAqgwE+HU-UU-KPQCAqgwE+HU-UU-KPQ@mail gmail .com>
Subject: Trabajo de Ajuste

Figura 3-55: Cabecera identificada como CABECERA R7

Para cada cabecera se realiza la instanciacién correspondiente de las cuentas de
emision/recepcidn y del proceso de transmision de manera similar a lo indicado en la
seccion 3.5.1. Por esa razén, y en el afan de mostrar los componentes distintos del
Escenario 3, no se repiten, y se muestran a continuacion los componentes distintos

de este escenario.
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El gréfico de Ontograf que se muestra en la Figura 3-56 muestra las secuencias e

hilos que vinculan las cuentas emisoras y receptoras del ejemplo al crear las

instancias correspondientes.

51 - secuenciaTieneHilo ->= H1 5
H1
YT
C1 - correoTieneSecuencia ~> 51 ¢ ;
e 2

—
Ji C2 - correaTieneSecuencia-—-> 54
/ = 54 - secuenciaTieneHiio --> H4

85 - secuenciaTieneHilo —-» H5

N e L
{\ IR C 4 - correoTieneSecuencia > 86
6] s
5 =
XM
=i
. 56 -- secuenciaTieneHilo —= Hb
C5 - correoTieneSecuencia —> 87
87 - secuenciaTieneHilo = H7

Figura 3-56: Instanciacion de Secuencia e Hilo para los correos del Escenario 3

Para los cinco correos que se muestran en la Figura 3-56 se muestra su

instanciacion en la Figura 3-57, en la que se puede observar las instancias de

Cuenta correspondientes.

¢ ci : c
B N

e f

URS: hitpiwww. ) CormmosiCl Obient propenty Ametions:

Object property assertions: / €2 comeo Twrm Secuencia 54
C1 comsoEsR acdidoPorCusntaRmceptor CUENTA_ESTEBAN €2 comeoEsRecibidoPorCuentaRoceplor CUENTA_ENZO
€1 comeoEsEmisdoPorC untaEmaor CUENTA_BEATRIZ / C2 coneoEsEmitdoPorCuentaEmisor CUENTA_JUAN
C1 coneoTuneSecuancia S1 / Data property assortions:
C1 comeoEsReckidcPorCusntaRacepior CUENTA_LUZ C2idComeo
C1 coreoEsRechidoPorCuentaRecaptor CUENTA_ENZO { “<CAD3us2d70C2SGKL e 7 B ApKA+ S T 2Z 1 =

Data property assertions 2
€1 1dCofre0 "CAH1B00UR g Oy LIy 012 PRORIA GImg IRAQDOWD2ICA

Annotations:

rdfxcomment *De basto a cafos”
N\ /
% '/ =
"

|*0 corea [ =
: i URS: \_correosnC3
e \ Object property assertions:
N\ C3 comreo Tiene Secuancia S5
\ C3 coreoEsEmitdoPorCuantaEmisor CUENTA_JUAN

C3 correoEsRecibidoPorCuentaRoceptor CUENTA_ESTEBAN

cs
URE b _comeos¥CH
Object property assertions: R - Data property assertions:
€4 cormeoE sRacitidaPorCuental aceptor CUENTA_JUAN N €3 MConen
st pani % *<CAN=18STKNOYLAYLs_ LPYapVOd com>*
Data property assertions:
£ KC om0 "« CAGNVE »HU-UU-KPOCAWE +HU-UU KPO Gmal gmal com>" &
l‘ [ e |
c4
URI: hitp:/fwww. b L 1 ia_correos#C4a
Object property assertions:
C4 careoTieneSecuencia S6
c4 b ptor CUENTA_LUZ
c4 or CUENTA_JUAN

Data property assertions:
C4 dCoarreo "<euq

152824301538 7@email.android.com>"

Figura 3-57: Instanciacion de Correo para los 5 correos del Escenario 3
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Obsérvese que la Figura 3-57 muestra el caso de los correos identificados como
C2y C5, que se vinculan a CUENTA_ENZO y CUENTA _JUAN y que actlan como
cuenta emisora/receptora en el correo C2 y a la inversa en el correo C5. Esto se
observa con més claridad en la Figura 3-58, en la que se sefiala (remarcado con un
recuadro rojo) que el individuo CUENTA_ENZO esta definido explicitamente como
una instancia de la clase CuentaReceptor (la clase de la que es instancia se ve
negritas y fondo blanco), porque asi se vinculo en la primera instanciacion (aquella
realizada en el Escenario 2) pero que ademas el razonador la infiere como instancia
de CuentaEmisor (el nombre de la clase esta resaltado con un fondo amarillo y con
una fuente normal, sin negrita), ya que ese es rol que le corresponde en el Escenario
3.

@ CUENTA_ESTEBAN
@ CUENTA_JUAN

@ CUENTA_LUZ

@ CUERPO_CORREO_C1
@ EQUIPO_BEATRIZ
& EQUIPO_ENZO

@ EQUIPO_ESTEBAN
@ EQUIPO_JUAN

@ cquipo_Luz

@& expediente

&1

@ Cruiiiina

@ CLIENTE_1

@ CLENTE_2

@ CUENTA_BEATRIZ
& CUENTA_ENZO

& CUENTA_ESTEBAN
@ CUENTA_LUZ

@ CUERPO_CORREO_C1
@ EQUIPO_BEATRIZ
& EQUIPO_ENZO

@ EQUIPO_ESTEBAN
& EQUIPO_JUAN

£ CuentaEmisor

@ CLENTE 1 Description: CUENTA_E RIS ® & §f Property assertions: CUENTA_ENZO Z0E]
@ CUENTE_2 v bject property assertions
@ CUENTA_BEATRIZ - s

CUENTA_ENZO ) CuentaReceptor = cuentaReceptorRecibeCorreo C1

™ cuentaEmisorEmiteCorreo C5
mm recibeEn CLIENTE_2

= cuentaRUtilizaEquipoR
EQUIPO_ENZO

= cuentaReceptorRecibeCorreo C2

) property assertior

W aliasUsuario
"enzo.notario@gmail.com"

i cuentaCorreo "Enzo Notario”

Description: CUENTA_JIZ] 11 5 =[] § Property assertions: CUENTA_JUAN M=

£ CuentaEmisor
£ CuentaReceptor

Object propert
B cuentaReceptorRecibeCorreo C5

. cuentaEUtilizaEquipoE
EQUIPO_JUAN

B cuentaEmisorEmiteCorreo C2
B cuentaEmisorEmiteCorreo C3
= cuentaEmisorEmiteCorreo C4
mm emiteDesde CLIENTE_1

& EquiPo_Luz Da
@ expediente == cuentaCorreo
& H1 “juan@empresa.com.ar”
& H2 = aliasUsuario "Juan"
Figura 3-58: Instanciacion de Correo para los 5 correos del Escenario 3

Las preguntas de competencia que se pueden trabajar con este conjunto de
correos son las siguientes.
e PC11: Dado una cuenta C ¢cuales son los correos que recibi¢?
Esta pregunta de competencia se aplicaria al ejemplo del escenario 3 para

averiguar cuales son los correos recibidos por la cuenta enzo.notario@gmail.com. El
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cddigo SPARQL de la pregunta de competencia P11 para la cuenta indicada es el
siguiente:

PREFIX xsd: <http://www.w3.0rg/2001/XMLSchema#>
PREFIX oc: <http://www.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#>
SELECT DISTINCT ?correo ?asunto ?fechaEmision ?cuentaEmisora
WHERE { ?cuenta oc:cuentaReceptorRecibeCorreo ?correo.
?correo oc:correoTieneSecuencia ?s.
?correo oc:correoEsEmitidoPorCuentaEmisor ?ctaEmisor.
?ctaEmisor oc:cuentaCorreo ?cuentaEmisora.
?s oc:secuenciaTieneHilo ?h.
?h oc:hiloTieneOcurrencia ?o0.
?0 oc:ocurrenciaTieneAsunto ?a.
?a oc:contenidoAsunto ?asunto.
?0 rdf:type oc:OcurrenciaDeRecepcion.
?0 oc:fechaHoraOcurrencia ?fechaEmision.
FILTER (?cuenta=oc:CUENTA_ENZO).}

El visor de consultas, que se muestra en la Figura 3-59, sefiala que en la cuenta

enzo.notario@gmail.com se recibieron dos correos identificados como C1y C2, para

los cuales se muestra la fecha de emisidn, el asunto y el emisor del correo.

PREFIX xsd: =http:ffwww.w32.0rg/2001/XMLSche ma#=
PREFIX oc: =http:/f’ww.semanticweb.org/beatrior 2018/0; ia_correos#=
SELECT DISTINCT ?correo ?asunto PfechaEmision ?cuentaEmisora
WHERE { ?cuenta oc.cuentaReceptorRecibeCorreo ?correo.
| ?corren occomeoTieneSecuencia ?s.
?corren oc:coreoEsEmitidoPorCuentaEmisor PctaEmisor.
2ctaEmisor oc:cuentaCorreo PcuentaEmisora
?s oc:secuenciaTieneHilo ?h.
?h oc:hiloTieneOcurrencia 2o
70 ococurrenciaTiengAsunto ?a
?a occontenidoAsunto ?asunto.
70 rdftype oc:OcurrenciaDeRecepcion
70 ocfechaHoraOcurrencia ?fechaEmision
FILTER (?cuenta=oc:CUENTA_ENZO)}

cormeo asunto fechaEmision cuentaEmisora
c2 “Re: Trabajo para el CoMallSI” "2018-10-02703:01. 22" <hitp:liwww.w3.0rg/2001/XMLSchema#dateTime=  “juan"@empresa.com.ar
c1 “Colaboracion en investigacion™  "2018-07-08T15:41:59" " <http:lfwww. w3.0rg/2001/XMLSchema#dateTime=  “bgallo”@ucasal. edu.ar

Figura 3-59: Visor de Consulta SPARQL para la PREGUNTA DE COMPETENCIA PC11

e PC12: Dado una cuenta C1 ¢se ha emitido un correo hacia la cuenta C2?
La pregunta de competencia PC12 se puede utilizar para verificar si desde la

cuenta juan@empresa.com.ar se emitié un correo a la cuenta erivetti83@agmail.com.

PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-schema#>
PREFIX xsd: <http://www.w3.0rg/2001/XMLSchema#>
PREFIX oc: <http://www.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#>
SELECT DISTINCT ?correo ?asunto ?fecha
WHERE { ?cuentaC1 oc:cuentaEmisorEmiteCorreo ?correo.
?cuentaC2 oc:cuentaReceptorRecibeCorreo ?correo.
?cuentaCl oc:cuentaCorreo ?cuentaEmisora.
?cuentaC2 oc:cuentaCorreo ?cuentaReceptor.
?correo oc:correoTieneSecuencia ?s.
?s oc:secuenciaTieneHilo ?h.
?h oc:hiloTieneOcurrencia ?o.
?0 rdf:type oc:OcurrenciaDeEmision.
?0 oc:ocurrenciaTieneAsunto ?a.
?0 oc:fechaHoraOcurrencia ?fecha.
?a oc:contenidoAsunto ?asunto.
FILTER (?cuentaCl=0c:CUENTA_JUAN && ?cuentaC2=0c:CUENTA_ESTEBAN).}
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En la Figura 3-60 se muestra los resultados de la consulta, sefialando que desde

la cuenta juan@empresa.com.ar se emiti6 un correo a la cuenta

erivetti83@gmail.com identificado como correo C3 cuyo asunto es Fwd: Forensia
loT y fue enviado el 23 de Feb de 2019 16:27:32.

SPARQL query:

FHEFIX oC: <http:iiwww.semanticweb.org/beatr/ontologies/Z015/0/ontolo gla_cormeos#=
SELECT DISTINCT ?correo ?asunto ?fecha
WHERE { ?cuentaC1 oc:cuentaEmisorEmiteCorreo ?correo.
?cuentalC2 oc.cuentaReceptorRecibeCorreo ?correo.
“PcuentaCi occuentaCorreo ?cuentaEmisora.
?cuentaC2 oc.cuentaCorreo ?cuentaReceptor.
7correo occoreoTieneSecuencia ?s.
?s oc:secuenciaTieneHilo ?h.
7h octhiloTieneQcurrencia ?o.
7o rdftype oc:OcurrencialleEmision.
7o ococurrenciaTieneAsunto ?a.
%0 ocfechaHoralcurrencia ?fecha.
7a oc:contenidoAsunto ?asunto.
FILTER (?cuentaC1=0c:CUENTA_JUAN && ?cuentaC2=0c:CUENTA_ESTEBAM)}

comreo asunto fecha
C3 "Fwd: Forensia loT” "2019-02-23T16:27 32" =httpfwww. w3.org/2001MLS chema#date Time=

Figura 3-60: Visor de Consulta SPARQL para la PREGUNTA DE COMPETENCIA PC12

e PC13: Dado una cuenta C1 ¢se ha recibido un correo desde la cuenta C2?
Para ejemplificar esta pregunta de competencia se puede indagar si en la cuenta

luzbibianaclara@gmail.com se ha recibido un correo enviado desde la cuenta

juan@empresa.com.ar. El codigo SPARQL de esa consulta es el siguiente:

PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-schema#>
PREFIX xsd: <http://www.w3.0rg/2001/XMLSchema#>
PREFIX oc: <http://www.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#>
SELECT DISTINCT ?correo ?asunto ?fecha
WHERE { ?cuentaC1 oc:cuentaReceptorRecibeCorreo ?correo.
?cuentaC2 oc:cuentaEmisorEmiteCorreo ?correo.
?correo oc:correoTieneSecuencia ?s.
?s oc:secuenciaTieneHilo ?h.
?h oc:hiloTieneOcurrencia ?o0.
?0 rdf:type oc:OcurrenciaDeRecepcion.
?0 oc:fechaHoraOcurrencia ?fecha.
?0 oc:ocurrenciaTieneAsunto ?a.
?a oc:contenidoAsunto ?asunto.
FILTER (?cuentaCl=0c:CUENTA LUZ && ?cuentaC2=0c:CUENTA_ JUAN).}

Los resultados de esta consulta se observan en la Figura 3-61, alli se indica que

en la cuenta luzbhibianaclara@gmail.com se recibidé un correo desde la cuenta

juan@empresa.com.ar identificado como C4 cuyo asunto es Reenviar: ACM TIOT
Call for Papers y fue emitido el 5 de Jun 2018 23:57:02.
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SPARQL query:

PREFIX rdfs: <http:ifwww.w3.0rg/2000/01/rdf-schema#=
PREFIX xsd: <http:iiwww.w3.0rg/2001/XMLSchemag=
PREFIX oc: =http:/iwww.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#=
SELECT DISTINCT ?correo ?asunto ?fecha
WHERE { ?cuentaC1 oc:cuentaReceptorRecibeCorreo ?correo.
?cuentaC2 oc:cuentaEmisorEmiteCorreo ?correo.
?correo ocicorreoTieneSecuencia ?7s.
?s ocsecuenciaTieneHilo ?h.
?h ochiloTieneQOcurrencia 7o.
7o rdftype ocOcurrenciaDeRecepcion
7?0 ocfechaHoraOcurrencia ?fecha.
%0 ococurrenciaTieneAsunto 73
?a oc.contenidoAsunto ?asunto.
FILTER (?cuentaC1=oc:CUENTA_LUZ && ?cuentaCZ=oc:CUENTA_JUAMN)}

Cco.. asunto fecha
C4 "Reenviar. ACM TIOT Call for Papers”™ “2018-06-05T23.57 02" <httpwww.w3.orgl2001/XMLSchema#dateTime=

Figura 3-61: Visor de Consulta SPARQL para la PREGUNTA DE COMPETENCIA PC13

e PC16: ;Cuales son los mails enviados desde una determinada cuenta en una
fecha dada?
Esta pregunta de competencia filtra los correos enviados desde una cuenta segun
una fecha determinada, se puede tomar como ejemplo para seleccionar y mostrar los

correos enviados desde la cuenta juan@empresa.com.ar en una fecha dada.

PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-schema#>
PREFIX xsd: <http://www.w3.0rg/2001/XMLSchema#>
PREFIX oc: <http://www.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#>
SELECT DISTINCT ?correo ?cuentaReceptora ?asunto ?fecha
WHERE { ?cuenta rdf:type oc:CuentaEmisor.
?cuenta oc:cuentaEmisorEmiteCorreo ?correo.
?correo oc:correoTieneSecuencia ?s.
?s oc:secuenciaTieneHilo ?h.
?0currencia oc:ocurrenciaCorrespondeAHilo ?h.
?0currencia oc:ocurrenciaTieneAsunto ?a.
?a oc:contenidoAsunto ?asunto.
?0currencia rdf:type oc:OcurrenciaDeEmision.
?0currencia oc:fechaHoraOcurrencia ?fecha.
?cuentaR oc:cuentaReceptorRecibeCorreo ?correo.
?cuentaR oc:cuentaCorreo ?cuentaReceptora.
FILTER(("2018-10-02T03:01:21"xsd:dateTime="?fecha) &&
(?cuenta=o0c:CUENTA_JUAN)).}

Se toma como parametro de fecha el valor “2 oct 2018 03:01:21" para el cual el
resultado sefiala que se emitié un correo identificado como C2 (ver Figura 3-62).

§ N I R R L T L T Y
PREFIX oc: =http:lfwww.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#=
SELECT DISTINCT ?correo ?cuentaReceptora 7asunto #fecha
WHERE { Zcuenta rdftype oc:CuentaEmisor.
?cuenta oc:cuentaEmisorEmiteCorreo ?correo
?corren oc.correoTieneSecuencia ?s.
?s oc:secuenciaTieneHilo ?h
?0currencia oc:ocurrenciaCorrespondeAHilo ?h.
?0currencia oc:ocurrenciaTieneAsunto ?a
?a occontenidoAsunto Pasunto.
?0currencia rdftype oc:OcurrenciaDeEmision.
?0currencia oc:fechaHoraOcurrencia ?fecha
?cuentaR occuentaReceptorRecibeCorreo ?cormreo.
?cuentaR occuentaCorreo ?cuentaReceptora.
FILTER(("2018-10-02T03:01:21™ "¢ s d:dateTime="fecha) && |
(?cuenta=oc:CUENTA_JUAN))}

correo cuentaReceptora asunto fecha
cz2 "Enzo Motario” "Re: Trabajo para el CoNallSI" "2018-10-02T03:01:21"*<http:fwww w3.org/2001XMLSchema#date Time:=

Figura 3-62: Visor de Consulta SPARQL para la PREGUNTA DE COMPETENCIA PC16
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e PC17: ¢Cuales son los mails recibidos por una determinada cuenta en una
fecha dada?
La pregunta de competencia PC17 también requiere un pardmetro de fecha,
como por ejemplo el valor 8 Jul 2018 15:41:46 y una cuenta, por ejemplo, la de

erivetti83@gmail.com para el cual el resultado sefiala que se emitid un correo

identificado como C1 (Figura 3-63). El codigo SPARQL de la consulta para esta

pregunta de competencia es el siguiente:

PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-schema#>
PREFIX xsd: <http://www.w3.0rg/2001/XMLSchema#>
PREFIX oc: <http://www.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#>
SELECT DISTINCT “correo ?cuentaEmisora ?cuentaReceptora ?asunto?fecha
WHERE { ?cuenta rdf:type oc:CuentaEmisor.
?cuenta oc:cuentaCorreo ?cuentaEmisora.
?cuenta oc:cuentaEmisorEmiteCorreo ?correo.
?correo oc:correoTieneSecuencia ?s.
?s oc:secuenciaTieneHilo ?h.
?0currencia oc:ocurrenciaCorrespondeAHilo ?h.
?Q0currencia oc:ocurrenciaTieneAsunto ?a.
?a oc:contenidoAsunto ?asunto.
?0currencia rdf:type oc:OcurrenciaDeEmision.
?0currencia oc:fechaHoraOcurrencia ?fecha.
?cuentaR oc:cuentaReceptorRecibeCorreo ?correo.
?cuentaR oc:cuentaCorreo ?cuentaReceptora.
FILTER(("2018-07-08T15:41:46"xsd:dateTime="?fecha) &&
(?cuentaR=0c:CUENTA_ESTEBAN)).}

SPARQL query:

PREFLX rdfs: <http:/fwww.w3.0rg/2000/01/rdf-schema#=
PREFLX xsd: <http:ifwww.w3.0rgl2001XMLSchema##=
PREFIX oc: <http:/iwww.semanticweb.org/beatriontologiesi2018/0/ontologia_correos##>
SELECT DISTINCT ?corree 7cuentaEmisora ?cuentaReceptora ?asunto ?fecha
WHERE { ?cuenta rdfiype oc.CuentaEmisor.
?cuenta oc:cuentaCorreo ?cuentaEmisora.
?cuenta ocicuentaEmisorEmiteCorreo ?correo
?corren ocicorreoTieneSecuencia ?s.
?s oc:secuenciaTieneHilo 7h.
?0currencia ococurrenciaCorrespondeAHilo ?h
?0currencia oc.ocurrenciaTieneAsunto 7a
?a oc:contenidoAsunto ?asunto
?0currencia rdftype oc:OcurrenciaDeEmision.
?0currencia ocfechaHoraOcurrencia ?fecha
PeuentaR occuentaReceptorRecibeCorreo Poorren.
2rnantaR nernantacaren PriantaRecantnra
coreo cuentaEmisora cuentaReceptora asunto fecha
c1 “bgallo"@ucasal.edu.ar “erivetti33"@ogmail.com  “Colaboracion en investigacion” "2018-07-08T15:41:46™ =http:/fwww.w3.0rg/2001XMLSchema#date Time=

Figura 3-63: Visor de Consulta SPARQL para la PREGUNTA DE COMPETENCIA PC17

Las preguntas referidas a la basqueda de palabras claves, PC18, PC19 y PC20, se
pueden comprobar si es que previamente se avanza en el desarrollo del algoritmo de
busqueda de dichos términos en las instancias generadas para el Cuerpo de cada
correo que usualmente se guardan como datos encriptados en la cabecera, ademas de
resolver la problematica de analizar un archivo adjunto, si se considera que el mismo
puede responder a diferentes formatos (imagen, audio, salida de programas

especificos como AutoCAD, Excel, entre otros). No obstante, para avanzar con la
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descripcion de las preguntas de competencia, se va a suponer que estos pasos estan
resueltos y que se cuenta con la informacién del Cuerpo y el Adjunto en formato
texto.

Para responder las preguntas de competencia PC18, PC19 y PC20 vamos a
suponer que el Juez solicita que se busquen aquellos correos que hagan referencia a
una palabra clave determinada, supongamos Colaboracion. Es posible realizar la
busqueda en los 3 elementos del correo que puede contener texto: asunto, cuerpo y
adjunto. A continuacién se trabaja particularmente las preguntas PC18, PC19 y
PC20 para la palabra clave Colaboracion.

e PC18: Dada una palabra clave ¢Figura en el asunto de un correo?
El cédigo SPARQL de la consulta para esta pregunta de competencia es el
siguiente:

PREFIX owl: <http://www.w3.0rg/2002/07/owl#>

PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-schema#>

PREFIX xsd: <http://www.w3.0rg/2001/XMLSchema#>

PREFIX oc: <http://www.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#>

SELECT DISTINCT ?correo ?asunto ?fecha

WHERE { ?correo oc:correoTieneSecuencia ?s.

?s oc:secuenciaTieneHilo ?h.
?h oc:hiloTieneOcurrencia ?Ocurrencia.
?0currencia rdf:type oc:OcurrenciaDeRecepcion.
?0currencia oc:ocurrenciaTieneAsunto ?a.
?0currencia oc:fechaHoraOcurrencia ?fecha.
?a oc:contenidoAsunto ?asunto.
?a oc:asuntoContienePalabraClave ?palabra.
?palabra oc:contenidoPalabraClave ?pc.
FILTER regex(?pc,"Colaboracion™).}

La Figura 3-64 muestra el resultado del visor de consultas SPARQL para los
datos ingresados, identificando el correo C1, el asunto y la fecha de recepcion del

mismo.

SPARQL query:

IR LA UV DI AWV WV WV WD U ST T

PREFIX rdfs: <http:ifwww.w3.0rg/2000/01/rdf-schema#=

PREFIX xsd: =hitp/ifiwww. w3.org/i2001/XMLSchema##=

PREFIX oc: =http:ifwww.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#=

SELECT DISTINCT ?correo ?asunto ?fecha

WHERE { ?correo oc.correaTieneSecuencia 7s.

?5 ocsecuenciaTieneHilo 7h.
?h ochiloTieneOcurrencia ?Ocurrencia.
?0currencia rdftype oc:OcurrenciaDeRecepcion.
?0currencia oc:ocurrenciaTieneAsunto ?a.
?0currencia ocfechaHoraOcurrencia ?fecha.
?a occontenidoAsunto ?asunto.
?a ocasuntoContienePalabraClave ?palabra.
?palabra oc.contenidoPalabraClave ?pc.
FILTER regex(?pc,"Colaboracidn”).}

COIT... asunto fecha
c1 "Colaboracién en investigacidn® "2018-07-08T15:41:59 " =hitp:lhwww.w3.0rg/2001XMLSchema#dateTime=

Figura 3-64: Visor de Consulta SPARQL para la PREGUNTA DE COMPETENCIA PC18
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e PC19: Dada una palabra clave ¢Figuraen el cuerpo de un correo?
En este caso la consulta para esta pregunta se realiza en base al siguiente cddigo

SPARQL:

PREFIX owl: <http://www.w3.0rg/2002/07/owl#>

PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-schema#>

PREFIX xsd: <http://www.w3.0rg/2001/XMLSchema#>

PREFIX oc: <http://www.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#>

SELECT DISTINCT ?correo ?cuerpo ?fecha

WHERE { ?correo oc:correoTieneSecuencia ?s.

?s oc:secuenciaTieneHilo ?h.
?h oc:hiloTieneOcurrencia ?Ocurrencia.
?Q0currencia rdf:type oc:OcurrenciaDeRecepcion.
?0currencia oc:ocurrenciaTieneCuerpo ?c.
?0currencia oc:fechaHoraOcurrencia ?fecha.
?c oc:contenidoCuerpo ?cuerpo.
?¢ oc:cuerpoContienePalabraClave ?palabra.
?palabra oc:contenidoPalabraClave ?pc.
FILTER regex(?pc,"Colaboracion™).}

En la Figura 3-65 se muestran los datos resultantes de la consulta: el correo
identificado como C1 emitido con fecha 8 de jul de 2018 15:41:50 contiene la
palabra clave Colaboracion en el cuerpo.

PREFIX owl: <hp:www.w3.0rgr200:20 ¢ lowlg=

PREFIX rdfs: =http:/fwww w3.orgi2000/01/rdf-schema#=

PREFIX x=d: <httpiwww w3.org/2001/XMLSchema#=

PREFIX oc: <http:iiwww.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#=

SELECT DISTINCT ?correa ?cuerpo ?fecha

WHERE { ?correo oc.correoTieneSecuencia ?s.

?s oc:secuenciaTieneHilo ?h.
?h ochiloTieneQcurrencia ?0currencia.
?0currencia rdftype oc.OcurrenciaDeRecepcion.
?0currencia oc.ocurrenciaTieneCuerpo ?c.
?0currencia ocfechaHoraOcurrencia #fecha.
?c oc.contenidoCuerpo Pcuerpo.
?c oc.cuerpoContienePalabraClave 7palabra.
?palabra oc:.contenidoPalabraClave ?pc.
FILTER regex(?pc,"Colaboracién”).}

Correo Cuerpo fecha
Cc1 "Estimados: He seleccionado algunas personas "2018-07-08T15:41:59"<http:ifwww. w3.org/2001XMLSchema#date Time=

Figura 3-65: Visor de Consulta SPARQL para la PREGUNTA DE COMPETENCIA PC19

e PC20: Dada una palabra clave ¢Figura en el adjunto de un correo?

Esta pregunta de competencia se responde desde el siguiente codigo SPARQL:

PREFIX owl: <http://www.w3.0rg/2002/07/owl#>
PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-schema#>
PREFIX xsd: <http://www.w3.0rg/2001/XMLSchema#>
PREFIX oc: <http://www.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#>
SELECT DISTINCT ?correo ?contenidoAdjunto ?fecha
WHERE { ?correo oc:correoTieneSecuencia ?s.
?s oc:secuenciaTieneHilo ?h.
?h oc:hiloTieneOcurrencia ?Ocurrencia.
?Q0currencia rdf:type oc:OcurrenciaDeRecepcion.
?0currencia oc:ocurrenciaTieneAdjunto ?ad.
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?0currencia oc:fechaHoraOcurrencia ?fecha.
?ad oc:contenidoAdjunto ?contenidoAdjunto.
?ad oc:adjuntoContienePalabraClave ?palabra.
?palabra oc:contenidoPalabraClave ?pc.
FILTER regex(?pc,"Colaboracién™).}

En la Figura 3-66 el visor SPARQL muestra como resultado a esta pregunta de
competencia los datos referidos a la identificacion del correo, el contenido del
archivo adjunto y la fecha de recepcion del correo.

FREEFLX owl: =httpiiwww w3.orgr20020 fiowlsF=

PREFIX rdfs: <http:lfwww w3 org/2000/01/rdf-schema#=

PREFIX xsd: =http/iwww.w3.org/2001XMLSchema#=

PREFIX oc: =http:/mww.semanticweb.org/beatriontologies/2018/0/ontologia_correos##=

SELECT DISTINCT ?correo ?contenidoAdjunto ?fecha

WHERE { ?correo oc:comeoTieneSecuencia ?s.

?s ocsecuenciaTieneHilo ?h.
?h ochiloTieneOcurrencia ?Ocurrencia.
?0currencia rdftype oc:OcurrenciaDeRecepcion.
?0currencia ococurrenciaTieneAdjunto ?ad.
?0currencia ocfechaHoraCcurrencia ?fecha.
7ad oc.contenidoAdjunto PcontenidoAdjunto.
?ad ocradjuntoContienePalabraClave ?palabra
?palabra oc:contenidoPalabraClave ?pc.
FILTER regex(?pc,"Colaboracidn”).}

correo contenidoAdjunto fecha
c1 "Contenido de las observaciones sobre la Colaboracidn Interi “2018-07-08T15:41:59™ " <http:fwww.w3.0rgr2001XMLSchema#date Time=

Figura 3-66: Visor de Consulta SPARQL para la PREGUNTA DE COMPETENCIA PC20

e PC21: ;Cudles son los correos intercambiados entre las cuentas C1y C2 en
un rango de fechas dado?
Esta pregunta de competencia permite filtrar los correos intercambiados entre

dos cuentas. Tomese como ejemplo las cuentas juan@empresa.com.ar Yy

enzo.notario@gmail.com, para lo cual se ha instanciado una cabecera identificada

como C7.

Cabe mencionar que el sentido de esta pregunta es cruzar correos entre dos
cuentas, considerando que desde cualquiera de ellas se pueden haber enviado o
recibido correos, por esa razdn, la consulta SPARQL incluye la funcién UNION, de
la seleccion de aquellos correos que fueron enviados desde la cuenta C1 a la cuenta
C2, mas la seleccion de los correos recibidos en C1 y que provienen de la cuenta C2.

Asi, el codigo SPARQL de la consulta es el siguiente:

PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-schema#>
PREFIX xsd: <http://www.w3.0rg/2001/XMLSchema#>
PREFIX oc: <http://www.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#>
SELECT DISTINCT ?CtaEmisorl ?CuentaReceptorl ?asuntol ?fechaEmisionl ?CtaEmisor2
?CtaReceptor2 ?asunto2 ?fechaEmision2
WHERE {{ ?cuentaC1 oc:cuentaEmisorEmiteCorreo ?correol.
?cuentaCl oc:cuentaCorreo ?CtaEmisorl.
?cuentaC2 oc:cuentaReceptorRecibeCorreo ?correol.
?cuentaC2 oc:cuentaCorreo ?CuentaReceptorl.
?correol oc:correoTieneSecuencia ?s.
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?s oc:secuenciaTieneHilo ?h.

?h oc:hiloTieneOcurrencia ?o0.

?0 oc:ocurrenciaTieneAsunto ?a.

?a oc:contenidoAsunto ?asuntol.

?0 rdf:type oc:OcurrenciaDeEmision.

?0 oc:fechaHoraOcurrencia ?fechaEmisionl.

FILTER (?cuentaCl=0c:CUENTA_JUAN && ?cuentaC2=0c:CUENTA_ENZO).
FILTER(""2018-06-05""xsd:dateTime <= ?fechaEmisionl && ?fechaEmisionl <
"2019-02-24"Mxsd:dateTime) }

UNION {

?cuentaC3 oc:cuentaEmisorEmiteCorreo ?correo?.

?cuentaC3 oc:cuentaCorreo ?CtaEmisor2.

?cuentaC4 oc:cuentaReceptorRecibeCorreo ?correo?.

?cuentaC4 oc:cuentaCorreo ?CtaReceptor2.

?correo2 oc:correoTieneSecuencia ?s2.

?s2 oc:secuenciaTieneHilo ?h2.

?h2 oc:hiloTieneOcurrencia ?02.

?02 oc:ocurrenciaTieneAsunto ?a2.

?a2 oc:contenidoAsunto ?asunto?2.

?02 rdf:type oc:OcurrenciaDeEmision.

?02 oc:fechaHoraOcurrencia ?fechaEmision2.

FILTER (?cuentaC3=0c:CUENTA JUAN && ?cuentaC4=0c:CUENTA_ENZO).
FILTER("2018-06-05"""xsd:dateTime <= ?fechaEmision2 && ?fechaEmision2 <
"2019-02-24"Mxsd:dateTime) }}

La Figura 3-67 muestra los resultados de la consulta realizada, indicando que son

2 los correos intercambiados por ambas cuentas, y sefiala para cada una la fecha de

emision y el asunto.

CtaEmisor1

‘juan"@empresa.com.ar "Enzo Notario®  "Re: Trabajo para el CoNallS| "2018-10-02T03:01:217

SPARQL query:

PREFIX rdfs: =http:{www.w3.0rg/2000/01/rdf-schema#=

PREFIX xsd: <http:ifwww w3.0rg/2001/XMLSchema#=

PREFIX oc: <http./mww.semanticweb.org/beatrfontologies/2018/0/ontologia_correos#=

SELECT DISTINCT ?CtaEmisort ?CuentaReceptor! ?asuntoq ?fechaEmision1 ?CtaEmisor2 ?CtaReceptor2 ?asunto2 ?fechaEmision2
WHERE {{ ?cuentaC1 oc:cuentaEmisorEmiteCorreo ?corrend

?cuentaC1 occuentaCorreo ?CtaEmisort

?cuentaC2 oc.cuentaReceptorRecibeCorreo ?correo?
?cuentaC2 oc.cuentaCorreo ?CuentaReceptort.
?corrent ocicorreoTieneSecuencia 7s.

?s oc:secuenciaTieneHilo ?h

?h ochiloTieneQcurrencia 7o

70 oCocumenciaTieneAsunto ?a

7a oc:contenidoAsunto ?asunta.

2o rdftype oc:OcurrenciaDeEmision

70 ocfechaHoraOcurrencia ?fechaEmision

CuentaRecepto... asunto1 fechaEmision1 CtaEmisor2 CtaReceptor2 asunto2 fechaEmision2

"Enzo Motario” “juan"@empresa.com.ar “Trabajo de Ajuste”™ "2018-10-16T03:01:21™ <http:/iwvww.w3.0rg

Figura 3-67: Visor de Consulta SPARQL para la PREGUNTA DE COMPETENCIA PC21

3.6 Conclusiones del Capitulo

Con lo hasta aqui descripto, se observa que OntoFOCE permite responder al

criterio de autenticidad del correo electronico que dice:

Un correo electrénico es auténtico cuando se identifican los datos del

remitente (cuenta de correo y direccién IP), la trazabilidad del mismo

(diferentes dispositivos que intervienen en la transmision) y los datos del

destinatario (cuenta de correo y direccién IP).
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Con el ejemplo de instanciacion desarrollado para el Escenario 1, se observa que
se cumple con la identificacion de los datos del remitente, del destinatario y de la
trazabilidad del correo electronico. Esta condicion puede replicarse sin
inconveniente alguno en los correos cuyas cabeceras se instanciaron para el
Escenario 2 y el Escenario 3 propuestos en la seccién anterior de este mismo
capitulo.

Particularmente, el ejemplo trabajado en el Escenario 1, mostrando el proceso de
generacion de nuevas ocurrencias, describe uno de los principales aportes de esta
tesis, cual es, la recuperaciéon de todas las direcciones IP y hostname que pueda
contener la cabecera analizada.

El uso de la ontologia por parte de los peritos y de manera manual, tal como se
realizd para instanciar los casos de ejemplo de cada escenario, resulta una tarea
laboriosa, por esa razon, a partir del modelo ontolégico desarrollado, se avanzo en la
implementacion del mismo en una aplicacién web que pone OntoFoCE a disposicion
del perito para realizar el andlisis forense de correos electronicos.

En el capitulo 4 se aborda detalladamente el proceso de desarrollo de esa
aplicacion web, denominada ObE Forensic, que contempla el algoritmo que toma
como entrada la cabecera del correo electrénico y realiza la instanciacion en la
ontologia, para que luego el perito pueda interactuar con la aplicacion seleccionando

las preguntas de competencia que responden a los puntos periciales.
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CAPITULO 4. ObE Forensics UNA HERRAMIENTA PARA EL
ANALISIS FORENSE DE CORREOQOS ELECTRONICOS

4.1 Introduccién

En el capitulo anterior se introdujo el modelo conceptual de OntoFoCE una
ontologia que permite la representacion de correos electrénicos y su proceso de
trasmision. A fin de que ésta pueda ser usada por un perito para realizar el analisis
forense, es necesaria la construccion de una herramienta que ponga la ontologia a
disposicion del mismo. Teniendo en cuenta esta necesidad, se ha desarrollado la
herramienta ObE Forensics (Ontology based E-mail Forensics), la cual se describe
en las siguientes secciones.

Cuando los datos que figuran en la cabecera de un correo electrénico en analisis
son pocos, la poblacion de la ontologia puede hacerse de manera manual, estudiando
uno a uno los datos y asociandolos a los conceptos y relaciones de la ontologia. Este
proceso manual de instanciacion no es confiable pues depende de la experticia y
conocimiento del perito para asociar convenientemente los valores a los
correspondientes conceptos y relaciones. En respuesta a esto, la ontologia detallada
en el capitulo anterior, OntoFoCE, se utiliza como base de una aplicacion web
denominada ObE Forensic, que actia como interface de comunicacién para la
realizacion del anélisis forense a partir de la carga de la cabecera del correo
electrénico por parte del perito informatico.

Esta aplicacién web brinda soporte para: i) la carga de la cabecera del correo
electronico y de los datos complementarios necesarios para el analisis pericial, ii) la
instanciacion de los datos obtenidos de las cabeceras como conceptos y relaciones en
la ontologia y iii) la generacion de respuestas a los puntos de pericia mediante las
preguntas de competencia de la ontologia.

El trabajo de revision de (Blandon Andrade, 2018) describe diversas
metodologias para la instanciacion de las ontologias. Algunas basadas en técnicas de
procesamiento de lenguaje natural, que permiten realizar el analisis, la
representacion y la generacion de textos, a partir de un conjunto de herramientas
computacionales para el procesamiento linglistico a nivel morfoldgico, sintactico y

semantico. Otros métodos recurren al machine learning, con algoritmos que realizan
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el reconocimiento de patrones a partir de un conjunto de datos iniciales de ejemplos,
desde el cual el algoritmo aprende a identificar los datos que luego poblaran la
ontologia. Hay métodos que utilizan un conjunto de reglas manuales que permiten
identificar porciones del texto que luego seran los conceptos y relaciones a
instanciar. Otros autores también sefialan métodos hibridos que surgen como
combinacion de las metodologias existentes y que se organizan de la mejor manera
para dar una respuesta mas eficiente al problema de identificar la informacién para la
instanciacion de la ontologia.

En su trabajo sobre analisis de contenido automatizado (Arcila-Calderdn,
Barbosa-Caro, & Cabezuelo-Lorenzo, 2016) destacan los beneficios de los métodos
automatizados frente al analisis tradicional de textos por medio de la lectura y
revision, ya que el uso de la tecnologia permite ganar en confiabilidad pues se
disminuye notablemente los sesgos producto de la interpretacion del contenido por
parte del analista de textos, de modo que se puede replicar los estudios mas
acertadamente y en diferentes escalas. Pero ademaés sefialan el riesgo de bajar el
nivel de confiabilidad de los procesos automatizados, si éstos no se consideran
estandares de validez que garanticen la veracidad de los resultados a obtener.

Otra cuestion a la que se debe dar la debida atencidn es a las caracteristicas de la
fuente de informacion, con datos estructurados, semiestructurados o no
estructurados. Si el conjunto de datos esta estructurado generalmente no se requiere
una andlisis previo para identificar el concepto o relacion sobre la cual se crea la
instancia en la ontologia, pero cuando se abordan fuentes de informacion de tipo
semiestructurada o no estructurada —generalmente textos e imagenes- se requiere un
proceso previo de identificacion de los datos para realizar la extraccion que luego se
utilizara para la instanciacion. Y en estos casos es necesario definir cudl sera la
estrategia que se va a seguir para realizar un procesamiento que permita la
extraccion, transformaciéon y carga de datos en la ontologia, ya sea mediante
métodos automaticos o semiautomaticos. En estos casos es posible generar
algoritmos de analisis de textos utilizando técnicas de map-reduce para distribuir las
tareas de andlisis en diferentes nodos (Map) y luego juntar los resultados en un Unico
archivo (Reduce). También se puede recurrir a los métodos ETL (Extraccion,
Transformacion y Carga) para la construccién de almacenes de datos. Existen
estrategias y esquemas de trabajo para realizar la seleccion e identificacion de las

porciones de texto que luego se instanciaran en la ontologia.
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Tomando en cuenta estas consideraciones, se plante6 un método propio para la
extraccion, transformacion y carga de las cabeceras de correos electronicos en
OntoFoCE, a partir de los conceptos vistos en las diversas técnicas de instanciacion
estudiadas. Asi, el proceso ETL trabajado en este subcomponente se basa en los
siguientes criterios:

e Se requiere del analisis morfoléxico de la cabecera del correo, aunque no desde
el punto de vista del significado de las palabras, sino mas bien de la ubicacién en

el texto respecto de la estructura de la cabecera sefialada por la norma RFC 822;
e Es importante dotar al procedimiento de la méxima automatizacion, en virtud del

volumen de datos que puedan considerarse durante el analisis forense de las

cabeceras de una cuenta de correo electronico.

Este capitulo se organizo6 de la siguiente manera: en la seccién 4.2 se describe el
uso de ObE Forensics durante el proceso pericial; en la seccién 4.3 se aborda
detalladamente las funcionalidades de la aplicacion describiendo los distintos
subprocesos que estan involucrados en el analisis forense de correos electronicos;
mientras que en la seccion 4.4 se detallan las tecnologias utilizadas para la
implementacion de ObE Forensics en una aplicacion web; y por Gltimo la seccion
4.5 muestra el funcionamiento de la aplicacion a partir de los tres casos ejemplos
utilizado en el Capitulo 3 para explicar el modelo Idgico de OntoFoCE, y se agrega
un cuarto escenario para mostrar las ventajas de procesamiento de multiples correos.

Por ultimo, en la seccidn 4.6 se describen las conclusiones de este capitulo.

4.2 Uso de ObE Forensics durante el Procedimiento Pericial

El procedimiento de realizacion de la pericia incluye una serie de pasos a
ejecutar para lograr resultados exitosos que se detallaron exhaustivamente en la
seccion 2.5 del capitulo 2, se pueden sintetizar indicando las fases que incluye:

e Fase de Relevamiento incluye las actividades referidas a la toma de
conocimiento del caso, identificacion del correo electrénico y de los puntos de
pericia solicitados.

e Fase de Recoleccion comprende las acciones necesarias tendientes a lograr el
acceso al equipo receptor del correo a peritar, asi como al cliente de correo

utilizado.
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e Fase de Preparacion involucra las actividades técnicas en las que se prepara el
ambiente de trabajo del informatico forense, para el caso del correo electronico,
se organiza el acceso a un espacio de trabajo adecuado, considerando la
ubicacion fisica del equipo receptor.

e Fase de Extraccion y Analisis comprende las tareas forenses de extraccion de la
cabecera de los correos a peritar, con las correspondientes acciones de resguardo
de la prueba y de control de acceso solo a lo autorizado por el Juez.

e Fase de Presentacion consiste en el armado de los informes necesarios y la
presentacion del caso ante el Juez.

Durante la FASE DE EXTRACCION Y ANALISIS es cuando se utiliza ObE
Forensics, tomando como insumo la cabecera del correo electronico mas los datos
complementarios relevados. A partir de este conjunto de informacién, la aplicacion
busca e identifica en la cabecera del correo en analisis, el conjunto de datos que
luego permitiran la instanciacion de los conceptos, segin su representacion en
OntoFoCE, permitiendo con ello dar respuesta a las preguntas de competencia. Es
aqui en donde se observan las ventajas de esta herramienta respecto de otras
propuestas para el anélisis forense de correos electronicos, ya que automatiza el
analisis de la cabecera del correo y en funcién de la instanciacion realizada sobre la
ontologia, permite responder a los puntos de pericia mediante los resultados de las
preguntas de competencia. Por Ultimo, ObE Forensics permite emitir un informe
impreso sobre los resultados del anélisis forense que el perito adjunta a su Informe
Pericial en la FASE DE PRESENTACION DE RESULTADOS.

Como se indico en el Capitulo 2 existen herramientas para el andlisis forense de
correos electronicos, tales como Aid4Mail, EmailTrackerPro, MailNavigator,
OSForensics, E-mail Examiner, MailXaminer, IEFAF y otras mas robustas como
EnCase Forensic que trabajan con diferentes formatos de evidencia digital, o las
orientadas especificamente a teléfonos celulares como TULP2G, MOBILedit
FORENSIC y Elcomsoft Phone Breaker.

La mayoria de ellas cumplen con diversas caracteristicas de versatilidad pero
ademas presentan problemas relacionados con la falta de orientacién a la evidencia,
posibilidades de tratamiento selectivo de los datos recabados, problemas
estructurales que las hacen rigidas para procesar datos reservados o sensibles, o
porque presentan pocas posibilidades de trabajar la informacion haciendo foco en un
individuo. Atendiendo a estos inconvenientes, se presenta ObE Forensics como una
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propuesta superadora, una aplicacién que tiene como principal componente la

ontologia OntoFOCE disefiada expresamente para el analisis forense de correos

electronicos.

ObE Forensics es una herramienta de analisis forense de correos electronicos
desarrollada para cumplir con los criterios definidos por (Garfinkel, 2010) acerca de
las herramientas forenses:

o El disefio de ObE Forensics esta orientado a la evidencia, particularmente a la
obtenida en casos en donde dicha evidencia es un correo electronico.

o El modelo de visibilidad, filtro e informe de ObE Forensics le permite al
experto forense establecer vinculos o relaciones de prioridad entre los datos
encontrados a través de una interface de comunicacion sencilla.

o ObE Forensics es una aplicacion dedicada, es decir, disefiada y desarrollada
especificamente para el analisis forense de correos electronicos, y responde a
las necesidades propias de este tipo de evidencia digital.

o La arquitectura de procesamiento de ObE Forensics estd conformada por
herramientas no propietarias, y su disefio se ajusta a criterios de abstraccion y
modularidad que garantizan la mejora del algoritmo inicial a partir de las
sucesivas pruebas realizadas con el prototipo de la aplicacion puesta a
disposicion de usuarios expertos.

o ObE Forensics considera todos los datos necesarios para enfocar el analisis en
la identidad del individuo, al tomar los valores referidos a nombres de cuentas,
identificacion de equipos que pueden asociarse al usuario participante del
correo electronico analizado.

Si bien es posible encontrar herramientas disponibles para el analisis forense de
correos electrénicos que permiten procesar un conjunto de cabeceras de correos
electronicos, la mayoria de ellas se agotan en mostrar los datos de la cabecera. Estas
herramientas permiten responder puntos de pericia simples (como por ejemplo
cuales son los datos de emision/recepcion del correo), dejando a consideracion del
perito la respuesta a los puntos periciales complejos como por ejemplo, establecer la
trazabilidad del correo, identificar correos enviados y recibidos en rangos de fechas,
0 buscar informacion de correos asociadas entre un conjunto de cuentas de correo,

entre otros.
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Una particularidad de la aplicacion propuesta es que, si bien en ella se han
considerado 46 puntos de pericia diferentes (los surgidos del relevamiento mostrado
en el ANEXO II: PUNTOS DE PERICIA), es posible incorporar a la aplicacion
nuevos puntos de pericia que pudieran surgir con posterioridad. Para dar respuesta a
estos nuevos puntos de pericia, solo es necesaria la definicién de una o méas nuevas
preguntas de competencia, su formalizacion en una consulta SPARQL e
implementacion en ObE Forensics. Se espera una definicion e implementacion
rapida de tal consulta dado que el modelo conceptual de OntoFoCE incluye todos los
conceptos para representar un correo electrénico y su trazabilidad, dando un soporte
al analisis forense de correos electrénicos. Aun asi, si fuera necesario incorporar
nuevos conceptos, la actualizacion de la ontologia no supondria un gran esfuerzo

debido a la capacidad de representacion que presentan estas herramientas.

4.3 Funcionalidades de ObE Forensics

Se pone a disposicién del Perito la ontologia presentada en el capitulo anterior,
dandole soporte para obtener las respuestas a los puntos de pericia, a través de tres
actividades: i) la generacién de instancias de la ontologia OntoFoCE para representar
el o los correos sobre los cuales debe realizarse el analisis forense, ii) la generacién
de instancias a partir de los datos complementarios cargados V iii) la obtencién de
respuestas a los puntos de pericia mediante las preguntas de competencia de la
ontologia.

El diagrama de casos de uso de la Figura 4-1 muestra las funcionalidades que
ofrece ObE Forensics al perito forense, las cuales se listan a continuacion:

e Ingresar Archivo de Texto Plano: que consiste en seleccionar la cabecera de uno
0 varios correos electronicos a través de una ventana de seleccion de directorios
de trabajo y archivos y cargarlos en ObE Forensics.

e Ingresar Datos Complementarios: aqui se pueden ingresar datos referidos al caso
en andlisis, tales como datos de identificacion de los equipos utilizados en el
proceso de transmision, gestores de correos utilizados e informaciéon de
identificacion sobre el expediente judicial.

e Instanciar los datos en OntoFoCE: este proceso es transparente al usuario, y se

explica en detalle en las secciones siguientes.
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e Responder las preguntas de competencia sobre un Gnico correo: con esta opcion
el perito puede acceder a las preguntas de competencia relacionadas con una
Unica cabecera.

e Responder las preguntas de competencia sobre un conjunto de correos: se accede
por esta opcion al resto de las preguntas de competencia, para procesar los datos
que vinculan 2 0 més correos en el analisis forense.

e Visualizar e imprimir los datos procesados: le permite al perito emitir un
documento impreso como anexo técnico en la respuesta que el perito debe
entregar al Juez.

e Limpiar el formulario de ingreso: esta opcidn esta disponible para el perito si es

que desea procesar un nuevo conjunto de cabeceras.

\ciar er
OntoFoCE

Visualizar e Imprimir

Datos Procesados

Limpiar
Formulario

Figura 4-1: Diagrama de Casos de Uso de ObE Forensics

Para brindar estas funcionalidades, la aplicacion integra en un mismo ambiente
cuatro componentes, que se muestran en la Figura 4-2: a) el Gestor de Instancias de
la Ontologia, responsable de crear las instancias; b) el Analizador de Puntos de
Pericia, responsable de mostrar las respuestas de las preguntas de competencia; ¢) la
ontologia OntoFOCE que representa el dominio de conocimiento para el analisis
forense de correos electronicos; y d) el servicio SPARQL Endpoint™* que permite

almacenar las instancias y realizar consultas sobre las mismas.

51 SPARQL Endpoint es un punto de presencia en una red HTTP que es capaz de recibir y procesar solicitudes
de consulta SPARQL.

-159-



- Gestor de Instancias

Archivo
untos de pericia
De texto Verificaior + B P
Plano Inigial

‘ SPARQL Endpoint

Analizador de

ObE Forensic: Herramienta para el Anélisis Forense de Correos

Figura 4-2: Principales componentes de ObE Forensics

A modo de breve explicacion de la Figura 4-2, puede decirse que ObE Forensics
toma el archivo de texto plano que conforma la evidencia digital de la cabecera de
uno o un conjunto de correos que se ingresan mediante una interface disefiada a tal
fin. Si bien ObE Forensics toma como insumo la cabecera del correo electronico
para realizar el analisis forense, en realidad, el archivo de texto plano que contiene la
cabecera del correo también contiene el cuerpo del mensaje. Sobre la cabecera en si
se analiza el proceso de transmisidn del correo, por esa razon, es necesario separar
el archivo de texto plano identificando con claridad la cabecera y el cuerpo del
correo electronico en anélisis.

El Gestor de Instancias se encarga de crear las instancias de las clases de
OntoFoCE. Para lograr ese cometido, las funcionalidades de este proceso se
distribuyen en dos subprocesos mas especificos: el Verificador Inicial y el
Identificador de Instancias. El primero de ellos es responsable de recorrer el texto
del archivo plano que contiene la evidencia digital a analizar, y separar las dos partes
principales: cabecera y cuerpo del correo, haciéndose cargo también de verificar que
la cabecera obtenida sea factible de peritar, es decir, cumpla con los requisitos
minimos para que un correo electronico pueda ser analizado. La funcion del
Identificador de Instancias es la de definir las instancias de las clases de la ontologia
que representan los valores resultantes del proceso anterior y almacenar las
instancias en una base de tripletas TDB** de Apache Fuseki*, sobre la que se
ejecutan las consultas a través del SPARQL Endpoint para dar respuesta a las
preguntas de competencia. Cabe mencionar que el almacenamiento de las tripletas es

52 https://jena.apache.org/documentation/tdb/

53 Apache Fuseki es un servidor SPARQL que proporciona una API sobre HTTP, permitiendo realizar
inserciones y consultas de manera facil y desde cualquier lenguaje de programacion (se puede consultar en la
siguiente pagina. https://jena.apache.org/documentation/fuseki2/).
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temporal; es decir, atendiendo a cuestiones de reserva y privacidad de los datos que
se procesan (datos que conforman evidencia digital en causas judiciales), el
almacenamiento de las tripletas se mantiene mientras el usuario tenga la sesion
habilitada, en cuando se desconecta de la aplicacion, se realiza un proceso de
borrado total de la base de tripletas TDB utilizada.

En el Capitulo 3 se describid detalladamente OntoFoCE. A continuacion, se
describe el proceso que se realizar para ejecutar cada una de las tres funcionalidades
indicadas para ObE Forensics: i) Generacion de instancias a partir de los archivos de
texto plano de las cabeceras de los correos electronicos, ii) Generacion de instancias
a partir de los datos complementarios cargados Yy iii) Respuestas a los puntos de

pericia.

4.3.1 Generacion de Instancias a partir de las Cabeceras de Correos
Electrénicos

El Gestor de Instancias es el componente responsable de crear las instancias a
partir de los archivos de texto plano que ingresa el Perito. Para ilustrar este proceso
se recurre al diagrama de actividades indicado en la Figura 4-3. En dicha figura se
observa que el Perito inicia el proceso con el ingreso de los archivos de texto plano
que corresponden a las cabeceras de los correos a analizar, dando inicio al
procesamiento de los datos, que comienza con el Gestor de Instancias, este
componente consta de dos mddulos: el Verificador Inicial, que comprende las
primeras actividades (separacion de la cabecera y cuerpo del texto plano y
verificacion de la validez de la cabecera) y el Identificador de Instancias que lleva
adelante la extraccion de los atributos, las transformaciones necesarias y la creacion
de las instancias de clases de OntoFoCE que los representan.

A continuacion se describe cada uno de estos modulos.

-161-



PERITO GESTOR DE INSTANCIAS

’ VERIFICADOR INICIAL IDENTIFICADOR DE INSTANCIAS

“ Ingresar Archivos |
de Texto Plano |

A4

( Tomar siguiente Archivo de
—p!
\ Texto Plano

/" Leerarchivo Linea por
Linea

Verificar s
encuentra linea en
blanco

" Separar Cabeceray
Cuerpo

{ Almacenar Tem poralmenté \
Cabeceray Cuerpo

Verifica
condicionesde
Correo Factible l

No P
{ Extraer Valores

Transformar y Crear

v ( 3
Instancias

/ Emitir Mensaje de Aviso \
| 2 |
L al Perito

b 4
No Verificar si esFin
de Archivos
S Ingresados

Figura 4-3: Diagrama de Actividades de GENERACION DE INSTANCIAS
A PARTIR DE LA CABECERA

Verificador Inicial

Tal como se describe en la Figura 4-3, una vez cargados los archivos de texto
plano, se inicia el procesamiento individual de cada archivo mediante el Verificador
Inicial. Este mddulo de ObE Forensics, tiene como primera funcion la identificacion
de la parte del archivo de texto plano ingresado que corresponde a la cabecera del
correo, separandolo del cuerpo.

Segun la norma RFC 822, la cabecera y el cuerpo estan separados por una linea
en blanco. Teniendo en cuenta esta premisa, el proceso recorre el contenido del
correo linea por linea desde el inicio hasta encontrar la primera linea en blanco.

Cuando la encuentra almacena temporalmente en memoria todo lo anterior como la
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cabecera del correo y a partir de esa posicion y hasta el final del archivo, se
considera ese texto como el cuerpo del correo, y también es almacenado
temporalmente.

La segunda funcion del Verificador Inicial es comprobar si la cabecera cumple
con los requisitos suficientes para realizar el analisis forense. Por ello cada cabecera
se valida y se descartan aquellos que no cumplen con al menos una de las siguientes
condiciones:

e Se debe contar con la cabecera del correo a analizar
e Se debe identificar en ella la direccion IP del equipo emisor y
e Se debe identificar en ella la direccidn IP del equipo receptor

Estas tres condiciones dan origen a la regla “Un correo es factible de peritar
cuando tiene Cabecera, y en ella figuran la IP del Equipo Emisor y la IP del Equipo
Receptor”, expresada en la seccion 3.4 del capitulo 3.

Para cumplir con esta condicion de factibilidad para la realizacién de la pericia
de un correo electrénico, el proceso de Verificador Inicial realiza la busqueda de la
direccion IP correspondiente al equipo emisor, si se verifica que existe, se realiza la
busqueda de la direccion IP del equipo receptor. En caso de no encontrar alguna de
estas dos direcciones IP, el proceso emite un mensaje de aviso dirigido al perito.
Cabe mencionar que este mensaje de advertencia se muestra al momento de
seleccionar el correo y visualizar los datos de la cabecera, de modo que el proceso de
verificacion avanza con el siguiente archivo de texto plano, hasta terminar el lote

ingresado.

Identificador de Instancias

Cuando la cabecera es factible de peritar el procesamiento queda a cargo del
Identificador de Instancias, éste funciona como un proceso ETL (Extraccion,
Transformacion y Carga) realizando una serie de pasos necesarios para cargar la
ontologia con los datos provenientes de la cabecera del correo electronico:

a) Extraccion de los datos que estan representados como conceptos en la
ontologia,

b) Generacién de las Instancias en las clases de OntoFoCE, realizando procesos
de transformacion de los datos cuando corresponda.

En la siguiente seccion se describe el médulo correspondiente al Identificador de

Instancias.
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4.3.1.1 Ildentificador de Instancias

Este proceso se inicia con la identificacion de las diversas partes del correo que
figuran en la cabecera en analisis y consta de dos mddulos que se describen a

continuacion.

Extraer Valores

En el proceso anterior, referido como Verificador Inicial, se realizd la separacion
de la cabecera y cuerpo del correo y el almacenamiento temporal en memoria. El
modulo Extraer Valores toma el archivo de la cabecera asi obtenida, y vuelve a
realizar una lectura linea por linea para buscar los datos que son de interés para crear

las instancias de OntoFoCE (ver Figura 4-4).

Extraer Valores

| Leer Cabecera linea por ¢
| linea de abajo hacia arriba

Verificar si la linea No
comienza con un
espacio en blanco

Si

( Concatenar lineas para armar el Par y ‘
almacenar en memoria

No

Verificar si es fin de
Cabecera

Figura 4-4: Mddulo EXTRAER VALORES
La norma RFC 822 sefiala que cada linea de la cabecera del correo consta de dos

partes: un Parametro que se encuentra al principio de la linea, y un Valor, que
corresponde al resto del texto de esa linea, separando ambos elementos con el signo
de “:”. El formato es el siguiente:{Parametro}:{Valor}.

A veces el par {Parametro}:{Valor} se encuentra presente en multiples lineas de
la cabecera, entonces es necesario identificar las lineas que en realidad son
continuacién de una anterior. Durante las pruebas realizadas se pudo identificar que
aquellas lineas que son una continuacion de la anterior, comienzan con al menos un

espacio en blanco, por lo tanto: son concatenadas al valor de la linea anterior. Asi,
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las lineas se van concatenando hasta que se encuentra una linea que no comienza con

un espacio en blanco, indicando con ello que se esta en presencia de un atributo

{Parametro}:{Valor} distinto al que se esta concatenando, esta situacion se ilustra en

la Figura 4-5 en la que se muestran todas las lineas identificadas en la cabecera que

ilustra el caso de estudio del Escenario 1.

L1

L2

L3

L4

L5

L6

L7

L8

L9

L10

L11
L12

L13

L14

L15

L16

( Received: from FNDEXCHGO1.adm.vaneduc.edu.ar (10.1.100.15) by )
FNDEXCHGO5.adm.vaneduc.edu.ar (10.1.100.14) with Microsoft SMTP Server id 14.2.347.0;
Wed, 11 Jul 2018 09:07:17 -0300 )
*mmm.ms By )
FNDEXCHGO1.adm.vaneduc.edu.ar with Microsoft SMTPSVC(6.0.3790.4675); Wed, 11 Jul 2018
( 09:07:15 -0300 i)
( Received: from mail.ucasal.edu.ar (mail.ucasal.edu.ar [127.0.0.1]) by R
mail.ucasal.edu.ar (Postfix) with ESMTP id C9CODEC923 for <carlos.neil@uai.edu.ar>; Wed, 11
LJul 2018 09:07:14 -0300 (ART) Y
ﬂlM—Signature: v=1; a=rsa-sha256; c=relaxed/simple; d=ucasal.edu.ar; h= \
content-type:content-type:subject:subject:message-id:date:date
:from:from:in-reply-to:references:mime-version:received:received

:received; s=dkim; t=1531310833; x=1533125234; bh=fMIiOEcrn0+G21
Ei/IGG90i7i1nr5H/NzKUOboW ckPk=; b=0V2JxkMzcvdew+tEpg9J7KigQ8alhr
beJIDHeM2RstHfrwzY5xIKFOCY8pOIx50Zv9urxH8/UKYR5XpA52wWy/614mJkmp
t9jXIScivVaPfQFXLpxNTBO7SkhwTL3CxVyzQSEOYAAf6UI4G5zuQdFG52djht6T
meEYkbSIRmfXY=

\Q/irus-Scanned: amavisd-new at ucasal.edu.ar /
( Recelved: from mail.ucasal.edu.ar ([127.0.0.1])by mail.ucasal.edu.ar A
(mail.ucasal.edu.ar [127.0.0.1]) (amavisd-new, port 10024)with LMTP id gaw42nb7BNTO for
| <carlos.neil@uai.edu.ar>; Wed, 11 Jul 2018 09:07:13 -0300 (ART)
( Received: from mail-1j1-f180.google.com (mail-1j1-f180.google.com [209.85.208.180])
by mail.ucasal.edu.ar (Postfix) with ESMTPSA id 79319EBE86 for <carlos.neil@uai.edu.ar>;
Wed, 11 Jul 2018 09:07:09 -0300 (ART)
Received: by mail-1j1-f180.google.com with SMTP id y17-v6s014406038ljy.8 for
<carlos.neil@uai.edu.ar>; Wed, 11 Jul 2018 05:07:09 -0700 (PDT)

-Gm-Message-State: APt nn9pkwt w3mFAUyJGYs3Ifs9e9UjI9tejulr 2q

G3depYRa36CmMEEvVUOVIrGzJO3JonUbUX9EXLhEE=

X-Google-Smtp-Source:
AAOMgpekyFugmizuUKol1aTIGJdOf7VgsJQIAyn3Ca042r55eWbKATbnvbg8RXaPiL4melTTHIvg
\ M6fQUjEu5TO= )
X-Received: by 2002:a2e:558c:: with SMTP id g12-vémr14176208lje.4.1531310826192; Wed,
11 Jul 2018 05:07:06 -0700 (PDT)
{ MIME-Version: 1.0 N\
References:
<CAH180QUiLgm+iDyLkrHg9kOto2PRDR4AG3mp1RAQDCwD2JccA@mail.gmail.com>
In-Reply-To:
\ <CAH180QUiLgm+iDyUkrHg9kOto2PRDR4AG3mp1RAQDCwD2JccA@mail.gmail.com> )
From: "Ing. H. Beatriz P. de Gallo" <bgallo@ucasal.edu.ar>
Date: Wed, 11 Jul 2018 09:06:56 -0300
~X-Gmall-original-Message-1D:
<CAH180QWHNOG8GUCadSgInTN5q3ebjbkSOroX0ZMvD+tTQN+uLA@ mail.gmail.com>
Message-ID:
<CAH180QWHNOG8GUCadSgInTN5q3ebjbkSOroX0ZMvD+tTQN+uLA@ mail.gmail.com>

J
<

Subject: Colaboracion en la investigacion

ontent-Type: multipart/mixed; boundary= €a
Return-Path: bgallo@ucasal.edu.ar
X-OriginalArrivalTime: 11 Jul 2018 12:07:15.0927 (UTC) FILETIME=[B567CE70:01D4190F]
X-MS-Exchange-Organization-SCL: 0
X-MS-Exchange-Organization-SenderldResult: PASS
X-MS-Exchange-Organization-AuthSource: FNDEXCHGO05.adm.vaneduc.edu.ar

Figura 4-5: Lineas {Parametro}:{Valor} identificadas en una cabecera

En la Figura 4-5 cada linea que se identifica como de interés para los conceptos

representados en OntoFOCE se almacena temporalmente en memoria. Este proceso
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de identificacion y concatenacion de lineas se realiza iterativamente hasta recorrer
toda la cabecera. Considerando el correo ejemplo utilizado en el escenario 1 del
Capitulo 3, la Figura 3-5 indica las lineas {Parametro}:{Valor} identificadas por el
proceso Extraer Valores.

Cabe mencionar que en la cabecera pueden figurar pares {Parametro}:{Valor}
que no son de interés para el analisis forense, como por ejemplo, las lineas
identificadas en la Figura 4-5 como L4, L8, L10 y L13 que referencian parametros
internos y de seguridad del proceso de transmision. Previamente, el modulo de
Verificacion Inicial identifico las lineas L1 a L15 como el texto correspondiente a la
cabecera del correo propiamente dicha mientras que la linea L16 es el cuerpo del
mismo.

Para relacionar el ejemplo con los parametros que se van identificando en los
modulos siguientes, se acuerda indicar el pardmetro y a continuacion entre paréntesis

el nimero de linea de la Figura 4-5 que le corresponde, por ejemplo: Subject (L15).

Transformar Valores y Generar Instancias

Hay conceptos que se toman sin realizar ningin procesamiento ni transformacion
de los datos, se trata de aquellos que usualmente son datos de caracter descriptivo.

En estos casos, se genera la instancia de la clase correspondiente de manera
directa. Tal es el caso de: Asunto, Correo y CuentaEmisor para los que se crean
directamente las instancias para las clases respectivas a partir de los valores de los
parametros Subject(L15), Message-ID(L14) y From(L11) respectivamente, segun se
indica en la Figura 4-6. Cabe aclarar que, por cada valor que se asighara como
atributo, se crea previamente la instancia de clase correspondiente, asi como las
instancias de las distintas relaciones requeridas por OntoFoCE para dichas clases.

En el caso de la creacion de la instancia correspondiente a la clase
CuentaEmisor a partir de los datos del parametro From, es posible que dicho
parametro no contenga informacion sobre el aliasUsuario y/o firmaUsuario. Que
esté 0 no presente dicha informacion depende de la configuracion realizada por el
usuario en su cuenta de correo, y en ese caso, estos atributos contendran valores
nulos.

Obsérvese que, en este mddulo, se aprovecha la recorrida completa que se realiza
sobre las lineas {Parametro}:{Valor} que se encuentran almacenadas temporalmente

para realizar otros procesos de andlisis y preparacion de los datos.
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TRANSFORMAR Y GENERAR INSTANCIAS

———————————»{ identificar Parémetro )

Si
Verificar si es SUBJECT / +
No Instanciar en contenidoAsunto
de Asunto
Y
Si
Verificar si es MESSAGE-ID ‘
No 4 Instanciar en idCorreo \

{\ de Correo /

Verificar sies FROM v
No Instanciar en cuentaCorreo,
aliasUsuario, firmaUsuario ]—O
: de CuentaEmisor
Verificar sies Recieved X Si
o X-Recieved /

No ( Recolectar Informacion de )
Ocurrencias (Subproceso)

A

No
Verificar Fin de

Lectura de Cabecera

Crear Instancias de Ocurrencias e Ider;gﬁadén Equipo ™
(Subproceso) )

\ 4

( Crear Instancia de Cuenta Receptor {Subprooesoh

( Crear Instancia del Proceso de Transmision )
(Subproceso)

Figura 4-6: Diagrama de Actividades del Médulo TRANSFORMAR VALORES

Y GENERAR INSTANCIAS
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En el diagrama de la Figura 4-6 se sefialan cuatro subprocesos que es importante
explicar con mayor detalle:

e Recolectar Informacién de Ocurrencias: en el que se establece el tipo de cada
ocurrencia y la vinculacion entre ellas mediante los sub-atributos From y By de
la linea Received/X-Received de la cabecera que se esté analizando.

e Crear Instancias de Ocurrencias e Identificacion de Equipos: se ejecuta luego de
finalizar el recorrido de las lineas del proceso anterior tomando los valores
identificados y almacenados en ese proceso.

e Crear Instancia de Cuenta Receptor: para generar la instancia del concepto
CuentaReceptor que requiere de un analisis propio.

e Crear Instancia del Proceso de Transmisién: aqui se generan las instancias
correspondientes a las clases Secuencia e Hilo para representar el proceso de
transmision.

A continuacion se detallan estos subprocesos, considerando la descripcion del
procedimiento y la referenciacion al par {Parametro}:{Valor} de las lineas

correspondientes.

Recolectar Informacion de Ocurrencias

Este subproceso analiza las lineas cuyos pardmetros son Received/X-Received y
se encarga de identificar los tipos de ocurrencia, es decir, si €s una ocurrencia de
emision, de transmision o de recepcion.

Ademas, identifica los valores que se toman de cada linea de los pardmetros
Received (L1, L2, L3, L5, L6 Y L7) o X-Received (L9), o sea la fecha y hora en que el
correo se almacena en el equipo/servidor, asi como la identificacion del mismo que
también figura como valor de dichos pardmetros.

Todos estos datos —tomados de cada linea analizada- se van almacenando en un
vector de memoria, del cual luego se recuperan los valores requeridos para crear las
instancias que representan las ocurrencias, segun se describe en los siguientes
apartados. La Figura 4-7 muestra el diagrama de actividades correspondiente.

Como se explico en la seccion 3.5.1 del capitulo 3, cuando se abord6 la
descripcién del proceso de instanciacion manual de las ocurrencias para el caso de
estudio del Escenario 1, la actividad se inicia cuando el proceso de nivel superior

encuentra el parametro Received/X-Received que, a su vez, contienen los tres sub-
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atributos que contienen los valores para identificar la ocurrencia (from, by y

timestamp).

RECOLECTAR INFORMACION DE OCURRENCIAS

Verificar sies la
primera linea con
el parametro Si

Received/X-Received

}

|
/

o A  \dentifica la ocurrencia como Ocurrencia |
Si | de Emisién )
Verificar si es la Gltima N T
linea con el parametro
Received/X-Received 3 ‘
No [ identifica la ocurrencia como |

Ocurrencia de Recepcién

[ 9 e a A \
Identifica la ocurrencia como
| Ocurrencia de Transmisién |

Verificar silalinea X Si

contiene el
sub-atributo from
No /" Tomaelvalorde lalP/
Hostname del sub-atributo
fromy la|P/Hostname
del sub-atributo by

Toma los valores para una nueva ocurrencia

( Toma el valor de lafechay |
hora del timeStamp de la
linea

( vAlmacena la fechay hora y\"
‘ las IP/Hostname del from y

delbyenelvector
B 4 -

Toma los valores para una ocurrencia original
/ Toma elvalorde la 1P/
Hostname del sub-
atributo by Y define como
\__nulo elvalor del from /

/ Toma elvalorde lafechay
' hora deltimeStamp de la |
! linea !

/“Almacena la fechay hora y las
IP/Hostname del from y del by \
\ en elvector g

Figura 4-7: Diagrama de Actividades del Subproceso
RECOLECTAR INFORMACION DE OCURRENCIAS
Teniendo presente lo dicho respecto a la necesidad de la presencia o no de los
sub-atributos from y by en la linea del Received/X-Received, se analiza la cabecera

considerando que:
e La cabecera se lee de abajo hacia arriba.
e Se toma la primera linea Received/X-Received que se encuentra, y se verifica si

contiene el sub-atributo from, en ese caso, el valor de la direccion IP/Hostname
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que contiene identifica el equipo emisor, de lo contrario la identificaciéon se
obtiene del valor contenido en el sub-atributo by de esa primera linea.

e Se toman los valores de los sub-atributos from/by de las siguientes lineas
Received/X-Received para identificar los servidores de paso, salvo la ultima
linea, que identificara el equipo receptor.

e De acuerdo a la norma RFC 822, la identificacion de los equipos/servidores que
participan del proceso de transmision se encuentra como valor del sub-atributo
by, de manera que si sélo se tomaran esos valores, se podria identificar a todos
los equipos/servidores que participaron durante la transmision del correo.

e La citada norma indica ademas que cuando el pardmetro from esta presente al
inicio de la linea Received/X-Received es que esta informando la direccion
IP/Hostname de la linea anterior, pero de las pruebas realizadas, se ha encontrado
que algunos gestores de correo incluyen direcciones IP al final de la sarta de
caracteres que conforman el valor del sub-atributo from, enmascarando la
direccion IP entre corchetes y paréntesis.

e Entonces, a fin de no descartar ninguna direccion IP, porque no se encuentra
como valor del sub-atributo by, se propone generar una nueva ocurrencia que
tome dicha direccion IP como valor del sub-atributo by. De este modo, es posible
obtener dos ocurrencias a partir de los datos encontrados en una misma linea.
Para entender el algoritmo graficado en la Figura 4-7, tomese como ejemplo las

lineas B y C de la cabecera del caso de estudio considerado en el Escenario 1,

apartado 3.5.1 del capitulo 3, que se aunaron en la Figura 4-8.

C [ Received: from mail-lj1-f180.google.com {(mail-lj1-f180.google.com [209,85,208,1’:80]} h
>J

by mail.ucasal.edu.a i i id 79319EBES6 for < os.neil@uaj ;
(Wed, 11 Jul 2018 09:07:09 -0300 (ART) oT3 o2 |
—
Received: by mail-1j1-f180.google.com et
B | <carlos.neil@uai.edu.ar>; Wed, 11 Jul 2018 05:07:09 -0700 (PDT)

—

Figura 4-8: Analisis para generar una nueva ocurrencia

Alli se puede ver, que el by de la linea identificada como B y cuyo valor es mail-
1j1-f180.google.com, coincide con el valor inicial del from de la linea C, salvo que
ese valor incluye también la direccion IP “209.85.208.180”. Esto significa que
ambos valores, el del by de la linea B y el del from de la linea C serian iguales salvo
el valor {[209.85.208.180]}, el cual se descartaria del analisis pericial si se

consideran los valores del sub-atributo by y se obviase el valor del sub-atributo from.
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Para el ejemplo de la Figura 4-8, y siguiendo los pasos indicados en el algoritmo,

la secuencia de acciones seria la siguiente:

1. Se lee la linea identificada como B en la Figura 4-8,

1.1. No es la primera linea, ni es la ultima linea, entonces se identifica el tipo de
la ocurrencia como ocurrencia de transmision.

1.2. La linea no contiene el sub-atributo from entonces se continta con el
siguiente paso.

1.3. Se toma el valor del sub-atributo by y el vector almacena un elemento que
contiene:
e by =mail-1j1-f180.google.com
e from = (en blanco)
e fechay hora =11 Jul 2018 05:07:09-0700 (PDT)

. Se retorna al moédulo de TRANSFORMAR VALORES Y GENERAR

INSTANCIAS vy se lee la siguiente linea, es decir, se lee la linea C, y se verifica

que:

2.1. No es la primera linea, ni es la Gltima linea, entonces se identifica el tipo de
la ocurrencia como ocurrencia de transmision.

2.2. La linea contiene el sub-atributo from entonces el vector toma la direccion
IP enmascarada al final del valor de ese sub-atributo y almacena un
elemento en el vector que contiene los siguientes valores:

e by =209.85.208.180
e from = (en blanco)
e fechay hora =11 Jul 2018 09:07:09-0300 (ART)

2.3. Se toma el valor del sub-atributo by y el vector almacena un elemento que
contiene:

e by = mail.ucasal.edu.ar
e from = (en blanco)
e fechay hora =11 Jul 2018 09:07:09-0300 (ART)

. Se retorna al moédulo de TRANSFORMAR VALORES Y GENERAR

INSTANCIAS y se lee la siguiente linea.

Finalizado este algoritmo para cada linea de la cabecera en analisis, se cuenta

con un Vector de Ocurrencias en memoria que registra tres datos: a) los valores de
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las IP/Hostname de los equipos donde reside cada ocurrencia; b) los valores de fecha
y hora de cada una de éstas; y c) el tipo de ocurrencia (de emision, transmision o
recepcion).

De este modo, el Vector de Ocurrencias contiene la informacion de todas las
ocurrencias encontradas, ya sea las obtenidas a partir del valor del sub-atributo by,
denominadas en el capitulo 3 como ocurrencias originales, o las obtenidas a partir
del valor de una direccion IP de un sub-atributo from, que en el capitulo 3 se
denominan nuevas ocurrencias u ocurrencias generadas.

Este Vector de Ocurrencias, que se obtiene luego de procesar todas las lineas de
la cabecera sera insumo para el siguiente subproceso del mddulo denominado
TRANSFORMAR VALORES Y GENERAR INSTANCIAS y que en la Figura 4-6
se identifico como Crear Instancias de Ocurrencias e ldentificacion de Equipos, el
cual se describe en el siguiente apartado.

Crear Instancias de Ocurrencias e Identificacion de Equipos

Este subproceso recorre el Vector de Ocurrencias que fue generado en el proceso
previamente descripto y realiza dos acciones: renumera las ocurrencias considerando
la insercién de las nuevas ocurrencias entre las ocurrencias originales vy, crea las
instancias para las clases Ocurrencia e ldentificacionEquipo. La Figura 4-9 muestra
el diagrama de actividad de este subproceso.

Este subproceso toma como insumo el Vector de Ocurrencias y realiza la lectura
de los elementos identificando si se trata de una ocurrencia de emision (en el caso
del primer elemento del vector), de una ocurrencia de transmision (para los
elementos intermedios del vector) o de una ocurrencia de recepcion (cuando se trata
del dltimo elemento del vector). En este punto se crea una instancia de
OcurrenciaDeEmision, OcurrenciaDeTransmisién u OcurrenciaDeRecepcion, segin
el tipo de ocurrencia identificado. Esta tarea se representa en la Figura 4-9 con las
actividades (Nominar la ocurrencia como OE, Nominar la ocurrencia como OTi y

Nominar la ocurrencia como OR, respectivamente).
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INSTANCIAR OCURRENCIAS E IDENTIFICACION EQUIPOS

°

LeerVector <

Verificar sies primer
elemento del vector _*‘_f,L .
No ' Nominar la J

\_ocurrencia como OE

I

Verificar sies ultimo

elemento del vector
No = 2 ~
. ( Nominar la \
Nominar la \_ocurrencia como OR /

/
\ ocurrencia como OTi / f

Verificar sivalor del by
esuna direccion IP

No /Instanciar valordel by en)

\ subclase IP )
b 4 S :
( Instanciar valor del by en \

\__ subclase hostName /

<

4
{ instanciar valor de TimeStamp "\
\___en fechaHoraOcurrencia _/

Verificar si es fin del No

vector

Si

Figura 4-9: Diagrama de Actividad del Subproceso
INSTANCIAR OCURRENCIAS E IDENTIFICACION DE EQUIPOS

Para la instancia creada se le asigna el nombre con el cual se mostrara en las
pantallas de datos que visualiza el Perito, denominando OE si es la ocurrencia de
emision, OR si es la ocurrencia de recepciéon u OT si es una ocurrencia de
transmision, en este Ultimo caso, el algoritmo agrega un identificador numérico a fin
de mostrar las distintas ocurrencias segun el orden de aparicion. Asimismo, durante
este recorrido del vector, se toma los valores de fecha y hora, que son utilizados
como valores del atributo fechaHoraOcurrencia de cada una de las instancias de las
clases OcurrenciaDeEmision, OcurrenciaDeTransmision u OcurrenciaDeRecepcion
segun corresponda. De igual modo, se realiza la instanciacion de las relaciones de
vinculacion de los distintos objetos, particularmente la relacion esAnteriorA que se
toma de la secuencia de orden con el que fueron almacenados los valores en el

Vector de Ocurrencia.
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Luego, se toman los restantes valores del elemento del vector para crear las
instancias que representan el equipo en que se almacena la ocurrencia y la
identificacion del mismo. Para el equipo, se creara una instancia de las clases
EquipoEmisor, Servidor o EquipoReceptor, segun se trate de una ocurrencia de
emisién, de transmisién o de recepcion. En tanto, el valor del sub-atributo by del
elemento del vector determinara si se crea una instancia de IP o de Hostname para
identificar el equipo. El valor del by se almacena en el atributo identificadorEquipo
de la instancia creada. Asimismo, se crean las instancias de las relaciones que
vinculan estos objetos.

Aqui se debe aclarar que el valor del cual se genera la instancia para la clase
IdentificacionEquipo puede encontrarse en diferentes formatos, por ejemplo:

e [Pv4: 209.85.208.180, como en el caso de la linea L6 del correo ejemplo de la

Figura 4-5
e [Pv6: 2002:a2e:558c:: como en el caso de la linea L9 del mismo ejemplo, o
e Expresado en términos de un dominio, mail.ucasal.edu.ar por ejemplo.

En el mismo recorrido se toma los valores de fecha y hora para crear la instancia
de fechaHoraOcurrencia de la clase OcurrenciaDeEmision,
OcurrenciaDeTransmision u OcurrenciaDeRecepcion segun corresponda.

Por dltimo, se debe considerar que las Fechas de las Ocurrencias pueden estar
presentes en distintos formatos, por ejemplo: Mon, 01 Jan 2018 10:00:00 (PDT);
2018-01-01 10:00:00 -0300; 0 01/01/2018 10:00:00 (ART). Para poder identificar la
fecha teniendo en cuenta todos los formatos, se hace uso de una libreria de PHP
llamada Carbon®, la cual es capaz de reconocer todos los formatos y unificarlos.
Ademas, dado el contexto del proyecto, todas las fechas son convertidas al huso
UTC-3, o sea al Universal Time Coordinated de Argentina, por esa razén, aun
cuando figuran horas diferentes en las ocurrencias, al momento de realizar el anlisis
forense, esa diferencia horaria se salva con la conversion de fechas que realiza ObE
Forensics. Por ejemplo: si una ocurrencia contiene el valor “8 jul 2018 12:41:52
UTD-3” y la siguiente ocurrencia tiene el valor “8 jul 2018 08:41:58” con el huso
horario PDT (Pacific Daylight Time), al momento de la conversion, todos los valores
horarios se convierten al huso horario UTC-3, de modo que ambos valores se
convierten a “8 jul 2018 12:41:52” y “8 jul 2018 12:41:58” respectivamente.

54 https://carbon.nesbot.com/
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Crear Instancia de Cuenta Receptor

Este es el ultimo médulo del proceso Transformar Valores y Generar Instancias
y consiste en identificar cual es la cuenta que recibi6 el correo y crear la instancia de
la clase CuentaReceptor que la represente asi como las instancias de las relaciones
propuestas por OntoFoCE que la vinculan con un correo, un equipo y un cliente de
correo.

Segln sea el caso deberd buscarse en distintos pardmetros de la cabecera. Los
ejemplos de la Figura 4-10 muestran dos posibles formas en que los sistemas

gestores de correo electronicos registran los datos de la cuenta receptora.

Ejemplo 1.

Received: from mail.ucasal.edu.ar (mail.ucasal.edu.ar [127.0.0.1])
by mail.ucasal.edu.ar (Postfix) with ESMTP id C9CODEC923 for <carlos.neili@uai. edu. ar=;
Wed, 11 Jul 2018 09:07:14 -0300 (ART)

Ejemplo 2:
Delivered-To: luzbibianaclarag@gmaail. com
Received: by 2002:a4a:d4d5:0:0:0:0:0 with...

Figura 4-10: Ejemplos de Variantes en el registro de la Cuenta Receptora

Normalmente la cuenta del receptor se encuentra en el pardmetro Delivered-To, o
también puede estar presente en el pardmetro X-Original-To. Cuando no es posible
localizar el receptor a partir de estos parametros, se recorren las ocurrencias en busca
de la primera que tenga un valor en el sub-pardametro For de la linea del Received.

Cabe mencionar que el valor que alli se encuentra, representa la cuenta de
correo, no asi el alias que el usuario puede haber configurado en su cliente de
correo, el cual, de estar presente en la cabecera, figura como valor del parametro To.

El proceso de busqueda de la cuenta receptora se grafica en el diagrama de
actividades de la Figura 4-11. En dicha figura se indica las busquedas que se realiza
para obtener el valor con el que luego se generara la instancia de la clase
CuentaReceptor, y el valor para el atributo aliasUsuario de dicha nueva instancia.

En el ejemplo de la Figura 4-5 la instancia de la clase CuentaReceptor se crea a
partir del parametro Received (L3) y se observa que el parametro To, que usualmente
contiene la lista de cuentas receptoras con su alias, no se encuentra presente en esta

cabecera.
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EXTRACCION DE LA CUENTA RECEPTOR

®
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<

&

Figura 4-11: Diagrama de Actividad del Subproceso EXTRACCION DE CUENTA RECEPTOR

Crear Instancia del Proceso de Transmision
Este es el ultimo modulo del proceso ldentificador de Instancias. Aqui, se
generan las instancias de las clases Secuencia e Hilo que determinan la traza del

proceso de transmisidn a partir de la vinculacion de las instancias ya creadas para las
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clases OcurrenciaDeEmision, OcurrenciaDeTransmision y
OcurrenciaDeRecepcion.

Para ello, el proceso genera una instancia para la clase Secuencia a partir del
siguiente valor autonumeérico reservado para la variable de trabajo interna
denominada SecuenciaAutonum, y genera ademas una instancia para la clase Hilo,
tomando el siguiente valor autonumérico reservado para la variable interna
denominada HiloAutonum.

Cuando se identifica dos 0 mas cabeceras con el mismo valor para el pardmetro
Message-ID, esto significa que las cabeceras corresponden a un mismo correo
proveniente de la misma cuenta emisora, y esta consideracion se tiene en cuenta para
instanciar la relacion secuenciaTieneHil y asi vincular las instancias de Hilo que
corresponden al mismo correo.

En este proceso también se crea la instancia de la relacidn correoTieneSecuencia

que vincula un correo con su correspondiente secuencia.

4.3.2 Generacion de Instancias a partir de Datos Complementarios

ObE Forensics también incluye la carga de los datos complementarios, es decir,
informacion que se recaba al momento de realizar la pericia y que no se encuentra en
la cabecera, y se requiere para contestar los puntos de pericia. La Figura 4-12
muestra el diagrama de actividades para este modulo.

Hay datos que conforman un Gnico valor y hay otros, los referidos a los equipos
y servidores, que requieren un ciclo iterativo de carga. Alli se indica el orden de
verificacion de datos cargados correspondientes a los valores de los atributos de las
instancias oportunamente creadas de las clases Expediente, EquipoEmisor,
EquipoReceptor y Servidor.

Para la clase Expediente se carga un solo conjunto de valores, mientras que para
las restantes la aplicacion genera un ciclo de carga para tantos equipos como se

hayan detectado.
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GENERACION DE INSTANCIAS A PARTIR DE DATOS COMPLEMENTARIOS

Verificar si se cargaron Si
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|
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I
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Figura 4-12: Diagrama de Actividades del Subproceso
INSTANCIAR DATOS COMPLEMENTARIOS

4.4 Analizador de los Puntos de Pericia

Este componente de la herramienta de soporte para el analisis forense de los
correos electrénicos tiene por objetivo mostrar los resultados a las preguntas de

competencia que sean pertinentes al punto de pericia requerido.
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El conjunto de preguntas de competencia a las que la ontologia propuesta puede
responder ha sido introducido en el Capitulo 3, junto con la formalizacion de las
mismas mediante consultas SPARQL. El proceso que ejecuta ObE Forensics para
poner a disposicién del Perito las preguntas de competencia se muestra en el
Diagrama de Actividades de la Figura 4-13.

PREGUNTAS DE COMPETENCIA

PERITO ANALZALOS DE APACHE FUSEKI

PREGUNTAS DE

COMPETENCIA
( ) \ | Localizar consulta SPARQL que
Seleccionar Pregunta de |
3 —> responde a la pregunta
Competencia ‘ 3
| seleccionada

}

Enviar consulta SPARQL a
Fuseki

v

Procesar consulta y enviar |
| respuestaen formato JSON )

Convertir larespuestaen |
formato JSON auna variable |«
tipo arreglo |

)

Mostrar en pantalla los
valores del arreglo

Figura 4-13: Diagrama de Actividad del Subproceso de
CONSULTA DE PREGUNTAS DE COMPETENCIA

Una vez que el perito ha ingresado la cabecera del correo electronico a analizar
(0 un conjunto de cabeceras), asi como los datos complementarios que pueda
aportar, la aplicacion realiza la creacién de las instancias de las clases de OntoFoCE
que representan dichas cabeceras, de acuerdo a lo indicado en la seccion 4.3.1, y deja
a disposicion del usuario el men( de preguntas de competencia que puede
seleccionar. Estas preguntas pueden estar referidas a un Gnico correo 0 a un conjunto
de correos.

El usuario selecciona la Pregunta de Competencia que le interesa, y con ello
genera la busqueda de la consulta SPARQL que responde a la pregunta seleccionada.

Encontrada la misma, la aplicacion envia dicha consulta al servidor Fuseki, que la
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procesa, devolviendo la respuesta en un texto en formato JSSON>* (JavaScript Object
Notation). La aplicacion toma el texto y lo convierte en un arreglo para visualizarlo
como respuesta en la pantalla correspondiente.

En la seccion 4.6 se pueden observar las pantallas para la seleccion de las
preguntas como para la visualizacion de las respuestas. Una vez mostrado los
resultados de una pregunta, queda a disposicién del usuario la seleccion de la

siguiente pregunta o finalizar las consultas sobre preguntas de competencia.

4.5 Tecnologias Utilizadas Para Implementar ObE Forensics

El desarrollo de la aplicacion se llevé a cabo utilizando una metodologia agil de
software, fuertemente inspirada en Scrum®, que consiste en realizar iteraciones
incrementales, las cuales culminan con una pieza completamente funcional para el
usuario final. Durante cada iteracion se analizaron los requisitos, se planifico
el Sprint (iteracion), se hizo un disefio y se llevd a cabo la codificacion para
finalmente realizar las pruebas y documentacion de la/s funcionalidad/es que proveia
el Sprint.

Aun cuando las metodologias como SCRUM permiten llegar rapidamente a la
aplicacion ejecutable, no fue este el caso. ObE Forensics se desarrollé durante
aproximadamente 2 afios, durante los cuales se comenzo6 con una pequefia aplicacion
con algunas funcionalidades basicas, para ir construyendo las restantes sobre la
misma base. En una serie de sucesivos sprint se fueron probando y concatenando los
diferentes lenguajes y herramientas requeridos (Java, PHP, Protégé, Apache JENA,
Apache Fuseki, etc.). Durante la Gltima etapa se trabajé especialmente en mejorar la
usabilidad y accesibilidad de la aplicacion.

A continuacion, se introducen el hardware y las tecnologias utilizadas para el
desarrollo, almacenamiento y procesamiento de datos, asi como para la
implementacion de las interfaces del usuario, y las cuestiones relacionadas con la
seguridad de ObE Forensics. Las mismas se ilustran en la Figura 4-14 y se describen

con las caracteristicas correspondientes en los parrafos siguientes.

55 https://www.json.org/
56 https://hbr.org/1986/01/the-new-new-product-development-game
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Figura 4-14: Arquitectura de Procesamiento de ObE Forensics

Las tecnologias utilizadas se describen atendiendo a los componentes bésicos de
una aplicacion web: hardware, software de desarrollo de la aplicacién, software para
procesamiento de datos en la aplicacion, estructura de datos utilizada, entorno de
conectividad y politicas de seguridad informatica.

Desde el punto de vista del hardware, ObE Forensics ha sido desplegado en un
servidor HP ProLiant DL360 G6 bajo Linux Mint 18, ubicado fisicamente en el
laboratorio Digilab de la Universidad Catdlica de Salta, el cual cuenta con un
procesador Intel Quad Core Xeon E5504 y 4GB de RAM. Cabe destacar que el
sistema completo puede ser perfectamente utilizado en, por ejemplo, una instancia
t2.micro (capa gratuita) del servicio EC2 ofrecido por Amazon Web Services,
t2.nano>’.

El conjunto de herramientas de software de desarrollo utilizado para construir la
aplicacion es variado. Se utilizé el framework para PHP*® Laravel 5.6>°, el cual
provee un entorno de trabajo del tipo Modelo-Vista-Controlador (MVC) que es la
aplicacion de tres componentes esenciales: el dominio de la aplicacion (el modelo),
la visualizacion del estado de la aplicacion (la vista) y la interaccion entre la vista y
el modelo (el controlador). A través de las Vistas, el usuario interactia con el
sistema, proveyendo las entradas necesarias y pudiendo visualizar los
procesamientos que el sistema realiza. Los Controladores se encargan de la ldgica, el

enrutamiento y la conexién con los Modelos, quienes proveen una interfaz para el

57 https://aws.amazon.com/es/ec2/instance-types

58 http://php.net/
59 https://laravel.com/
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acceso a los datos. Los Modelos no son mas que clases de PHP que implementan lo
necesario para interactuar con los datos, usualmente a través de un ORM (Object
Relational Mapping), que permite una integracion muy ajustada al lenguaje de
programacion. Sin embargo, dado el contexto de ObE Forensics, no ha sido posible
utilizar Eloquent, el ORM proporcionado por Laravel, ya que estd pensado para
trabajar con base de datos relacionales y/o no relacionales.

Fue necesario construir clases que faciliten el armado de las consultas SPARQL
para hacer posible la comunicacion con Apache Fuseki, que provee una API para
Apache Jena. Dicha comunicacion entre el sistema y Apache Fuseki se realiza desde
los Controladores a través de peticiones JSON utilizando la libreria Guzzle®, las
cuales reciben una consulta SPARQL y devuelven una respuesta del tipo JSON.

La instanciacion de la ontologia es el eje principal de esta aplicacién, por lo
tanto, se trata de realizarla de la manera mas conveniente. Cada proceso PHP que se
encarga de poblar la ontologia es capaz de ejecutar s6lo un trabajo en un momento
determinado. Es decir, para procesar mas de un correo, un sélo proceso de PHP se
ird ejecutando a la vez de manera secuencial, lo cual incide en la velocidad de
procesamiento. Para solucionar este problema se recurrid al sistema de colas que
provee Laravel en el que cada trabajo es agregado a una cola, donde eventualmente
serd procesado por el proximo proceso trabajador que esté desocupado. Asi, es
posible contar con varios procesos simultaneos de PHP disponibles para procesar los
trabajos en cola.

La aplicacion ObE Forensics se basa en estructuras de datos muy basicas, tales
como texto plano, para leer los correos electronicos, y las primitivas del lenguaje
PHP (String, Integer, Arrays, etc.). Ademas, la herramienta propuesta utiliza TDB
(Triple Database) provisto por Apache Jena, para almacenar las tripletas de la
ontologia OntoFoCE, de modo que luego se pueda realizar las consultas SPARQL
mediante Apache Fuseki.

En cuanto al entorno de conectividad, los usuarios pueden acceder a ObE
Forensics a traveés de un navegador web, que se encuentra activo en la direccion

https://digilab.ucasal.edu.ar, que facilita el acceso a la IP 200.10.181.131 a través del

puerto 80. Esta conexidn es provista por un servidor web Nginx. Internamente, la

60 http://docs.quzzlephp.org/en/stable/
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conexion entre ObE Forensics y Apache Fuseki se realiza en el mismo host a través

del puerto 3030 y el protocolo HTTP.

La interface de comunicacion con el usuario estd estructurada en base a una
aplicacion web construida con HTML5%, CSS3% y jQuery®, que permite el
desarrollo de las funcionalidades provista por ObE Forensics.

Respecto de la Seguridad Informética la aplicacion contempla:

a) Politicas de Seguridad propias de aplicaciones web para garantizar el acceso solo
a los usuarios autorizados, asi como para el resguardo y recuperacion de datos.

b) ObE Forensics requiere de un formulario de aceptacion de condiciones de
servicio por parte del usuario que ingresa por primera vez.

c) La aplicacion requiere del cumplimiento de normas referidas a la proteccion de
datos personales y otras normas pertinentes a la realizacion de pericias
informatica.

En respuesta al apartado a) se establecieron las politicas de acceso por parte de
los usuarios expertos, restringiendo el ingreso a la aplicacion mediante la entrega de
un usuario y contrasefia que debe solicitar via correo electronico. A cada usuario se
le asigna un dataset de Apache Fuseki, lo cual le otorga un espacio privado y no
compartido con otros usuarios.

Para dar respuesta al segundo apartado, y en atencién a que la aplicacion utiliza
informacion reservada (evidencia digital) como insumo, se establecio el formulario
de aceptacién de las condiciones de servicio de la herramienta, establecidas en una
pagina de “Términos de Uso”, mediante la cual se informa al usuario acerca de las
restricciones y condiciones de utilizacion de la aplicacion, enfatizando los aspectos
legales vinculados con la responsabilidad en el uso de datos que provienen de una
evidencia digital.

En relacion a las cuestiones de proteccion de datos personales, en caso de que
ObE Forensics sea puesta en produccion, es decir, disponible para su utilizacion en
casos reales, sera necesario cumplir con lo dispuesto por la Ley 25326, que en su
articulo 3 trata sobre la licitud de los datos: “La formacion de archivos de datos sera
licita cuando se encuentren debidamente inscriptos, observando en su operaciéon los

principios que establece la presente ley y las reglamentaciones que se dicten en su

61 https://developer.mozilla.org/es/docs/HTML/HTML5
62 https://developer.mozilla.org/es/docs/Web/CSS

63 https://jquery.com/
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consecuencia“, asi como cumplir con otros requerimientos técnicos y formales

exigidos por esta norma respecto de la proteccion, uso y disposicion de datos

personales.
Por otra parte, ObE Forensics fue desarrollada atendiendo a las cuestiones de
seguridad de aplicaciones tipo web. En este sentido el framework Laravel permite:

e Evitar la falsificacion de peticion en sitios cruzados (Cross-Site Request
Forgery), mediante la implementacion de un token generado especificamente
para cada sesion de usuario.

e Evitar la inyeccién de scripts maliciosos XSS (Cross-Site Scripting) mediante la
aplicacion de reglas de validacion sobre todos los datos ingresados por el

usuario.

4.6 Uso de ObE Forensics

La Figura 4-1 sefiala los casos de usos de ObE Forensics, con las funciones que
en cada caso se indicaron en la seccion 4.3, es decir:
e Ingresar Archivo de Texto Plano
e Ingresar Datos Complementarios
e Instanciar los datos en OntoFoCE
e Responder las preguntas de competencia sobre un unico correo
e Responder las preguntas de competencia sobre un conjunto de correo
e Visualizar e imprimir los datos procesados
e Limpiar el formulario de ingreso
Cada una de estas actividades se implementacion en la aplicacion web mediante
una serie de interfaces de comunicacion con el usuario experto, que a continuacion

se explican.

4.6.1 Registro de Usuarios

Previo a la utilizacion de ObE Forensics, el Perito debe registrarse en la
aplicacion. A continuacion, se presenta la pantalla para ingresar los datos de registro

del nuevo usuario (Figura 4-15).
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C @ https//digilab.ucasal edu.ar/register o a % @ |

Registrarse Ingresa Nombre de
Usunario

Nombre
Ingresa correo

electrinico
E-mail

Insresa contrasefia
Contrasena
Confirma contrasefia
Repetir contrasena

Acepta Términes v Condiciones de Uso

VER TERMINGS ¥ CONDICIONES |

Figura 4-15: Pantalla de Registro de Datos de Nuevo Usuario

Visualiza Términos y Condiciones de Uso

Acepta Datos Ingresados

Una vez que el usuario registra sus datos (nombre, correo electronico, contrasefia
y confirmacién de contrasefia), debe aceptar los Términos y Condiciones de Uso,
cligueando en la casilla correspondiente. Los datos le llegan al administrador de la
aplicacion quien responde a la solicitud ingresando los datos del usuario en el
Registro de Usuarios Habilitados y enviando un correo con la confirmacion de la
registracion.

Para registrarse como usuario, es necesario ingresar a la aplicacion por el link
Registrarse, que habilita la pantalla de “Términos y Condiciones de Uso” (Figura 4-
16) en la que se establece el marco legal al que debe ajustarse el usuario para utilizar

la aplicacion.

<« C @& httpsy/digilab.ucasal.edu.ar/register o a v @

Términos y condiciones de uso

CONDICIONES DE USO Y POLITICA DE PRIVACIDAD PARA ObE Forensics

1. CONDICIONES DE USO
CONDICIONES GENERALES
El presente documento tiene por objeto establecer las Condiciones Generales de Uso de la aplicacion web ObE Forensics, de propiedad exclusiva de la UNIVERSIDAD
CATOLICA DE SALTA (en adelante "UCASAL”).
ObE Forensics es una aplicacion web que permite realizar el analisis forense de correos electrénicos, a partir de un archive de texto plano ingresado por el usuario, més un
conjunto de datos auxiliares solicitados para su carga.
Al utilizar esta aplicacién el usuario aceptaa los siguientes términos y condiciones (“Términos de Servicio®, “Términos”), incluidos todos los términos y condiciones adicionales
y las politicas a las que se hace referencia en el presente documento. Estas Condiciones de Servicio se aplican a todos los usuarios.
Cualquier funcion nueva o herramienta que se afiadan a la aplicacion actual, también estaran sujetas a los Términos de Servicio. El usuario puede revisar la version actualizada
de los Términos de Servicio, en cualquier momento.
UCASAL se reserva el derecho a modificar las presentes Condiciones de Uso con el objeto de adecuarlas a la legislacién vigente aplicable en cada momento. Por ello podré,
en cualguier momento y sin necesidad de previo aviso, realizar cambios y actualizaciones de las presentes Condiciones de Uso y de la Politica de Privacidad. Estos cambios
seran publicados en la Aplicacién y/o Web relacionada o informada. Como consecuencia de lo anterior, el Usuario debera revisar periédicamente si hay cambios en estas

Condiciones y, tanto si existe consentimiento expreso como si no, si el Usuario continua usando el Servicio tras la publicacién, ello implica la aceptacion y asuncién de los
mismos. En caso de que no esté de acuerdo con las actualizaciones de las Condiciones de uso o de la Politica de Privacidad, podré renunciar dejando de usar el Servicio.

CERRAR

Figura 4-16: Pantalla sobre Términos y Condiciones de Uso de ObE Forensics
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Una vez que el usuario recibe sus credenciales de acceso, puede utilizar ObE
Forensics sucesivas veces, y en distintas ocasiones, con diferentes correos o
conjuntos de correos.

Las credenciales quedaran habilitadas de manera permanente, de acuerdo a las
condiciones de registro y uso de la aplicacion. Por el momento, al tratarse de una
version Beta, la aplicacidn no tiene restricciones de uso mas que las indicadas para
tramitar el formulario de registro.

Cabe mencionar que en los datos que se trabajan en cada sesién se mantienen
vigentes durante la misma y para mantener las condiciones de reserva y privacidad
de los datos que componen la evidencia digital que se esta analizando, todos los
datos ingresados y procesados se borran cuando que el usuario cierra su cesién de
trabajo.

La pantalla de la Figura 4-17 muestra los datos de ingreso a la aplicacién para el

usuario registrado.

Ingresa correo
electrénico como
nombre de usuario

Acepta Datos
Ingresados

Iniciar sesién

Figura 4-17: Pantalla de registro de datos de acceso para los usuarios registrados

4.6.2 Ingresar Archivo de Texto Plano

Cuando el usuario registrado ingresa, se presenta la pantalla inicial de la
aplicacion mediante la cual podré introducir la cabecera o el conjunto de cabeceras
en cuestion. La Figura 4-18 muestra dicha pantalla, en la cual, al activar el boton
etiquetado como “Ingresar Archivo de Texto Plano” se presenta la pantalla para

seleccionar la cabecera del correo a analizar (Figura 4-19).
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ACERCA DE BEATRIZ

ODbE Forensics

Anélisis Forense de Correos Electrénicos basado en una Ontologia

Identificacion del
INGRESAR ARCHIVO DE TEXTO PLANO Usuario

Ingreso de Datos

Figura 4-18: Pantalla de Ingreso del Archivo de Texto Plano

digilab.ucasal.edu.ar o

Ingresar archivo de texto plano

Puedes seleccionar uno o mas archivos de texto plano.

Elegir archivos | Cabecera ejemplo del capitulo 3.txt

CANCELAR U&= PN

Figura 4-19: Pantalla para seleccionar la cabecera a analizar

Haciendo click en el boton “Elegir Archivo™ de la pantalla que se muestra en la
Figura 4-19, el usuario puede acceder al directorio o dispositivo en el que tenga
resguardado el archivo de texto plano de la cabecera. Es en esta opcién en donde el
usuario puede seleccionar una o varias cabeceras de correo que participen del
andlisis forense. Es importante destacar que no hay limite a la cantidad de archivos a
subir. Seleccionado el archivo, y una vez que se cliquea en el boton “Aceptar” de esa
pantalla (Figura 4-19), la aplicacion, siguiendo el proceso explicado en la seccidn
4.3.1, separa la cabecera y cuerpo del correo electronico, verifica la validez de la
cabecera para realizar el analisis forense, separa y crea las instancias en las clases y
relaciones de OntoFoCE.

Cuando culmina dicho procesamiento, se muestra la pantalla de Figura 4-20 para
que el usuario interactie segun sea lo que necesita. Se presentan las opciones que
puede trabajar el perito, organizadas en dos médulos denominados Datos y Puntos

de Pericia, los cuales se describen a continuacion.
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ACERCA

ObE Forensics

Analisis Forense de Correos Electronicos basado en una Ontologia

Datos

=+ INGRESAR DATOS COMPLEMENTARIOS

@ VISUALIZAR DATOS PROCESADOS

=5 IMPRIMIR

B LIMPIAR DATOS

Puntos de pericia

RESPUESTAS A PUNTOS DE PERICIA SOBRE UN CORREO

RESPUESTAS A PUNTOS DE PERICIA SOBRE UN CONJUNTO DE CORREOS

Figura 4-20: Pantalla de Seleccion de Opciones de Andlisis Forense del Correo Electronico

4.6.3 Mobdulo de DATOS

El modulo Datos permite procesar diferentes acciones referidas al conjunto de
datos que se esta analizando, las cuales se resumen a continuacion:

e El boton “Ingresar Datos Complementarios” permite que el usuario registre los
datos relevados durante la fase de adquisicion de la evidencia y que son de
interés para el analisis forense pero no se encuentran en la cabecera del correo
electronico, tal es el caso de las direcciones MAC Address de los equipos o el
numero de expediente de la causa, entre otros.

e El boton “Visualizar Datos Procesados” muestra toda la informacion de la
cabecera analizada y las ocurrencias identificadas en la trazabilidad realizada.

e El boton “Imprimir” presenta una visualizacion de todos los datos ingresados y
las ocurrencias identificadas, en formato PDF para su impresion.

e El boton “Limpiar Datos” permite borrar los datos del archivo de texto plano

procesado y volver a cargar otro archivo para realizar el analisis.

En los parrafos siguientes, se describen las sucesivas pantallas que describen
cada una de estas actividades.
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Ingresar Datos Complementarios

Cuando el usuario selecciona el boton de “Ingresar Datos Complementarios”, se
presenta la pantalla de la Figura 4-21 que le permite registrar los datos del
Expediente, Equipo Emisor, Equipos Receptores y Servidores Intermedios, a la que
se accede seleccionando la opcion Expediente en la pantalla que se muestra en la
Figura 4-21.

~

= & https://digilab.ucasal.edu.ar/additionalData o @ 1 6

OLVER \vl Ingresar datos complementarios ACERCADE BEATRIZ GALLO

EMISOR/ES
RECEPTOR/ES
SERVIDORES INTERMEDIARIOS

Botones para

cada opcién
de carga

Figura 4-21: Pantalla para Ingresar Datos Complementarios

La carga de estos datos no es condicionante para la realizacion del analisis
pericial, se puede obviar en caso de que el perito no cuente con la informacion
necesaria, y se registra a fin de contar con mas detalles al momento de responder las
preguntas de competencia.

Los datos del Expediente Judicial, con el detalle de N° de Expediente y Causa se
registran segun la pantalla que se muestra en la Figura 4-22. En el ejemplo que se
muestra en dicha pantalla, se carg6 el valor 12345/19 como nimero de expediente, y
la caratula de la causa es JUAN vs PEDRO POR COBRO DE COSTAS
JUDICIALES.

C & httpsy/digilab.ucasal.edu.ar/expediente o
- VOLVER M Expediente ACERCA DE BEATH]
UCASAL
Namero de expediente
12345/19

Cardtula
JUAN vs PEDRO POR COBRO DE COSTAS JUDICIALES

ACEPTAR

Figura 4-22: Pantalla de Carga de Datos Complementarios sobre EXPEDIENTE
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La informacion que el Perito recaba respecto del o los equipos emisores se carga
en la pantalla de la Figura 4-23. Alli se puede informar, para cada cuenta que ObE
Forensics identifico como cuenta emisora, los datos de la identificacion de MAC
Address del equipo, y el tipo de cliente de correo utilizado, seleccionando ademas si
se trata de un cliente local o remoto. En particular en la figura mencionada se puede
observar la carga de datos del equipo emisor del correo que se presento en la Figura
4-5. Este correo ha sido emitido por la cuenta bgallo@ucasal.edu.ar, desde un equipo
cuya MAC Address es A5-F2-DA-B1-C3, utilizando Outlook como cliente local.

C' @& https://digilab.ucasal.edu.ar/emisores
é VOLVER M Expediente ACERCA DE BEATR

UCASAL
Cuenta ™ Equipc Cliente

Tipo

o Cliente Local v

bgallo@ucasal.edu.ar A5-F2-DA-B1-C3 ;

Lliente

Outlook

Figura 4-23: Pantalla de Carga de Datos Complementarios sobre EQUIPO EMISOR

Por ultimo, en la pantalla que se muestra en la Figura 4-24 el Perito puede
registrar la informacién de cada servidor que interviene en la transmision del correo.
ODbE Forensics despliega el total de servidores identificados en las ocurrencias por su
direccién IP/Hostname, y para cada uno, se puede cargar la Identificacion de MAC
Address del equipo y una breve descripcion del mismo. Para los datos de
identificacion de los servidores que se muestran en la Figura 4-24 no fue posible
obtener la informacion de la MAC Address ni la descripcion particular de cada
equipo, por ello, solo se indican con un nombre genérico a los fines referenciar mas

facilmente los servidores.

C @ https;//digilab.ucasal.edu.ar/servidores w

- VOLVER ul‘u Expediente ACERCA DE BEATRIZ GALL

209.85.208.180 Sin dato Servidor 1

127.0.0.1 Sin dato Servidor 2

Figura 4-24: Pantalla de Carga de Datos Complementarios sobre SERVIDORES
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Visualizar Datos Procesados

Continuando con las opciones principales del Modulo de Datos enunciadas en la

Figura 4-20, corresponde describir ahora la opcion Visualizar Datos Procesados.

""" 2) ;Cudl es la Fecha, hora y direccion IP de recepcion del correo electrdnica?

s cuentas se remitid el correo?

) 2Cudl es el alias usuario y direccién de e-mail del Emisor?

5) ;Cudl es el alias usuario y direccion de e-mail del Receptor?

o @ 1w

Subopciones de ]

visualizacién de datos

Preguntas de
Competenciala®

Figura 4-25: Pantalla de VISUALIZAR DATOS PROCESADOS

y PREGUNTAS DE COMPETENCIA

Cuanto el usuario selecciona esta opcion en la pantalla de la Figura 4-20, se

muestra la pantalla que se introduce en la Figura 4-25, en la que se distinguen tres

areas: a) sobre el margen izquierdo hay una lista de navegacion de los correos

ingresados identificados por el Asunto; b) en la parte superior estd la barra

horizontal de sub-opciones de visualizacién de datos sobre el correo seleccionado; y

¢) en la parte principal de la pantalla se muestran la pantalla correspondiente a cada

eleccion de la barra de sub-opciones y los resultados obtenidos para el correo que se

haya seleccionado de la lista de navegacion. Por defecto, esta area muestra la

pantalla que permite seleccionar las preguntas de competencia PO1 a P09 para el

correo seleccionado.

Este menu de sub-opciones de visualizacion de datos presenta cuatro

alternativas:

e PREGUNTAS DE COMPETENCIA,

e VISTA GENERAL,

e HILO DE OCURRENCIAS y

e ANALISIS PARA ESTABLECER LA TRAZABILIDAD.

A continuacion se explica cada una de estas alternativas, mostrando un ejemplo

de los resultados obtenidos para cada caso, siempre considerando que previamente

debe seleccionarse una cabecera de la lista de navegacion.
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La sub-opcion PREGUNTAS DE COMPETENCIA permite consultar las
preguntas PC01 a PCO09 para la cabecera seleccionada en la lista de navegacion,
mostrando los resultados mas usualmente requeridos en las pericias de correos
electrénicos. Una muestra de esa pantalla se puede observar en la Figura 4-25.

La opcién de VISTA GENERAL, que se muestra en la Figura 4-26, muestra los
pares {Parametro}:{Valor} que se instanciaron para el correo seleccionado de la
barra de navegacion izquierda.

El uso de colores para identificar los parametros y sub-parametros de la cabecera
ayuda al perito a analizar con mas facilidad los datos de la cabecera.

< VISTA GENERAL HILO DE OCURRENCIAS ANALISIS PARA ESTABLECER LA TRAZABILIDAD

Colaboracion en investigacion

Datos instanciados a partir de la cabecera ingresada

3030/d: T 30c0da1240>

Colaboracidn en investigacion Identificador interno <localk

Asunto Fwd: Forensia loT
Colaboracion en investigacién

ID <CAN=18jsTKNOYLqYr-Lr_LPYgpVOd2yGp86KDd TgMyygKtSRpGg@mail.gmail.com>

Fwd: Forensia loT Fecha 2019-02-23T13:27:24-03:00
Emisor Receptor
Re: Trabajo para el CoNallS
CJuanD Esteban Rivetti erivetti83@gmail.com
Reenviar: ACM TIOT Call for Papers juan@empresa.com.ar Rivetti erivetti83@gmail.com

Trabajo de Ajuste
delivered-to:  Esteban Rivetti erivetti@3@gmail.com
received: by 2002:a4a:86cd:0:0:0:0:0 with SMTP id y13csp28237050ch ; Sat, 23 Feb 2019 08:27:32 -0800 (PST)
x-received: by 2002:a2e:8803: with SMTP id x3mr5212924|jh 27 1550938252560 ; Sat, 23 Feb 2018 08:27:32 -0800 (PST)

arc-seal: i=1; a=rsa-sha256; t=1550939252; cv=none; O

Figura 4-26: Pantalla de Visualizacion de Sub-opcion VISTA GENERAL
Si se selecciona la opcion HILO DE OCURRENCIAS la aplicacion presenta
todas las ocurrencias correspondientes al hilo del correo seleccionado, en el orden en
que se fueron generando.
La Figura 4-27 muestra una vista parcial de esa pantalla, con el hilo de

ocurrencias del ejemplo que se esta procesando.

< PREGUN SENERAL HILO DE OCURRENCIAS

Colaboracion en investigacion
Ocurrencia de Emision
Colaboracién en investigacion Equipo emisor 209.85.220.41
Fecha 23/02/2019 13:27:32
Colaboracion en investigacion
Ocurrencia de Transmision 1
Fwd: Forensia loT Servidor mx.google.co
Fecha 23/02/2019 13:27:32
Re: Trabajo para el CoNallS|
Ocurrencia de Transmision 2
Reenviar: ACM TIOT Call for Papers Servidor 2002:a2e:8803::
Fecha 23/02/2019 13:27:32
Trabajo de Ajuste
Ocurrencia de Recepcion
Equipo receptor 2002:a4a:86¢d:0:0:0:0:0
Fecha 23/02/2019 13:27:32

Figura 4-27: Pantalla de Visualizacion de sub-opcién HILO DE OCURRENCIAS
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La seleccion de la opcion ANALISIS PARA ESTABLECER LA
TRAZABILIDAD muestra los tres momentos de la identificacion de ocurrencias y
equipos:

e las instancias de las ocurrencias que solo se identifican a partir del valor del sub-
atributo by,

e luego muestran en orden, las nuevas ocurrencias que se van generando a partir
del from, y por altimo,

e ordenay renumera las instancias de las ocurrencias para presentar la trazabilidad
de la transmision.

Esta funcionalidad de la aplicacion se explicara en detalle al momento de

presentar el caso de estudio en las secciones siguientes de este mismo capitulo.

Imprimir

Mediante esta opcion, presente en el menu que se muestra en la Figura 4-20, la
aplicacion muestra dos paneles de navegacion:

e el primero con el listado de correos cargados, para seleccionar desde alli el o los

que se quiera imprimir, y
e el segundo panel de navegacion con las preguntas de competencia, con la

posibilidad de que el usuario seleccione una o varias.

Con los datos seleccionados, se genera el archivo PDF que incluye toda la
informacion procesada para la cabecera seleccionada: datos de identificacion de las
cuentas, ocurrencias y respuestas a las preguntas de competencia, con el objetivo de
que este documento se imprima y el perito pueda adjuntarlo como anexo técnico al
Informe de Pericia.

La Figura 4-28 muestra este anexo técnico para el ejemplo en cuestion, y en las
secciones siguientes de este capitulo se ejemplifica el informe a obtener para los
escenarios de prueba.

La pantalla de la figura citada muestra 3 sectores:

e el de la izquierda es una barra de navegacion para seleccionar uno o varios
correos electronicos que se quiera incluir en el Informe,
e el sector del centro permite marcar las preguntas de competencia cuya respuesta

se quiere agregar en el Informe Técnico, y

e el sector de la derecha presenta una vista preliminar del informe.
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&« C @ digilab.ucasal.edu.ar/print o Q Y e

& VOLVER l'l Imprimir ACERCA DE BEATRIZ
UCASAL

1- CORREOS A MOSTRAR 2- PREGUNTAS DE COMPETENCIA

— ObE Forensics 1 E-mail  Imprimir
| SELECCIONAR TODOS ‘ SELECCIONAR TODAS

Colaboracion en la investigacion 1) ¢C a fecha, hora y 1° E_mail

e emision del

correo electronico

Asunto: Colaboracion en la investigacion
ID: <CAH180QWHNOG8GUCadSqJnTN5qg3ebjbksOroX

Fecha: 2018-07-11T09:06:56-03:00

O el correo?
Emisor Receptor
Ing. H. Beatriz P. de carlos.neil@uai.edu.ar
Gallo carlos.neil@uai.edu.ar

5) ¢, Cuél es el alias usuario y baallo@ucasal.edu.ar

Figura 4-28: Pantalla de VISTA PREVIA
Limpiar Datos
Con esta opcion, la tltima del menu disponible en la pantalla principal de ObE
Forensics (Figura 4-20), es posible borrar los datos cargados y procesados, para
volver a ingresar nuevas cabeceras. Esta opcidn tiene una pregunta de confirmacion
de eliminacion de los datos, que se muestra en la Figura 4-29.

;Esta seguro que deseas eliminar todos los datos

cargados y procesados?

ELIMINAR CANCELAR

Figura 4-29: Pantalla de LIMPIAR DATOS

4.6.4 Mobdulo de Puntos de Pericia

El médulo Puntos de Pericia permite acceder a las consultas sobre las preguntas
de competencia sobre OntoFoCE Yy presenta dos opciones: “Respuestas a Puntos de
Pericia sobre un correo” y “Respuestas a Puntos de Pericia sobre un conjunto de
correos”.

El primer boton muestra los resultados de las preguntas de competencia
relacionadas a un Unico correo (preguntas de competencia P01 a P09).

En tanto, el segundo muestra los resultados de las restantes preguntas de
competencia (P10 a P21). A continuacién se describen ambas opciones.
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Respuestas a Preguntas de Competencia para un Unico correo
Luego que el perito cargo las cabeceras de los correos electronicos a analizar,
puede utilizar esta opcidn para encontrar las respuestas a las nueve preguntas de
competencia que se pueden realizar sobre un Unico correo electrénico.
Para ello, se accede a la opcion correspondiente desde la pantalla principal de
ObE Forensics (Figura 4-20).
Al clickear el botdn correspondiente, accede a una nueva pantalla (Figura 4-30)
que sefala:
e en el panel de navegacién de la izquierda, el listado de correos disponibles para
analisis, y
e en el centro de la pantalla, se visualizan las 9 preguntas que se pueden responder.
Al seleccionar alguna o todas ellas con el boton Expandir Todas, se despliega la
respuesta correspondiente para la cabecera seleccionada en el panel de navegacion

de la izquierda y para la pregunta de competencia seleccionada en el panel central.

<« c @ digilab.ucasal.edu.ar/questions/emails o Q Yy e H

& VOLVER Y Respuestas sobre un correo el

uuuuuu

ACERCA DE BEATRIZ GALLO

< EXPANDIR TODAS

asunto106 1) ¢Cuél es la fecha, hora y direccion IP de emision del correo electronico? ~

asuniol22

Fecha 2017-01-10T12:01:55-03:00
asuniel4 Identificador 201.252.222.216

asuniel7

asunie1T7

2) ¢ Cudl es la fecha, hora y direccién IP de recepcién del correo electrénico? v
asunie1s7

3) (A qué cuentas se remitio el correo? v
asunie1s7

4) ¢ Cudl es el alias usuario y direccion de e-mail del Emisor? b
asuniolol

5) ¢ Cudl es el alias usuario y direccién de e-mail del Receptor? v
asunie199

6) ¢,Cuél fue el cliente de correo utilizado por cada usuario? ~
asunto204

7) ¢ Cudl fue el equipo desde el cual se emitid el correo? hd
asunto215

8) ¢, Cuél fue el equipo en el que se recibi6 el correo? v
asunto240

~ ) Dado un correo, un emisor y un receptor zcudl es la secuencia de equipes por los que ha pasado ese comeo? ~

Figura 4-30: Pantalla de RESPUESTAS A PREGUNTAS DE COMPETENCIA
SOBRE UN UNICO CORREO

Respuestas a Preguntas de Competencia para un Conjunto de Correos

Esta opcion solo es valida cuando se ha cargado un grupo de correos, ya que las
preguntas de competencia involucran el cruce de datos sobre dicho conjunto.

La Figura 4-31 muestra la pantalla que se presenta, en la que figuran las

preguntas P10 a P21 para que el Perito seleccione la que desee.
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LVER !l Respuestas sobre un grupo de correos electrénicos ACERCA DE BEATRIZ GALL
UCASAL
10) Dado una cuenta ¢ cudles son los correos que emitia? 11) Dadoe una cuenta ¢,cuéles son los correos que recibig?
12) Dado una cuenta C1 ¢,se ha emitido un correo hacia la cuenta C2? 13) Dado una cuenta C1 ¢ se ha recibido un correo desde la cuenta C2?
14) Dada una direccién IP 4 cuél seria la localizacién geografica del mismo? 15) ¢ Cudles son los correos que han pasado por el dispositivo que posee una IP
dada?
16) ¢ Cuéles son los mails enviados desde una determinada cuenta en una fecha 17) ¢, Cudles son los mails recibidos por una determinada cuenta en una fecha
dada? dada?
18) Dada una palabra clave ¢ Figura en el asunto de un correc? 19) Dada una palabra clave ¢ Figura en el cuerpo de un correo?
20) Dada una palabra clave ¢ Figura en el adjunto de un correo? 21) ¢, Cuales son los correos intercambiados entre las cuentas C1y C2 enun
rango de fechas dado?

Figura 4-31: Pantalla de SELECCION DE PREGUNTAS DE COMPETENCIA
SOBRE UN GRUPO DE CORREOS ELECTRONICOS

Cabe mencionar que, aunque OntoFOCE contempla la representacion de la
busqueda por palabras claves en el contenido del ASUNTO, CUERPO y ADJUNTO
del correo en analisis, tales funcionalidades no se han implementado aun en el
prototipo vigente de ObE Forensics, razon por la cual las preguntas P17, P18 y P19
no estan disponibles para utilizarse en la aplicacién web.

El perito seleccionard la pregunta necesaria presionando el boton
correspondiente, y segln sea el caso, se pediran los datos de filtro necesarios para
procesar los correos. A modo de ejemplo se muestran las pantallas de interface de
comunicacion de la pregunta de competencia PC10, las restantes preguntas —-PC11 a

PC21- cuentan con una estructura similar para el ingreso de los datos a filtrar.

PC 10: Dado una cuenta C ¢cuéles son los correos que emitio?
El proceso de la Pregunta de Competencia P10 es el siguiente:
e Paso 1: se requiere de la eleccion de una cuenta sobre la cual se quiere consultar

cuales son los correos emitidos (Figura 4-32).

10) Dado una cuenta j cuales son los
correos que emitio?

usEnta -

CERRAR ACEPTAR

Figura 4-32: Pantalla 1 de Seleccion de Parametros de la Pregunta de Competencia PC10
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Si el Perito asi lo desea puede desplegar el listado de todas las cuentas que se han

identificado en el total de cabeceras ingresadas (Figura 4-33).

-

juan <juan@emprasa comar-

usuarno?3 <usuano?3@dominio?3 com ar=
usuarno 185 <usuano165@dominio165 com ar>
pedidos <pedidos@empresa.com ar>
usuanods <usuancds@dominiodb com ar-

useano 105 <usuano105@domino105 com.ar=

CERRAR ACEPTAR

Figura 4-33: Pantalla 2 de Seleccion de Pardmetros de la Pregunta de Competencia PC10

Una vez seleccionada la cuenta se acepta la opcion y se presenta la pantalla de la
Figura 4-34. Alli se observa, en la barra de navegacion de la izquierda, todos los
correos que cumplen la condicién de la pregunta de competencia, es decir, que

hayan sido emitidos desde la cuenta seleccionada.

¢vowver Resultados de la pregunta 10

Correos electrénicos enviados por pedidos@empresa.com.ar
Sa han enconfrado 7 resultados

< { Elige un Correo Electronico de la barra izquierda
asuntosTe
asunto460

asunioB20

Figura 4-34: Pantalla 1 de Visualizacion de Resultados de la Pregunta de Competencia PC10

e Se selecciona el correo de interés, y se muestran cuatro opciones: “Preguntas de

Competencia” especificas para el correo, “Vista General”, “Hilo de Ocurrencias”
y “Analisis para establecer la Trazabilidad” (ver Figura 4-35). Todas estas
opciones se condicen con lo descripto para cada una en la seccion 4.6.3 de este

mismo capitulo.
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&vover Resultados de la pregunta 10

Correos electréonicos enviados por pedidos@empresa.com.ar
Se ha trado 7 re los

1) ¢Cual es la fecha, hora y direccion IP de emision del correo electronico?
2) ¢Cual es la fecha, hora y direccion P de recepcion del correo electronico?
>

asunto1d 3) ¢A que cuentas se remitio el correo?

asunto293 4) ¢Cual es el alias usuario y direccion de e-mail del Emisor?

Figura 4-35: Pantalla 2 de Visualizacion de Resultados de la Pregunta de Competencia PC10

Para la pregunta P10 se solicitan los datos referidos a una cuenta en particular,
mientras que la pregunta P15 pide una direccion IP y la P21 requiere que se ingresen
dos cuentas de correo y un rango de fechas. El resto de las preguntas requieren de
pardmetros propios, que se indican en oportunidad de ejemplificar las mismas con
los casos de estudio.

Hasta aqui se describio la funcionalidad de ObE Forensics, en términos de las
pantallas de interface de comunicacion con el usuario. A fin de mostrar el uso de esta
herramienta en el analisis forense de correos electrénicos, en la siguiente seccién de

este capitulo se presentan cuatro casos de estudio.

4.7 Casos de Estudio

Para mostrar la funcionalidad de ObE Forensics, desde un enfoque integral, en el
que se pueda destacar la vinculacion entre OntoFOCE y ObE Forensics, se
consideraran los tres escenarios de prueba ya considerados en el capitulo anterior: a)
Anadlisis Forense de un Correo Electronico a un Gnico receptor, b) Analisis Forense
de un correo enviado a varios receptores, ¢) Analisis Forense de un conjunto de
correos y se agrega un cuarto caso: d) Analisis Forense de una cuenta de correo. En
las secciones siguientes se describe cada caso.

Para garantizar que la actividad cumple con lo dispuesto por las normas técnicas
y legales correspondientes, el perito debe realizar el analisis forense siguiendo el
procedimiento indicado en el capitulo 2 seccion 2.5, y que se resume en los
siguientes parrafos

En la Fase de Relevamiento toma conocimiento del caso y de acuerdo a los

puntos de pericia solicitados, identificara los equipos y cuentas a la que debera
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acceder también observara si debe tramitar ante el Juez la autorizacion de acceso al

equipo emisor o a los servidores de correo si fuera el caso.

En las Fases de Recoleccion y Adquisicion el perito accede al correo cuya copia
impresa se adjunta en el expediente de la causa judicial y obtiene la cabecera del
mismo, en ese momento recaba también los datos complementarios necesarios (datos
del equipo receptor y del cliente de correo utilizado).

Luego sigue la Fase de Preparacion en la que el Perito se registra como usuario
de ObE Forensics obteniendo las credenciales para la utilizacion de la herramienta, y
tramita ante el Juez la autorizacion para utilizar su propia computadora o la
disponible en el Laboratorio Forense que utilizara.

A continuacion, ya en la Fase de Extraccion y Analisis, se accede a la
herramienta para el analisis forense de correos electrénicos, segin los pasos que se
describen més adelante.

Por Gltimo, en la Fase de Presentacion de Resultados, el Perito utiliza el Informe
Técnico Pericial obtenido de ObE Forensics y lo entrega al Juez.

Durante la Fase de Recoleccion y Adquisicion el Perito obtuvo lo siguiente:

e Cabecera del correo electronico en formato de texto plano.

e Datos de identificacion (nombre, MAC Address y cliente de correo) del equipo
emisor, del equipo receptor y de los servidores, siempre que estos datos resulten
necesarios para responder a los puntos de pericia.

e Datos de identificacion del expediente (nimero y caratula de la causa).

Se considerard que dicho procedimiento se ha realizado ajustado a regla y a
continuacion se profundiza las fases de recoleccién de la evidencia, andlisis forense
con ObE Forensics e informe técnico pericial. Considerando que ya cuenta con la
evidencia digital y los datos complementarios, el Perito accede a la aplicacion, se
registra como usuario, los ingresa y comienza a utilizar la herramienta. En la
siguiente seccién se explica el uso de ObE Forensics segln los tres escenarios de

estudio ya detallados en el capitulo 3.

4.7.1 Analisis Forense de un Unico Correo

Retomemos el correo electrénico de ejemplo de la seccion 3.5.1 del capitulo 3.
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Si bien en el presente apartado se describe ObE Forensics, a través de la
ejecucion de la aplicacion con el caso ejemplo del Escenario 1, no en todos los casos
es posible mostrar las pantallas completas de los resultados que se obtienen, o
explicar con sencillez el funcionamiento de la aplicacion.

Por esa razon el lector puede ingresar a la siguiente URL

https://digilab.ucasal.edu.ar, e ingresar y probar la aplicacion a partir del caso

ejemplo del Escenario 3 que ya se encuentra previamente ingresado (ver ANEXO
VII1). Las credenciales de acceso son:

e Usuario: prueba@digilab.ucasal.edu.ar

e Contrasefia: prueba

A fin de recordar el caso al lector, se reitera el correo en la Figura 4-36.

Colaboracién en investigacion
1 mensaje

Ing. H. Beatriz P. de Galle <bgallo@ucasal.edu.ar> 8 de julio de 2018, 12241
Para: Carlos Neil <carlos.neil@uai.edu.ar>

Estimados:

He seleccionado algunas personas de mis contactos para que reciban este correo, y me ayuden con mi investigacion.
Lo dnico que tienen que hacer son DOS cosas:

1) Responder mi correo contestando estas preguntas:

- ¢Que dispositivo utilizé para abrir y responder el correo? (pc, celular, tablef, etc )

- ¢ Cuél es el cliente de correo que utilizé para abrir y responder el correo? (outlook, web mail de gmail o de hotmail, etc.}

2) Extraer la cabecera del correo y enviarmela como archivo adjunto.

Con la informacion que Uds. me envien armaré una bateria de ejemplos para probar la ontologia para andlisis forense de mails en la que estoy
trabajando.

Los molesto ademas para que -en caso de responder- otorguen su permiso para utilizar esos datos en esta instancia experimental de la investigacion.

Muchisimas gracias por su ayudall

Sds.
Beatriz

Figura 4-36: Correo ejemplo C1 tomado del Escenario 1 (seccién 3.5.1 del Capitulo 3)

Se realiza la carga del archivo de texto plano, segin lo indicado en la seccion

anterior de este mismo capitulo (ver Figura 4-37).

Ingresar archivo de texto plano

Puedes seleccionar uno o mas archivos de texto plano

Elegir archivos | Cabecera ejemplo del capitulo 3.txt

CANCELAR (A=t

Figura 4-37: Carga de la cabecera del correo ejemplo C1

Consideremos ademéas que el Perito consigue los datos complementarios

referidos al EXPEDIENTE y procede a ingresarlos en la aplicacion (Figura 4-38).
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https://digilab.ucasal.edu.ar/
mailto:prueba@digilab.ucasal.edu.ar

Xpediente !
< VOLVER M Expedient ACERCA DE BEATRIZ
UCASAL

123456/19

JUAN ys EMPRESA POR INCUMPLIMIENTO DE CONTRATO

ACEPTAR

Figura 4-38: Carga de Datos Complementarios del EXPEDIENTE
Si bien en el ejemplo del Escenario 1 del capitulo 3, no se mostrd la
instanciacion de estos datos, cabe mencionar que resulta de utilidad esta informacion
para emitir luego el Informe Técnico de Pericia, mediante la opcién de Imprimir que
presenta ObE Forensics. Ademas el Perito Accede a la opcion correspondiente para

cargar los datos de identificacion del equipo receptor (Figura 4-39).

& VOLVER l‘i Receptores
UCASAL

Cuenta Equipo Cliente

F5:E2:D3:C4:B5:00 -

Cliente Loca

carlos.neill@uai.edu.ar PC Carlos

Outlock

Figura 4-39: Datos Complementarios del EQUIPO RECEPTOR
Una vez registrados los datos complementarios, y con el archivo de texto plano

ya procesado por ObE Forensics, el Perito puede visualizar los datos de la cabecera,
accediendo a la opcion de Visualizar Datos Procesados del menu principal de la

aplicacion, segun lo que se muestra en la pantalla que se indica en la Figura 4-40.

< PREGUNTAS DE COMPETENCIA  VIST/ T ER LA TRAZABILIDAD

Datos instanciados a partir de la cabecera ingresada

Identificador interno <l :3030/ds15/correos/ 1c08b1>

Colaboracion en la investigacion

Asunto Colaboracion enlail ion

ID <CAH180QWHNOG8GUCadSqJnTN5q3ebjbk S0roX0ZMvD+tTQN+uLA@mail.gmail.com>
Fecha 2018-07-11T09:06:56-03:00

Emisor Receptor
Ing. H. Beatriz P. de Gallo carlos.neil@uai.edu.ar
bgallo@ucasal.edu.ar carlos.neil@uai.edu.ar

received: from FNDEXCHGO1.adm.vaneduc.edu.ar(10.1.100.15) by FNDEXCHGO5 adm.vaneduc.edu.ar (10.1.100.14) with
Microsoft SMTP Server id 14.2.347.0 ; Wed, 11 Jul 2018 09:07:17 -0300

received: from mail.ucasal.edu.ar ([200.10.180.145]) by FNDEXCHGO1.adm.vaneduc.edu.ar with Microsoft
SMTPSVC(6.0.3790.4675) ; Wed, 11 Jul 2018 09:07:15 -0300

======== A-__fram mail ieasal edu ar imail neasal edu ar 127 0.0 10 ke _mail ueasal adu ar (Bretfivl with ESMTD id

Figura 4-40: Visualizacién de Datos Procesados para la cabecera ejemplo C1

Alli se puede visualizar, entre otros datos, los siguientes, para el correo

seleccionado segun su Asunto en el panel de navegacion de la izquierda:
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e Datos de Identificacion del correo: ademas del Asunto y Fecha de Emision, se

muestra el 1D del correo electrénico.

e Datos de la Cuenta Emisora y de la Cuenta Receptora, con indicacion de la

cuenta y el alias de usuario correspondiente.

e Cabecera completa del correo en analisis. Por razones de espacio la Figura 4-40
muestra solo la parte superior de la cabecera. Obsérvese que se resalta con color
el parametro del par {Pardmetro}:{Valor} de cada linea de la cabecera.

También puede acceder a la opcion Hilo de Ocurrencias, cuyo resultado se

muestra en la Figura 4-41.

cia de Emision
or 2002:a2e:558¢::
2018 09:07:06

Ocurrencia de Transmision 1
Servidor mail-lj1-f180.google.co
Fecha 11/07/2018 09:07:09

Ocurron 4o Trar

5ién 2
yidor 209.85.208.180
cha 11/07/2018 09:07:09

QOcurrencia de Transmisién 3
servidor mail.ucasal.edu.ar
Fecha 11/07/2018 09:07:09

Ocurrencia de Transmision 4
Servidor 127.0.0.1
Fecha 11/07/2018 08:07:13

a de Transmisidn 5
r127.0.0.4
2 11/07/2018 09:07:13

Ocurrencia de Transmision 6
Servidar 127.0.0.1
Fecha 11/07/2018 09:07:14

Ocurrencia de Transmision 7
Servidor mail.ucasal.edu.ar
Fecha 11/07/2018 09:07:14

Ocurrencia de Transmision 8
Servidor 200.10.180.145
Fecha 11/07/2018 09:07:15

a de Transmision 9

11/07/2018 09:07:18

Ocurrencia de Transmision
Servidor 10.1.100.15
Fecha 11/07/2018 09:07:17

Oct
Equipo receptor 10.1.100.14
Fecha 11/07/2018 09:07:17

encia de Recepcién

or FNDEXCHGO1.adm.vaneduc.edu.ar

10

Figura 4-41: Visualizacién de Hilo de Ocurrencias para el correo ejemplo C1
De igual modo, cuando el Perito accede a la opcion de Analisis Para Establecer
la Trazabilidad, visualiza una pantalla que tiene 3 apartados: Ocurrencias Originales

Identificadas (Figura 4-42), Ocurrencias Intermedias (Figura 4-43) y Ocurrencias

Definitivas (Figura 4-44).
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Aqui es donde ObE Forensics muestra el procesamiento realizado por el médulo
denominado Identificador de Instancias descripto en la seccion 4.3.1 de este mismo
capitulo.

En dicho apartado, bajo el subtitulo de Crear Instancias de Ocurrencias, se
explica el modo en que se consideran los valores de los parametros from y by, para
vincular las ocurrencias del proceso de transmision e inferir de ello la trazabilidad
del envio.

Si bien se recurre a OntoFoCE para instanciar los valores en cada clase
correspondiente, desde ObE Forensic se realiza el proceso de ordenamiento de las
ocurrencias descripto en el proceso indicado.

En particular, se muestra este procesamiento con el ejemplo de la cabecera C1

considerado. La Figura 4-42 muestra lo siguiente:

REGUNTAS DE COMPETENCIA VISTA GENERAL HILO DE OCURRENCIAS ANALISIS PARA ESTABLECER LA TRAZABILIDAD
[Colaboracion en la investigacion
Ocurrencias inicialmente identificadas
FROM BY TIMESTAMP
QE 2002-a2e:558c 2018-07-11T12:07:06.000000Z Ocurrencia original
oT1 mail-j1-f180.google.co 2018-07-11T12:07:09.000000Z Ocurrencia original
012 209.85.208.180 mail.ucasal.edu.ar 2018-07-11T12:07:09.000000Z Qcurrencia origina
T3 127.0.0.1 127.0.0.1 2018-07-11T12:07:13.000000Z Ocurrencia original
oT4 127001 mail ucasal edu ar 2018-07-11T12:07:14.000000Z Ocurrencia original
075 200.10.180.145 FNDEXCHGO01.adm vaneduc edu.ar 2018-07-11T12:07:15.000000Z Ocurrencia original
OR 10.1.100.15 10.1.100.14 2018-07-11T12:07:17.000000Z Qcurrencia original

Figura 4-42; Visualizacion de Ocurrencias Originales Identificadas para la cabecera ejemplo CR1

Luego de mostrar las ocurrencias originales, aquellas obtenidas de los By en la
primera recorrida de la cabecera, la aplicacién muestra a continuacion el detalle de
las ocurrencias generadas, con una breve explicacion del analisis sobre cada una de

éstas ocurrencias. Esto se muestra en la pantalla de la Figura 4-43.

Ocurrencias intermedias

DENTIFICACION DEL EQUIPQ TIMESTAMP
OE 2002-a2e'558¢ 2018-07-11T12:07-06 0000002 Ocurrencia origina

oT1 mail-j1-f130.goegle.co 2018-07-11T12:07:09.000000Z Ocurrencia origina

Entre la ocurrencia OT1y OT2se ha
agregado esta ocurrencia con la
identificacion 209.85.208.180 ya cue el

209 85208 130 2018-07-11T12:07-09 0000002 valor del sub-atributo FROM de OT2
(209.85.208.180) no coincide con el del
sub-atributo BY de OT1 (mail-lj1
180.google.co)

oT2 mail ucasal.edu.ar 2018-07-11T12:07:09.0000002 Ocurrencia original

Figura 4-43: Visualizacion de Nuevas Ocurrencias para la cabecera ejemplo CR1
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oT3

aT4

Q15

OR

127.0.0.1

127.00.1

127.00.1

mail.ucasal.edu.ar

200.10.180.145

FNDEXCHGO 1.adm.vaneduc.edu.ar

10.1.100.15

10.1.100.14

2018-07-11T12:07:13.000000Z

2018-07-11T12:07:13.000000Z

2018-07-11T12:07:14.000000Z

2018-07-11T12:07:14.000000Z

2018-07-11712:07:15.000000Z

2018-07-11T12:07.15.000000Z

2018-07-11T12:07.17.000000Z

2018-07-11T12:07:17.000000Z

Entre la ocurrencia OT2 y CT3 se ha
agregado esta ocurrencia con la
identificacion 127.0.0.1 ya que el valor del
sub-atributo FROM de OT3(127.0.0.1) no
coincide con el del sub-afributo BY de OT2

ynan.uLasansuu.an )

Ocurrencia original

Entre la ocurrencia OT3 y OT4 se ha
agregado esta ocurrencia con la
identificacion 127.0.0.1 ya que el valor del
sub-atributo FROM de OT4 (127.0.0.1) no
coincide con el del sub-atributo BY de OT3
(127.0.0.1

Ocurrencis original

Entre la ocurrancia OT4 y OT5 se ha
agregado esta ocurrencia con la
identificacion 200.10.180.145 ya que el
valor del sub-atributo FROM de OTS
(200.10.180.145) no coincide con el del
sub-atributo 8Y de OT4
(mail.ucasal.zdu.ar)

Ocurrencia original

Entre la ocurrencia OT5 y OR se ha
agregado esta ocurrencia con la
identificacion 10.1.100.15 ya que el valor
del sub-atributo FROM de OR
(10.1.100.15) no coincide con el del sub-
atrbuto BY de OT5
(FNDEXCHGO01.adm.vaneduc.edu.ar)

Ocurrencia original

Figura 4-43 (Cont): Visualizacion de Ocurrencias Generadas para la cabecera ejemplo CR1

Por altimo, en la Figura 4-44 se muestra la pantalla que presenta las ocurrencias
renumeradas y organizadas, indicando las que fueron inicialmente identificadas, de

aquellas gue se generaron para no perder valores de identificacion de equipos.

Ocurrencias definitivas

Ocurrencia IDENTIFICACION DEL EQUIPO TIMESTAMP

OE 2002:a2e:558c: 2018-07-11T12:07:06.0000002 Qcurrencia original
oT1 mail-lj1-f180.google.co 2018-07-11T12:07:09.0000002 Qcurrencia original
oT2 209.85.208.180 2018-07-11T12:07:05.0000002 Ocurrencia generada
oT3 mail.ucasal.edu.ar 2018-07-11T12:07:05.0000002 Qcurrencia original
oT4 127.0.0.1 2018-07-11T12:07:13.0000002 Ocurrencia generada
0oTs 127.0.0.1 2018-07-11T12:07:13.0000002 Ocurrencia original
oT6 mail.ucasal.edu.ar 2018-07-11T12:07:14.000000Z Qcurrencia original
oT7 200.10.180.145 2018-07-11T12:07:15.000000Z Ocurrencia generada
oT8 FNDEXCHGO01.adm.vaneduc.edu.ar 2018-07-11T12:07:15.0000002 Qcurrencia original
0TS 10.1.100.15 2018-07-11T12:07:17.0000002 Ocurrencia generada
OR 10.1.100.14 2018-07-11T12:07:17.0000002 Ocurrencia original

Figura 4-44: Visualizacién de Ocurrencias Definitivas para la cabecera ejemplo CR1
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Obsérvese que en las figuras que muestran las sucesivas pantallas de resultados
hasta aqui mostradas coinciden con el contenido de la cabecera CR1 descripta en la
seccion 3.5.1 del capitulo 3, y con la identificacion que alli se realiza de todas las
ocurrencias del proceso de transmision del correo ejemplo.

Una vez que el correo ha sido procesado, el Perito procede a identificar las
preguntas de competencia que le permitiran responder los puntos periciales. Asi,
para cada uno de éstos, se procesan las preguntas de competencia necesarias.

Considerando el orden seguido en el capitulo 3 al verificar los resultados de las
consultas SPARQL de cada pregunta de competencia, se muestra para cada una la
pantalla del visor SPARQL que muestra las instancias generadas en OntoFoCE y
parte de la pantalla de ObE Forensics donde se visualiza el resultado obtenido por

esta herramienta para el correo C1 bajo analisis.

e PC 01: ;Cual es la fecha, hora y direccion IP de emisiéon del correo
electrénico?

Para esta pregunta de competencia, se muestra ahora los resultados obtenidos
luego de procesar la cabecera C1 en OntoFOCE —primeramente- y luego en ObE
Forensics. Las Figuras 4-45.a y 4-45.b muestran los datos obtenidos en cada caso,
gue por una cuestion de espacio, las capturas de pantallas se recortan para mostrar la

pregunta de competencia y los resultados obtenidos.

PREFIX rdfs: <http:/iwww.w3.0rg/2000/01/rdf-schema#=
PREFIX xsd: <http:ifwww w3.0rg/2001XMLSchemag=
PREFIX oc. =http:ifiwww.semanticweb.org/beatr/ontologies/2018/0/ontologia_correosd#=
SELECT DISTINCT ?fechaEmision ?direccionlP
WHERE { ?correo oc:cormeoTieneSecuencia ?s
?s oc:secuenciaTieneHilo 7h.
?h octhiloTieneOcurrencia ?o.
70 rdftype oc:OcurrenciaDeEmision
70 ocfechaHoraOcurrencia ?fechaEmision.
70 ociocurrenciaResideEnEquipe ?q.
?q ociequipoTieneld?ip
%ip ociidentificadorEquipo ?direccionlP.
FILTER (?correo=oc:C1).

fechaEmision direccionlP
"2018-07-11T12:07:06™ " <http:hwww w3.org/20014MLS chema#date Time= "2002:a2e:658d:"

Figura 4-45.a: Resultados obtenidos por OntoFoCE para la pregunta PC01

Colaboracion en la investigacion

1) ¢,Cual es la fecha, hora y direccion IP de emision del correo electronico?

Fecha 2018-07-11T09:07:06-03:00
|dentificador 2002:a2e:558¢::

Figura 4-45.b: Resultados obtenidos por ObE Forensics para la pregunta PCO1
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Obsérvese gque no hay coincidencia exacta en la hora de cada ocurrencia, debido
a que ObE Forensics aplica la conversion de huso horario descripta y todas las

fechas se indican para el huso horario de Argentina.

e PCO02: (Cudl es la fecha, hora y direccion IP de recepcion del correo
electronico?
En esta pregunta de competencia, los resultados obtenidos en OntoFoCE y en
ObE Forensics se indican en las Figuras 4-46.a y 4-46.b que muestran los datos
obtenidos en cada caso.

PREFLX rdfs: <http:/fwww. w3.0rg/2000/01/rdf-schema#=
PREFLC xsd: <httpiiwww. w3.org/2001/XMLSchema#=
PREFILX oc: =hitp/iwww.semanticweb.org/beatr/ontologies/2018/0/entologia_correos#=
SELECT DISTINCT ?fechaDeRecepcion ?direccionlP
WHERE { ?correo oc.correoTieneSecuencia 7s.
7?5 ocsecuenciaTieneHilo 7h.
?h ochiloTieneQcurrencia 7o.
2o rdftype oc:OcurrenciaDeRecepcion.
?0 ocfechaHoraOcurrencia ?fechaDeRecepcion
7o ococurrenciaResideEnEquipo 7q.
7q ocequipoTieneld 7ip.
Zip ociidentificadorEquipo ?direccionlP.
FILTER (?correo=oc:C1).}

fechaDeRecepcion direccionlP
“2018-07-1T12:07: 17" <http:fwww.w3.0rg/2001/XMLSchema#dateTime= "10.1.100.14"

Figura 4-46.a: Resultados obtenidos por OntoFoCE para la pregunta PC02

2) ¢, Cuél es la fecha, hora y direccion IP de recepcion del correo electrénico?

Fecha 2018-07-11T09:07:17-03:00
Identificador 10.1.100.14

Figura 4-46.b: Resultados obtenidos por ObE Forensics para la pregunta PC02

e PCO03: Dado un correo CE ¢ A qué cuentas se remitié?
Para esta pregunta de competencia, en las Figuras 4-47.a y 4-47.b se muestran
los resultados obtenidos por OntoFOCE y por ObE Forensics luego del

procesamiento de datos del correo C1.
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SPARQL query:

PREFIX owl: <htip:/iwww.w3.0org/2002/07fowl#=
PREFIX rdfs: =http:ifwww.w3.org/2000/01/rdf-schema#=
PREFIX xsd: <htip/iwww.w3.org/i2001XMLSchema#=
PREFIX oc: =http:/iwww.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#=
SELECT ?nombreUsuario ?direccionMail
WHERE { 7cuenta oc.cuentaReceptorRecibeCorreo ?cormeo.
?cuenta rdftype oc:CuentaReceptor.
OPTIOMAL {?cuenta oc:aliasUsuario PnombrelJsuario}.
?cuenta oc.cuentaCorreo ?direccionMail.
FILTER (?correo=oc:C1).}

nombrelsuario

direccionMail
“carlos.neil"@uai.edu.ar “carlos.neil"@uai.edu.ar

Figura 4-47.a: Resultados obtenidos por OntoFoCE para la pregunta PC03

3) ¢A qué cuentas se remitié el correo?

Alias usuario carlos.neil@uai.edu.ar
Direccion de E-mail carlos.neil@uai.edu.ar

Figura 4-47.b: Resultados obtenidos por ObE Forensics para la pregunta PC03

PCO04: Dado un correo CE ¢Cuél es el alias de usuario y direccion de e-mail
del emisor?

En este caso, los resultados de OntoFoCE y ObE Forensics, también
coincidentes, se muestran en las Figuras 4-48.a 'y 4-48.b:

SPARGL query:

PREFIX owl: =http:ifwww.w3.org/2002/07 lowl#=

PREFIX rdfs: <http:thwww. w3.0rgl2000/01/rdf-schema#=

PREFIX xsd: =hitp:/hwww.w3.org/2001/XMLSchema®=

PREFIX oc: =http:iwww.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#=

SELECT %aliasUsuario ?cuentaEmisora

WHERE { ?cuentaCueEmite oc:cuentaEmisorEmiteCorreo ?corrao.
ZecuentaQueEmite rdftype oc:CuentaEmisor.
OPTIONAL {?cuentaiueEmite oc:aliaslUsuario ?aliasUsuario}.
?cuentaCueEmite ocicuentaCorreo ?cuentaEmisora.
FILTER (?correo=o0c:C1).}

aliasUsuario

cuentaEmisora
“Ing. H. Beatriz P. de Gallo” “boallo”@ucasal.edu.ar

Figura 4-48.a: Resultados obtenidos por OntoFoCE para la pregunta PC04

4) 4,Cual es el alias usuario y direccion de e-mail del Emisor?

Alias usuario Ing. H. Beatriz P. de Gallo
Direccién de E-mail bgallo@ucasal.edu.ar

Figura 4-48.b: Resultados obtenidos por ObE Forensics para la pregunta PC04
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e PCO05: Dado un correo CE ¢Cual es el alias de usuario y direccion de e-mail
del Receptor?
Para la pregunta de competencia PC0O5 los datos del receptor obtenidos con
OntoFoCE y con ObE Forensics se muestran en la Figura 4-49.a 'y 4-49.b.

SPARQL query:

PREFIX owl: =http:/fwww.w3.0rg/2002/07lowlF=

PREFIX rdfs: =http/fwww.w3.orgf2000/01/rdf-schema#=

PREFIX xsd: =http:/fwww.w3.0rg/2001XMLSchema#=

PREFIX oc: <http:/iwww.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#=

SELECT %?aliasUsuario ?cuentaReceptora

WHERE { ?cuentaCiueRecibe oc.cuentaReceptorRecibeCorreo ?correo.

?cuentaQueRecibe rdftype oc.CuentaReceptor
OPTIOMNAL {?cuentaCueRecibe oc:aliasUsuario 7aliasUsuario}
?cuentaQueRecibe occuentaCorreo ?cuentaReceptora.
FILTER (?correo=o0c:C1).}

aliasUsuario cuentaReceptora
“carlos.neil"@ual.edu.ar “carlos.neil"@ual.edu.ar

Figura 4-49.a: Resultados obtenidos por OntoFoCE para la pregunta PC05

5) ¢ Cual es el alias usuario y direccion de e-mail del Receptor?

Alias usuario carlos.neil@uai.edu.ar
Direccion de E-mail carlos.neil@uai.edu.ar

Figura 4-49.b: Resultados obtenidos por ObE Forensics para la pregunta PC05

e PCO06: Dado un correo CE ¢Cuél fue el cliente de correo utilizado por cada
usuario?
Las Figuras 4-50.a y 4-50.b muestran los resultados de esta pregunta de

competencia obtenidos en ambos espacios.

SELECT DISTINGT Ycuenta Yusuano Ycliente
WHERE {{ ?cuenta_receptor oc:cuentaReceptorRecibeCormeo ?comeo
?cuenta_receptor oc:cuentaCorreo Zcuenta.
?cuenta_receptor ocrecibeEn 2cli
?cli occnombreClienteCorreo ?cliente.
?cuenta_receptor raftype oc:CuentaReceptor
OPTIONAL {?cuenta_receptor ocialiasUsuario Pusuario}.}
UMION
{ Pcuenta_emisor oc:cuentaEmisorEmiteCorreo ?correo.
?cuenta_emisor oc:cuentaCorren ?cuenta
ZPcuenta_emisor occemiteDesde Zcli.
?cli oc:nombreClienteCarreo ?cliente
ZPcuenta_emisor rdftype oc:CuentaEmisor.
OPTIONAL {?cuenta_emisor oc:aliasUsuario Pusuario}.}
FILTER (?correo=0c:C1).}

cuenta usuario cliente
“carlos.neil"@uai.edu.ar “carlos.neil"@uai.edu.ar “Outlook”
“pgallo"@ucasal.edu.ar “Ing. H. Beatriz P. de Gallo” “ThunderBird”

Figura 4-50.a: Resultados obtenidos por OntoFoCE para la pregunta PC06
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6) ¢,Cual fue el cliente de correo utilizado por cada usuario?

Alias usuario carlos.neil@uai.edu.ar
Direccion de E-mail carlos.neil@uai.edu.ar
ClienteLocal Qutlook

Alias usuario Ing. H. Beatriz P. de Gallo
Direccion de E-mail bgallo@ucasal.edu.ar
ClienteLocal ThunderBird

Figura 4-50.b: Resultados obtenidos por ObE Forensics para la pregunta PC06

e PCO07: Dado un correo CE ¢Cual fue el equipo desde el cual se emitio el
correo?
Los resultados de la pregunta de competencia PCO7, que muestra los datos del
equipo emisor, se muestran en las Figuras 4-51.a y 4-51.b para OntoFoCE y ObE
Forensics respectivamente.

SPARQGL query:

PREFIX xsd: <http:/fwww.w3.orgi2001XMLSchema#=
PREFIX oc: <http:/fwww.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#=
SELECT DISTIMCT ?descripcionEquipo ?macAddress ?direccion
WHERE { ?correo oc.correoTieneSecuencia 7s.
?s oc:secuenciaTieneHilo 7h.
?h ochiloTieneQcurrencia ?o.
7o rdftype oc:OcurrenciaDeEmision.
70 oc.ocurrenciaResideEnEquipo 7equipo.
Pequipo ocequipoTieneld ?IP.
?IP ociidentificadorEquipo ?direccion.
bF'TIONAL{'?equipo oc:macAddressEquipo PmacAddress].
Pequipo oc.descripcionEquipo ?descripcionEquipo.
FILTER (?correo=0c.C1).}

descripcionEquipo macAddress direccion
“Motebook Beatriz” "FOCE1:D2:C3:B4:AT "2002:a2e:658d:"

Figura 4-51.a: Resultados obtenidos por OntoFoCE para la pregunta PC0O7

T) ¢,Cual fue el equipo desde el cual se emitio el correo? A

Equipc Notebook Beatriz
MAC Address FO0:E1:D2:C3:B4:A5
Identificador 2002:a2e:558c::

Figura 4-51.b: Resultados obtenidos por ObE Forensics para la pregunta PC07
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e PCO08: Dado un correo CE ¢Cual fue el equipo en el que se recibio el correo?
Esta pregunta se responde desde OntoFOCE y ObE Forensics, segun los

resultados que muestran en las Figuras 4-52.a y 4-52.b.

PREFIX xsd: <http:/www.w3.0rg/2001/XMLSchema#=

PREFIX oc: <http:ifwww.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#=

SELECT DISTINCT ?descripcionEquipo ?macAddress ?direccion

WHERE { ?correo oc:cormeoTieneSecuencia ?s.

?s ocsecuenciaTieneHilo 7h.
?h occhiloTieneOcurrencia 7o.
70 rdftype oc:OcurrenciaDeRecepcion.
70 ococurrenciaResideEnEquipo 7equipo.
Pequipo ocmacAddressEquipo ?macAddress.
7equipo ociequipoTieneld ?IP.
?IP oc:identificadorEquipo ?direccion.
?equipo oc:descripcionEquipo ?descripcionEquipo
FILTER {?correo=0c:C1).}

descripcionEquipo macAddress direccion
"PC Carlos™ "F5:E2:D3:C4:B5:00" "10.1.100.14"

Figura 4-52.a: Resultados obtenidos por OntoFoCE para la pregunta PC08

8) ¢,Cual fue el equipo en el que se recibid el corren? ~

Equipo PC Carlos
IMAC Address F5§:E2:D3:C4:B5:00
Identificador 10.1.100.14

Figura 4-52.b; Resultados obtenidos por ObE Forensics para la pregunta PC08

e PC09: Dado un correo, un emisor y un receptor ¢cual es la secuencia de
equipos por los que paso ese correo?
Para esta pregunta de competencia, los resultados obtenidos en OntoFoCE y ObE

Forensics se muestran en las Figuras 4-53.a 'y 4-53.b.

PREFIX xsd: <http:ifwww w3.0rg/i2001XMLSchema#=
PREFIX oc: =htlp./mww.semanticweb.. 2018/0 _correos#=
SELECT DISTINCT “?ocurrencias ?fecha ?direccionlP ?descripcionEquipo
WHERE{ “?emisor oc.cuentaEmisorEmiteCorreo ?correo

?emisor oc.cuentaEUtilizaEquipoE ?equipoE

?receptor oc:cuentaReceptorRecibeCorreo ?correo.

?receptor oc:cuentaRUtilizaEquipoR ?equipo

20 oc.ocurrenciaResideEnEquipo Zequipo.

Pcorreo accoreoTieneSecuencia 7s1.

751 oc:secuenciaTieneHilo Zhilo1

?hilo1 ochiloTieneOcurrencia ?ocurrencias

Pocurrencias ococurrenciaResideEnEquipo 7equipo2.

Pequipo2 ec:equipoTieneld 7IP

?equipo2 oc.descripcionEquipo ?descripcionEgquipo.

?IP ociidentificadorEquipo ?direccionlP.

ocurrencias fecha direccionlP descripcionEquipo
E "2018-07-11T12:07:06™<http:fww.w3.0rg/2001XMLEchema#dateTir "2002:a2e:658d:" “Notebook Beatriz”

oT1 "2018-07-11T12:07:09" <http:mww.w3.0rg/2001XMLSchema#dateTir "mail-j1-f180.google.com” “servidor 1"

QT3 “2018-07-11T12:07:09 " =http./mww.w3.0rg/2001/XMLSchema#dateTir "mail.ucasal.edu.ar” “servidor 3°

oT2 "2018-07-11T12:07:09™*=http:i;mww w3.org/2001XMLSchema#dateTir "209.85 208.180" “servidor 2°

oTs "2018-07-11T12:07:13™*=http:/mww w3.0rg/2001XMLSchema#dateTit"127.0.0.17 “servidor 4"

oT4 "2018-07-11T12:07:13™*=http:/mww w3.0rg/2001XMLSchema#dateTit"127.0.0.17 “servidor 4"

oT7 "2018-07-11T12:07-14™*<http:/;www w3.org/2001XMLSchema#dateTir "mail ucasal edu.ar” "servidor 3"

oTE "2018-07-11T12:07:14™\<http:www.w3.0rg/2001XMLSchema#dateTir "127.0.0.1" "servidor 47

QT9 "2018-07-11T12:07:15" <http:ww.w3.0rg/2001XMLSchema##dateTit FNDEXCHG01.admvaneduc.edu.ar “servidorg”

oTs "2018-07-11T12:07:15™ <http:imww.w3.0rg/2001/XMLSchema#dateTir "200.10.180.145" “servidor 5”

OR "2018-07-11T12:07:17™*=http:iimww w3.0rg/2001XMLSchema#dateTir"10.1.100 14" “PC Carlos™

oT10 "2018-07-11T12:07:17 " <http:i;mww w3.0rg/2001XMLSchema#dateTit"10.1.100.157 “servidor?”

Figura 4-53.a: Resultados obtenidos por OntoFoCE para la pregunta PC09
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9) Dado un correo, un emisor y un receptor ¢ cuél es la secuencia de equipos por los que ha pasado ese correo? A

Ocurrencia de Emision
Equipo emisor 2002:a2e:568¢::
Fecha 11/07/2018 09:07:06

Ocurrencia de Transmision 1
Servidor mail-1j1-f180.google.co
Fecha 11/07/2018 09:07:09

Ocurrencia de Transmision 2
Servidor 209.85.208.180
Fecha 11/07/2018 09:07:09

Qcurrencia de Transmision 3
Servidor mail.ucasal.edu.ar
Fecha 11/07/2018 09:07:09

Ocurrencia de Transmision 4
Servidor 127.0.0.1
Fecha11/07/2018 09:07:13

Ocurrencia de Transmisién 5
Servidor 127.0.0.1
Fecha 11/07/2018 09:07:13

Ocurrencia de Transmision 6
Servidor 127.0.0.1
Fecha 11/07/2018 09:07:14

Ocurrencia de Transmision 7
Servidor mail.ucasal.edu.ar
Fecha 11/07/2018 09:07:14

Ocurrencia de Transmision 8
Servidor 200.10.180.145
Fecha 11/07/2018 09:07:15

Ocurrencia de Transmision 9
Servidor FNDEXCHGO01.adm.vaneduc.edu.ar
Fecha 11/07/2018 09:07:15

Ocurrencia de Transmision 10
Servidor 10.1.100.15
Fecha 11/07/2018 09:07:17

Ocurrencia de Recepcion
Equipo receptor 10.1.100.14
Facha 11/07/2018 09:07:17

Figura 4-53.b: Resultados obtenidos por ObE Forensics para la pregunta PC09
Cabe mencionar que a fin de que los datos se visualicen en estricto orden
cronoldgico, desde la aplicacion se realiza un ordenamiento interno en base a la

fecha de ocurrencia, cosa que no es posible realizar de manera directa en OntoFoCE.

Por dltimo, es posible emitir el INFORME TECNICO PERICIAL, haciendo uso
de la opcion correspondiente de la pantalla inicial de ObE Forensics (ver Figura 4-
20), mediante la cual accede a la opcion de Imprimir segun muestra la pantalla de la

Figura 4-54. Asi para el ejemplo que se estd analizando, se selecciona el correo C1
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en el panel de navegacion de la izquierda, se selecciona las preguntas de
competencia PC01 a PC09 en el panel de navegacion del centro, y la aplicacion
muestra la vista preliminar del informe obtenido, el cual se adjunta en el ANEXO IV
— INFORME TECNICO PERICIAL PARA ESCENARIO 1.

ObE Forensics 1 E-mail  Imprimir

1° E-mail

<]

Asunto: Colaboracion en la investigacion

ID: <CAH180QWHNOGEGUCadSq)nTN5q3ebjbkS0roX0ZMvD+tTQN +uLA@mail.gmail.com>

a

Fecha: 2018-07-11T09:06:56-03:00

<]

Emisar Receptor

a

Ing. H. Beatriz P. de Gallo carlos.neil@uai.edu.ar

bgallo@ucasal.edu.ar carlos.neil@uai.edu.a

a

Preguntas de competencia

1) ;Cuél es la fecha, hora y direccion IP de emisién del correo electronico?

a

Fecha: 2018-07-11T09:07:06-03:00
Identificador: 2002:a2e:558¢:

<]

Figura 4-54: Pantalla de Menu de Opcion IMPRIMIR para el Escenario 1

4.7.2  Analisis Forense de un Correo Electrénico enviado a Varios Receptores

En la seccidn anterior se mostr6 un caso de estudio en el que se realizé la pericia
sobre un Gnico correo, verificando los resultados obtenidos para las preguntas de
competencia PO1 a P09. Corresponde ahora ejemplificar la funcionalidad de ObE
Forensics para las preguntas PC10, PC14 y PC15, para seguir la explicacion del
Escenario 2 que se incluye en la seccion 3.5.2 del capitulo 3. En este caso se cargan
los archivos de texto plano de los correos ya identificados en ese escenario como C1,
el correo enviado a tres receptores, de quienes se obtienen las cabeceras
CABECERA R1, CABECERA R2 y CABECERA R3, y cuyo analisis desde
OntoFoCE se indica en la antedicha seccion del capitulo 3.Supuesto que el Perito
procedié a cargar las cabeceras correspondientes y que accede al menu de las
preguntas P10, P14 y P15, se muestran los resultados obtenidos por las
instanciaciones en OntoFoCE vy el analisis forense en ObE Forensic del correo C1y

las cabeceras indicadas.

e PC10: Dado una cuenta C ¢cuales son los correos que emitio?
Para el ejemplo del escenario 2, se tomo esta pregunta puntual “Dada la cuenta

boallo@ucasal.edu.ar ¢cuales con los correos que emitio?”.
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Las respuestas de OntoFoCE y de ObE Forensics se muestran en las Figuras 4-

55.ay 4-55.b.

PREFIX xsd: <http:.iiwww.w3.0rg/2001/XMLSchema#=
PREFIX oc: =httpuiiwww.semanticweb.or 1201810, _cormeos#=
SELECT DISTINCT ?correo ?asunto ?fechaEmision ?nombreCuentaReceptor
WHERE { ?cuenta oc.cuentaEmisorEmiteCorreo ?correo.
?cuentaRep oc:cuentaReceptorRecibeCorreo ?correo
?cuentaRep occuentaCorreo 2nombreCuentaReceptor.

?carreo oc:correoTieneSecuencia 7s

?s oc:secuenciaTieneHilo 7h

?h ochiloTieneOcurrencia ?o.

7o ociocurrenciaTieneAsunto ?a.

7a oc:contenidoAsunto ?asunto.

70 rdftype oc:OcurrenciaDeEmision.

70 ocfechaHoraOcurrencia PfechaEmision.
FILTER (?cuenta=oc:CUENTA_E1);

correg asunto fechaEmision nombreCuentaReceptor
c1 “Colaboracidn en investigacian®  "2018-07-08T15:41:48" " <http:/iwww.w3.0rgi2001/XMLSchema#dateTime= “luzbibianaclara”@gmail.com

c1 "Colaboracidn en investigacién™  "2018-07-08T15:41:46™<hitp:/www.w2.0rg/i2001XMLSchema#date Time> "Enzo Notario”

c1 “Colaboracion en investigacidn”™  "2018-07-08T15:4 146" <http:/iwww.w3.0rgi2001XMLSchema#dateTime= “erivettid3"@gmail.com

Figura 4-55.a: Resultados obtenidos por OntoFoCE para la pregunta PC10

En ObE Forensics, la pregunta de competencia PC10 requiere que se definan los
parametros del filtro, asi, para el ejemplo en cuestion, la Figura 4-56.b muestra las
dos pantallas: la primera en la que se indican los parametros ingresados y la segunda
en la que se muestran los resultados obtenidos.

10) Dado una cuenta ¢cuales son los
correos que emitio?

Cuerta

Ing H Beatriz P de Gallo <bgallo@ucasal edu ar>
Enzo Notario <enze notario@gmail com=>
Esteban Rivetti <erivetti83@gmail com>

luz bibiana Clara <luzbibianaclara@gmail.com=

Esteban Rivetti erivettiB3@gmail.com <Rivetti erivettiB3@gmail.com=

Juan =juan@empresa.com.ar>

Ing H Beatnz P de Gallo <bgallo@ucasal edu.ar>

<vowver  Resultados de la pregunta 10

Correos electrénicos enviados por bgallo@ucasal.edu.ar

Se han encontrado 3 resultados

BIMPRIMIR

A GENERA HILO DE OCURRENCIAS  ANALISIS PARAES

Colaboracion sn investigacion
EXPANDIR TODAS

Colabaracion en invastigacion

<

1) ¢Cudl es la fecha, hora y direccion IP de emision del correo electronico? v
Eolaboracion 51 sy eatigdcion 2) ¢Cuél es la fecha, hora y direccion IP de recepcion del correo electronico? v
3) ¢A qué cuentas se remitié el correo? v
4) ¢Cual es el alias usuario y direccion de e-mail del Emisor? v

Figura 4-55.b: Resultados obtenidos por ObE Forensics para la pregunta PC10

Para el caso de ObE Forensics, los resultados de la pregunta de competencia
muestran tres correos que cumplen la condicion de la consulta, y para cada uno de
ellos, la Figura 4-55.b muestra el detalle de las cuentas que actuan como
emisor/receptor. Obsérvese que en estas preguntas, que pueden filtrar varios correos
como resultado de la consulta, ObE Forensics le permite al Perito ingresar a cada
correo y consultar sus datos desde las cuatro opciones ya sefialadas para el andlisis
de un Unico correo: Preguntas de Competencia, Vista General, Hilo de Ocurrencias
y Andlisis de la Trazabilidad.
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e PC14: Dada una direccion IP ¢cudl seria la localizacion geografica del
equipo asociado?
Para esta pregunta, desde OntoFoCE la Figura 4-56.a muestra los resultados,
mientras que para ObE Forensics, se muestran en la Figura 4-56.b.

PREFIX rdfs: =http:ifwww w3.org/2000/01rdf-schema#=
PREFIX xsd: =http:ihwww w3.0org/2001XMLSchema#=
PREFIX oc: <http:/iwww.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#=
SELECT ?%direccion ?localizacion
WHERE { ?IP oc.geolocalizacionIP ?localizacion.
P ocidentificadorEquipo ?direccion.
FILTER (?IP=0ciID_S2).

direccion localizacion
"208.85.208.170" “Latitud 39.0438 Longitud -77.4874"

Figura 4-56.a: Resultados obtenidos por OntoFoCE para la pregunta PC14
Desde ObE Forensics, la aplicacion se conecta al servicio web ofrecido desde el
sitio de http://ip-api.com/docs/api:json, obteniendo mas informacién que la que se
instancié en OntoFoCE para la direccién IP 209.85.208.170.

14) Dada una direccion IP ¢cudl seria la
localizacion geografica del mismo?

mail-§1-1170.google.co

mx goojle co

<mip gmal ca

20985208 170

2002 aZe:3803

2002:337:7285

Geolocalizacion de la IP 209.85.208.170

IF 209.85.208.170

Cédigo ISO US

Pals United States

Cwdad Ashburn

Abrev Provincia/Estado VA
Provincia/Estado Virginia
Codigo postal 20149

Latitud 39.0438

Longitud -77.4874

Zona horaria America/New_York

Continente Unknown

Figura 4-56.b: Resultados obtenidos por ObE Forensics para la pregunta PC14
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e PC15:

¢, Cuales son los correos que han pasado por el dispositivo que posee

una IP dada?

En este caso, la pregunta seria “;Cuales son los correos que han pasado por el
dispositivo que posee la direccion IP 209.85.208.170?”, y la respuesta desde
OntoFoCE se muestra en la pantalla de la Figura 4-57.a, mientras que los resultados

de procesar esta pregunta de competencia con los mismos datos en ObE Forensics,

se muestran en la pantalla de la Figura 4-57.b.

equipo
SERVIDOR_2
SERVIDOR_Z2
SERVIDOR_2

SPARQL query:

PREFIX rdfs: =httpifwww.w3.0rg/2000/01/rdf-schema#=
PREFIX xsd:. =http./fwww.w3.orgf2001XMLSchema#=
PREFIX oc: =http:ffwww. semanticweb. org/beatriontologies/2018/0/ontologia_correos#=
SELECT DISTINCT ?equipo ?Cabecera
WHERE { Pequipo ocequipoTieneld ?IP.

Pocurrencia oc.ocurrenciaResideEnEquipo equipo.
7hilo ochiloTieneOcurrencia ?ocurrencia.

?s ocsecuenciaTieneHilo ?hilo.

?Pcorren occorreoTieneSecuencia 7s.

?e oc.cuentaEmisorEmiteCorreo ?correo.

?IP ociidentificadorEquipo ?direccion.

?ocurrencia ociocurrenciaTieneCabecera ?Cabecera.
FILTER regex(?direccion,"209.85.208.170").}

Cabecera
CABECERA_R3
CABECERA_R1
CABECERA_R2

Figura 4-57.a: Resultados obtenidos por OntoFoCE para la pregunta PC15

15) ¢ Cuales son los correos que han
pasado por el dispositivo que posee una
IP dada?

209.85.208.170

CERRAR ACEPTAR

&vower Resultados de la pregunta 15

Correos electronicos que han pasado por la IP 209.85.208.170

Se han encontrade 3 resultados

< Elige un Correo Electronico de la barra izquierda

Colaboracion en investigacion

Colabaracion en investigacion

Colaboracién en investigacion

Figura 4-57.b: Resultados obtenidos por ObE Forensics para la pregunta PC15

Ahora,

informe impreso correspondiente a cada una, estos documentos para los ejemplos del

el Perito puede ingresar a cada pregunta de competencia y emitir el
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Escenario 2 se muestran en el ANEXO V — INFORME TECNICO PERICIAL
ANALISIS ESCENARIO 2.

4.7.3 Analisis Forense de un Conjunto de Correos

Continuando con el desarrollo de presentar las preguntas de competencias en
términos de escenarios periciales, corresponde abordar el Escenario 3, ya descripto
en el capitulo 3, en donde se analizan un conjunto de correos intercambiados entre
varias cuentas. Considerando el ejemplo de dos cuentas emisores y tres cuentas
receptoras, que se tomé como ejemplo en el citado caso de estudio, Escenario 3, se
describiran los puntos de pericia, describiendo los resultados brindados mediante
OntoFoCE con los que devuelve la aplicacion ObE Forensics.

Resumiendo, el Escenario 3 plantea una pericia en la que se intercambian siete
correos entre cuatro cuentas distintas. Una de esas cuentas actia como cuenta
emisora y receptora en el mismo escenario, y el resto como cuentas emisoras y/o
receptoras. Supuesto que el perito realiz la extracciéon de las siete cabeceras de
correos electronicos, y las procesara con ObE Forensics, la Figura 4.58 muestra la
carga de los siete correos considerados y sobre los cuales se realizaran la

verificacion de las preguntas de competencia.

Ingresar archivo de texto plano

Puedes seleccionar uno o mas archivos de texto plano.

Archivos

0 7 files

CANCELAR eI

Figura 4-58: Pantalla de Carga de las Siete Cabeceras del Escenario 3
A continuacidén, se comparan los resultados de las preguntas de competencia
obtenidos desde la instanciacion en OntoFOCE de los casos de ejemplo, con los
resultados emitidos por ObE Forensics a partir de la carga de las cabeceras
correspondiente al Escenario 3.
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Debe considerarse que estas preguntas cuentan con una primera pantalla de

seleccion de parametros de filtrado de datos.

e PC11: Dado una cuenta C ¢cuales son los correos que recibi¢?
Esta pregunta de competencia toma como ejemplo, los correos recibidos por la
cuenta enzo.notario@gmail.com. Las Figuras 4-59.a y 4-59.b muestran los

resultados de la consulta en OntoFOCE y en ObE Forensics. La segunda Figura
también muestra una vista parcial de la pantalla de resultados, pero se observa que se

seleccionan los dos correos, al igual que la consulta realizada en OntoFoCE.

PREFIX xsd: =http:/fww w3.0rgi2001/XMLSchema#=
PREFIX oc: <hitp:/iwww.s emanticweb.org/ibeatr/ontologies/2018/0/ontelogia_cormeos#=
SELECT DIETINCT ?correo ?asunto *fechaEmision ?cuentaEmisora
WHERE { Pcuenta oc:cuentaReceptorRecibeCorreo ?correo.
?correo acicorreoTieneSecuencia ?s
?correo oc:correoEsEmitidoPorCuentaEmisor ?ctaEmisor.
?ctaEmisor oc.cuentaCorreo ?cuentaEmisora,
?s oc:secuenciaTieneHilo 7h
?h oc:hiloTieneOcurrencia o.
20 ociocurrenciaTieneAsunto ?a.
7a occontenidoAsunto ?asunto
20 rdftype oc:OcurrenciaDeRecepcion.
20 ocfechaHoraOcurrencia ?fechaEmision
FILTER (?cuenta=oc:CUENTA_ENZO).}

coreo asunto fechaEmision cuentaEmisora
cz "Re: Trabajo para el CoNallSI"  "2018-10-02T03:01:22<http:iwww.w3.0rg/2001XMLSchema#dateTime=  “juan"@empresa.com.ar
c1 “Colaboracion en investigacion™  "2018-07-08T15:41:59" <http:/iwww.w3.0rg/2001/XMLSchema#dateTime=  “bgallo“@ucasal.edu.ar

Figura 4-59.a: Resultados obtenidos por OntoFoCE para la pregunta P11

11) Dado una cuenta ¢ cuales son los
correos que recibio?

Cuerta
Enze Notario < i i
Enzo Notario <enzo.notario@agmail.com>
Esteban Rivetti <erivetti83@gmail.com>

luz bibiana Clara <luzbibianaclara@gmail.com=>

Esteban Rivetti envetti83@gmail.com <Rivetti envetti83@gmail.com>
Juan <juan@empresa.com.ar>

Ing. H. Beatriz P. de Gallo <bgallo@ucasal.edu.ar>

<vower Resultados de la pregunta 11

Correos electronicos recibidos por enzo.notario@gmail.com

Se han encontrado 2 resultados

< PARA MAYORES DATOS ACCEDAA LAS

PREGUNTAS DE COMPETENCIA VISTAGENERA
Calaboracion en investigacion
RoxTrateo pate S CoalSk 1) ¢Cudl es la fecha, hora y direccion IP de emision del correo electronico? v
2) ¢Cuél es la facha, hara y direccién IP de racepcion del correo electrénico? v
3) ¢A que cuentas se remitio el correo? v
4) ¢Cual es el ahas usuario y direccion de e-mail del Emisor? v

Figura 4-59.b: Resultados obtenidos por ObE Forensics para la pregunta P11

e PC12: Dado una cuenta C1 ¢se ha emitido un correo hacia la cuenta C2?
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Esta pregunta de competencia se trabajo en OntoFoCE tomando como ejemplo si

la cuenta juan@empresa.com.ar se emiti6 un Unico correo a la cuenta

erivetti83@agmail.com.

El mismo ejemplo se prob6 en ObE Forensics, y los resultados se muestran en
las pantallas de las Figuras 4-60.a y 4-60.b.

PREFIX oc: =http:iiwww.semanticweb.org/beatr/ontologies/2U18/0/ontologia_comeoss#=
SELECT DISTINCT “?correo ?asunto ?fecha
WHERE { ?cuentaC1 oc.cuentaEmisorEmiteCorreo ?correo.
?PcuentaC2 ocicuentaReceptorRecibeCorreo ?correo.
?cuentaCl occuentaCoarreo ?cuentaEmisora.
?PcuentaC2 ocicuentaCorreo ?cuentaReceptor.
?correo oc:correoTieneSecuencia ?s.
75 ocsecuenciaTieneHilo ?h.
?h oc:hiloTieneQcurrencia ?o0.
7o rdf:type oc:OcurrenciaDeEmision.
%0 oc.ocurrenciaTieneAsunto ?a.
70 ocfechaHoraOcurrencia ?fecha.
?a oc.contenidoAsunto ?asunto.
FILTER (?cuentaC1=oc.CUENTA_JUAM && PcuentaC2=oc:CUENTA_ESTEBAN).}

COMeo asunto fecha
c3 “Fwd: Forensia loT" "2019-02-23T16:27: 32" "<http:/Mmww.w3.0rgl2001/4MLSchema#dateTime=

Figura 4-60.a: Resultados obtenidos por OntoFoCE para la pregunta P12

12) Dado una cuenta C1 ;se ha emitido
un correo hacia la cuenta C2?

Juan <juan@empresa.com.ar>

Esteban Ryeth envelis3@amal. com <Ruyeth enveiiS3@ar ~

CERRAR ACEPTAR

<vowver Resultados de la pregunta 12
Correos electrénicos emitidos por juan@empresa.com.ar y recibidos por Rivetti erivetti83@gmail.com

Se ha encontrade 1 resultado
BIMPRIMIR
NALISIS PARA ES

< PARA MAYORES DATOS ACCEDAALAS
PREGUNTAS DE APETENCIA

VISTA GENERA Hi DE s WALIS >
Fwd. Forensia loT
EXPANDIR TODAS
v

1) ¢Cual es la fecha, hora y direccion IP de emision de! correo electronico?

Figura 4-60.b: Resultados obtenidos por ObE Forensics para la pregunta P12

e PC13: Dado una cuenta C1 ¢se ha recibido un correo desde la cuenta C2?
En OntoFoCE esta pregunta de competencia indagé si en la cuenta

luzbibianaclara@gmail.com recibi6 un correo enviado desde la cuenta

juan@empresa.com.ar.

Ahora, se realiza la misma consulta en ObE Forensics, y se muestran los

resultados de ambas consultas en las Figuras 4-61.a y 4-61.b.
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PREFIX rdfs: =http:ifwww. w3.0rgi2000/01/rdf-schema##=
PREFIX xsd: <http:iiwww.w3.org/2001/XMLSchema#=
PREFIX oc: =http:iiwww.semanticweb.org/beatriontologies/2018/0/ontologia_correos#=
SELECT DISTINCT “?correo ?asunto ?fecha
WHERE { ?cuentaC1 oc:cuentaReceptorRecibeCorren ?cormeo.
?cuentaCz oc:cuentaEmisorEmiteCorreo ?correo.
?correo ocicorreoTieneSecuencia 7s.
?s oc:secuenciaTieneHilo ?h.
?h ochiloTieneQcurrencia ?o.
7o rdftype oc:OcurrenciaDeRecepcion.
?0 ocfechaHoraOcurrencia ?fecha.
70 ococurrenciaTieneAsunto ?a.
?a oc:contenidoAsunto Pasunto.
FILTER (?cuentaCl1=o0c.CUENTA_LUZ && ?cuentaC2=oc.CUENTA_JUAM)}

C4 "Reenviar ACM TIOT Call for Papers” "2018-06-05T23:57:02"=http:/fwww. w3.0rg/2001/XMLSchema#date Time=

co... asunto fecha

SPARQL query:

Figura 4-61.a: Resultados obtenidos por OntoFoCE para la pregunta P13

13) Dado una cuenta C1 ¢se ha recibido
un correo desde la cuenta C2?

luz bibiana Clara <luzbibianaclara@gmail com> -

Juan <uan@empresa.com ar>| -

CERRAR ACEPTAR

<vover Resultados de la pregunta 13

Correos electronicos emitidos por juan@empresa.com.ar y recibidos por luzbibi lara@gmail.com

Se ha encontrado 1 resultado

< VISTA GENER H1LO DE OCURRENGIAS ANALISIS PARAES D

Reenviar. ACM TIOT Call for Papers
EXPANDIR TODAS

1) ¢Cual es la fecha, hora y direccion IP de emision del correo electronico? v

Figura 4-61.b: Resultados obtenidos por ObE Forensics para la pregunta P13

e PC16: ;Cuales son los mails enviados desde una determinada cuenta en una

fecha dada?

Esta pregunta de competencia filtra los correos enviados desde una cuenta segun

una fecha determinada, en OntoFOCE se tom6 como ejemplo la cuenta

juan@empresa.com.ar en una fecha dada (02/10/2018), el mismo ejemplo se

presenta en ObE Forensics, y los resultados se muestran en las Figuras 4-62.a y 4-

62.b.

§ A L L T R A T 1 1L
PREFIX oc: <http:lhwww semanticweb org/beatrlontologies/2018/0/ontologia_correos#=
SELECT DISTINCT ?correo PcuentaReceptora 7asunto ?fecha
WHERE { “7cuenia rdfiype oc.CuentaEmisor.
?cuenta oc:cuentaEmisorEmiteCorreo ?cormreo.
?correo occormeoTieneSecuencia ?s.
?s oc:secuenciaTieneHilo 2h.
?0currencia ococurrenciaCorrespondeAHilo ?h.
?0currencia oc:ocurrenciaTieneAsunto 7a.
7a occontenidoAsunto ?asunto
?0currencia rdftype oc:OcurrenciaDeEmision.
?0currencia oc:fechaHoraOcurrencia Pecha.
?cuentaR occuentaReceptorRecibeCorreo Pcorren
?cuentaR oc:cuentaCorreo ?cuentaReceptora
FILTER(("2018-10-02T03:01:21""xs d:.dateTime=7fecha) && |
(?cuenta=oc:CUENTA_JUAM)).}

Corren cuentaReceptora asunto
c2 "Enzo Motario” "Re: Trabajo para el CoNallSI" "2018-10-02T03:01:21" " <hitp:/hwww w3.0rg/200 1ML SchemaftdateTime=

SPARQL query:

Figura 4-62.a: Resultados obtenidos por OntoFoCE para la pregunta P16
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fecha dada?

Cuecta
Juan <juan@empresa com ar=

16) ¢ Cuales son los mails enviados
desde una determinada cuenta en una

02/10/2018

CERRAR (XSSP

<vowver Resultados de la pregunta 16

Se ha encontrado 1 resultado

<

S DATOS ACCEDAALAS
OMPETENCIA

Correos electronicos enviados por juan@empresa.com.ar el dia 02/10/2018

Re: Trabajo para el CoNallSI

1) ¢,Cuél es |a facha, hora y direccién IP de emisién del correo electrénico? v

EXPANDIR TODAS

Figura 4-62.b: Resultados obtenidos por ObE Forensics para la pregunta P16

e PC17: ¢Cuales son los mails recibidos por una determinada cuenta en una

fecha dada?

Para esta pregunta de competencia el parametro de fecha del ejemplo es 8 Jul
2018 15:41:46 y la cuenta es erivetti83@gmail.com. Las Figuras 4-63.a y 4-63.b

muestran los resultados para OntoFoCE y para ObE Forensics.

PREFIX rdfs: <http:ifwww.w3.0rg/2000/01/rdf-s chema#=
PREFIX xsd: <http:iwww.w3.0rg/2001XMLSchema#=
PREFIX oc: =hitp:/iwww.semanticwe b org/beatriontologies/20718/0/ontologia_correos#>
SELECT DISTINCT “?correo PcuentaEmisora ?cuentaReceptora ?asunto *fecha
WHERE { ?cuenta rdftype oc:.CuentaEmisor.
?cuenta oc:cuentaCorreo ?cuentaEmisora.
?cuenta oc:cuentaEmisorEmiteCarreo ?coreo.
?correo occorreoTieneSecuencia ?s
?s oc:secuenciaTieneHilo ?h
?0currencia oc.ocurrenciaComrespondeAHilo 7h.
?0currencia ococurrenciaTieneAsunto 7a.
?a oc:contenidoAsunta Pasunto
?0currencia rdftype oc:OcurrenciaDeEmision.
?0currencia ocfechaHoraOcurrencia ?fecha.
ZcuentaR occuentaReceptorRecibeCorreo ?comren.

ZruantaR nernantaCarran 2riantaRarantnra

cormeo cuentaEmisora cuentaReceptora asunto

c1 “boallo@ucasal.edu.ar  “ervettis3@gmail.com  “Colaboracidn en investigacidn”

SPARQL query:

fecha
"2018-07-08T15:41:46™ " <http:/fwww. w3.0rg/2001/XMLSchema#dateTime=
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Figura 4-63.a: Resultados obtenidos por OntoFoCE para la pregunta P17

17) ¢ Cuales son los mails recibidos por
una determinada cuenta en una fecha
dada?

uent

a
Esteban Rivetti <erivetis3@amailcom>

081072018

CERRAR ACEPTAR

<vowzr Resultados de la pregunta 17
Correos electronicos recibidos por erivetti83@gmail.com el dia 08/07/2018

Se ha encontrado 1 resultado

< PARA MAYORES DATOS ACCEDAA LAS
PREGUNTAS DE CO IC

1) ¢Cuadl es la fecha, hora y direccion IP de emision del correo electronico?
2) (Cual es la fecha, hora y direccion IP de recepcion del correo electronico?
3) ¢A qué cuentas se remitié el coreo?

4) ¢Cual es el alias usuario y direccion de e-mail del Emisor?

S >

VISTA GENERA Hi RRENCIAS
Colaboracion sn investigacion
EXPANDIR TODAS

v

v

Figura 4-63.b: Resultados obtenidos por ObE Forensics para la pregunta P17

Tal como se indicé en el apartado 3.5. del capitulo 3, las preguntas referidas a la

busqueda de palabras claves, PC18, PC19 y PC20, requieren del desarrollo del

algoritmo de busqueda de dichos términos en las instancias generadas para

el Cuerpo

de cada correo, que usualmente se encripta, ademas de resolver la problematica de

analizar un archivo adjunto que puede estar en distintos formatos en los

que no se

puede identificar palabras o textos (imagen, audio, entre otros). Por esta razon, estas

preguntas no se han implementado todavia en ObE Forensics.

e PC21: ;Cuales son los correos intercambiados entre las cuentas C1y C2 en

un rango de fechas dado?

Para esta pregunta de competencia mantengamos el ejemplo del capitulo 3, con

las cuentas juan@empresa.com.ar y enzo.notario@gmail.com, entre el periodo del

05/08/2018 al 23/02/2019.

Los resultados se muestran en las pantallas de las Figuras 4-64.a 'y 4-64.b.

PREFIX rdfs: <http:/fwvww.w3.0rg/i2000/01/rdf-schema#=
PREFIX xsd: <httpiwww.w3.0rg/2001/XMLSchema#=
PREFIX oc: <http:/www.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos#>
SELECT DISTINCT ?CtaEmisort ?CuentaReceptor! ?asuntod ?fechaEmision1  ?Ct: 2Ck: p 2asunto2 fech i 2
WHERE {{ ?cuentaC1 oc:cuentaEmisorEmiteCorreo ?correod
7cuentaC1 occuentaCorreo 2CtaEmisort

2cuentaC2 oc cuentaReceptorRecibeCorreo ?correod
2cuentaC2 oc.cuentaCorreo ?CuentaReceptord
?correot occorrecTieneSecuencia ?s
75 oc:secuenciaTieneHilo ?h
7h ochiloTieneOcurrencia o
70 ociocurrenciaTieneAsunto ?a.
?a oc:contenidoAsunts ?asuntat
70 raftype oc:OcurrenciaDeEmision
70 ocfechaHoraOcurrencia fechaEmision1
CtaEmisor1 CuentaRecepto... asunto1 fechaEmision1 CtaEmisor2 CtaReceptor2 asunto2
“juan’@empresa.com.ar "Enzo Notarie”  "Re: Trabajo para el CoNallgl "2018-10-02T02:01:21"

“Enzo Motario” “juan"@empresa.com.ar “Trabajo de Ajuste™ "2018-10-16T03:01:21™ =htip:/fwww.w3.0rg)

fechaEmision2
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Figura 4-64.a: Resultados obtenidos por OntoFoCE para la pregunta P21

21) ¢Cuales son los correos
intercambiados entre las cuentas C1y
C2 en un rango de fechas dado?

Juan <juan@empresa com ar>

Enzo Notario <enzo notano@gmail.com> -

d

0510612018 -

Hasta
231022019

<vower Resultados de la pregunta 21

Correos Electronicos intercambiados entre juan@empresa.com.ar y enzo.notario@gmail.com desde 05/06/2018

hasta 23/02/2019
Se han encontrado 2 resultados
< PARA MAYORES DATOS ACCEDAALAS A GENERA T, PAL
PREGUNTAS DE COMPETENCIA VISTAGENERR ODEOCURRENCIAS') TANALISISPARAES °X
Re: Trabajo para el CoNallSI
EXPANDIR TODAS
Trabajo de Ajusts 1) ¢,Cual es |a fecha, hora y direccion IP de emision del correo electronico? v
2) ¢Cuél es |a fecha, hora y direccién IP de recepcion del correo electronico? v
3) ¢ A qué cuentas se remitié el correo? v
4) ¢,Cuél es el alias usuario y direccién de e-mail del Emisor? v

Figura 4-64.b: Resultados obtenidos por ObE Forensics para la pregunta P21

Por ultimo, el Perito emite el informe impreso correspondiente a cada pregunta
de competencia. Estos documentos para los ejemplos del ESCENARIO 3 se
muestran en el ANEXO VI — INFORME TECNICO PERICIAL ANALISIS
ESCENARIO 3.

474 Andlisis Forense de Varias Cuentas de Correo

En las secciones anteriores se mostraron casos de estudio en el que se realizo la
pericia sobre una o varias cuentas, detallando el funcionamiento de la aplicacion
para realizar las consultas de las preguntas de competencia y/o indicando los filtros
que permiten buscar y seleccionar aquellos correos que cumplen con la condicion de
filtrado. Pero en los ejemplos sefialados se trabajé con pocos correos, ¢cémo se
comporta la aplicacion cuando se debe analizar una cantidad importante de correos?

Para estos casos se presenta un Escenario 4 en el que supongamos se debe
analizar un conjunto de correos pertenecientes todos a la misma cuenta. El Perito

realiza el procedimiento indicado para la realizacion de la pericia siguiendo todas las
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fases indicadas hasta obtenerla cuenta de correo ejemplo, la cual contiene 576
correos electronicos, todos ellos pertenecientes a una persona a la que
denominaremos JUAN.

Cabe sefialar que los correos se obtuvieron de una cuenta real, y a fin de
mantener la reserva de la identidad y de los datos consignados en los mismos, se
procedié a anonimizar las cuentas, asuntos y demas datos de las cabeceras,
reemplazando el valor real del Asunto en la frase genérica asuntoXXX donde XXX
es un numero secuencial de 1 a 576, y las cuentas se reemplazaron por el valor

usuarioXXX@empresa.com.ar, en donde también XXX representa una secuencia

numérica Unica para cada cuenta de emision/recepcion encontrada en los 576
correos, con excepcion de dos cuentas en particular a las que se identific6 como

juan@empresa.com.ar 'y pedidos@empresa.com.ar y que se utilizaran para

ejemplificar el funcionamiento de ObE Forensics en este escenario. La pantalla que

se indica en la Figura 4-65 muestra la carga de los 576 correos en la aplicacion.

Ingresar archivo de texto plano

Puedes seleccionar uno o mas archivos de texto plano.

Elegir archivos | 576 archivos

CANCELAR ACEPTAR

Figura 4-65: Pantalla de carga de los 576 correos del Escenario 4

Sobre este contexto, las preguntas de competencia PC10 a PC21 toman otro
valor, ya que permiten realizar el filtrado de los correos con prontitud, y es posible
luego profundizar un correo en particular aplicando sobre el mismo las preguntas de
competencia PO1 a P09. Aqui es donde también se observa la versatilidad de la
aplicacion para seleccionar un conjunto determinado de correos, aplicar las consultas
que se requieran e incluir los resultados en el informe pericial correspondiente.
Valgan como ejemplo los siguientes casos.

Supongamos el siguiente punto de pericia: Analice la computadora portatil
aportada como prueba y verifiqgue que desde alli se establecié correspondencia

electrénica entre las cuentas juan@empresa.com.ar y pedidos@empresa.com.ar,

considerando el conjunto de todos los correos existentes en la cuenta durante el
periodo 01/01/2017 y 28/02/2017 y obtenga informacién acerca del intercambio de
correos realizados y toda otra informacién de interés para la causa que pudiera

recabar.
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Se indica un punto de pericia lo suficientemente amplio como para mostrar la
funcionalidad de las preguntas de competencia que se realizan sobre un conjunto de
correos. Esto permitiria que el Perito consulte las preguntas P10 a P21 y presente al
Juez el INFORME TECNICO DE PERICIA con los resultados obtenidos. A
continuacion se muestran los resultados de estas preguntas, para el conjunto de los

576 correos.

e PC 10: Dado una cuenta ¢, Cuales son los correos que emiti¢?

En este caso, la cuenta a analizar es la de pedidos@empresa.com.ar, de modo

que se selecciona ese valor en la pantalla de la pregunta P10 y se obtienen los
resultados sefialados en la Figura 4-66. Alli se observa que desde la cuenta indicada

se enviaron 123 correos.

& C & digilab.ucasal.edu.ar/quest gro Q w e
<vowvern Resultados de la pregunta 10

dos por pedidos@empresa.com.ar

- Datos Iinstanciados a partir de la cabecera ingresada
Identificador interno <localhost:3030/ds1/correos/5d9809028dc8d>
Asuntc asuntod3$
ID id-asunto33s
asunta2?1 Fecha 2017-02-25T712:27:32-03:00

Figura 4-66: Pantalla de resultados para la PREGUNTA DE COMPETENCIA P10 del Escenario 4

e PC 11: Dado una cuenta ¢cudles son los correos que recibio?
El proceso de la pregunta 11 es similar al de la pregunta 10 solo que se procesan
los correos recibidos en la cuenta del usuario JUAN, observandose que se han

recibido 307 correos electronicos (Figura 4-67).

= C @ digilab.ucasal.edu.ar/questions/group a »w (¢
¢vower Resultados de la pregunta 11

idos por juan@empresa.com.ar

B IMERIMIR

SENERA

Datos instanciados a partir de la cabecera ingresada
asunto216 Identificador intemo <localhost:3030/ds1/correos/5d95b3025dc8d>

Asunto asunto336

1D id-asunto338

Fecha 2017-02-265712:27:32-03:00

Figura 4-67: Pantalla de resultados para la PREGUNTA DE COMPETENCIA P11 del Escenario 4
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e PC 16: ;Cuales son los mails enviados desde una determinada cuenta en una
fecha dada?
Para procesar la pregunta de competencia P16 se solicita la seleccion de dos
valores: una cuenta de correo y la fecha determinada, para la cual se requiere
averiguar cuéles son los correos enviados. Suponiendo que interese averiguar los

correos enviados desde pedidos@empresa.com.ar el dia 07/02/17, las respuesta de

esta pregunta, que se muestran en la Figura 4-68, indican que hubo siete correos

enviados en esa fecha.

< C' & digilab.ucasal.edu.ar/questions/group Q % G
<vowver Resultados de la pregunta 16

jados por pedidos@empresa.com.ar el dia 07/02/2017

s la fecha, hora y direccidn IP de emisidn del correc electrénico?

2) ¢ Cual es la facha, hora y direccidn IP de recepcion del comeo electrénico?

3) ¢, A qué cuentas se remitio el correo?

¢ Cual es el ahas usuario y direccion de e-mail del Emisor?
5) ¢ Cuél es el alias usuario y direccion de e-mail del Receptor?

6) ;,Cual fue el cliente @2 correo utilizado por cada usuario?

Figura 4-68: Pantalla de resultados para la PREGUNTA DE COMPETENCIA P16 del Escenario 4

e PC 17: ;Cuéles son los mails recibidos por una determinada cuenta en una
fecha dada?

De manera similar al proceso de la pregunta de competencia P16, aqui se solicita
la seleccion de dos valores: una cuenta de correo y la fecha determinada, para la cual
se requiere averiguar cuales son los correos recibidos. Supongamos que se pregunte
si el usuario JUAN recibio correos el 7/02/17, entonces la Figura 4-69 muestra que
recibio 3 correos; de éstos, los valores asuntol100, asunto192 y asuntol91 que
identifican a los correos distintos segun el proceso de anonimizacion realizados,
coinciden con los mismos datos que figura en la pantalla anterior (Figura 4-68), es

decir, de los 7 correos enviados desde pedidos@empresa.com.ar se observa que al

menos 3 fueron recibidos en la cuenta juan@empresa.com.ar.
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= (& & digilab.ucasal.edu.ar/questions/group
< VoLver Resultados de la pregunta 17

Correos electronicos recibidos por juan@empresa.com.ar el dia 07/02/2017

Se han encontrado 3 resultados I

< PARA MAYORES DATOS ACCEDAA LAS A GENERAL G s
PREGUNTAS DE COMPETENCIA 4 é '

asunto 100

asuniol192

1) ¢ Cudl es la fecha, hora y direccion IP de emisién del correo electronico?
axniol? 2) ¢, Cuél es la fecha, hora y direccién IP de recepcion del correa electrénico?

3) ¢ A qué cuentas se remitié el correo?

Figura 4-69: Pantalla de resultados para la PREGUNTA DE COMPETENCIA P17 del Escenario 4

PC 21: ¢Cuales son los correos intercambiados entre las cuentas C1y C2 en un
rango de fechas dado?
Para la pregunta de competencia 21, los datos que se requieren son cuatro: las

cuentas pedidos@empresa.com.ar y juan@empresas.com.ar, y dos fechas para

definir un rango (01 al 08 de febrero de 2017). Con estos datos, se informan los 15
correos intercambiados por ambas cuentas en las fechas dadas considerando el
conjunto total de correos analizados. La Figura 4-70 muestra los resultados

obtenidos.

C @& digilab.ucasal.edu.ar/questions/group a T

<voLver Resultados de la pregunta 21

Correos Electronicos intercambiados entre pedidos@empresa.com.ar y juan@empresa.com.ar desde 01/02/2017

asta 08/02/2017

S& han encontrado 15 resultados
TAGENERAL LO DE OCURRENCIAS ANALISIS PARAES >

asunto196
| ExPaNDIR ToDAS

asuntotEE 1) ¢ Cual es la fecha, hora y direcci6n IP de emision del correo electronico?
unto 2) i Cual es la fecha, hora y direccién IP de recepcion del correo electrénico?
asuntot94 - " o
3) ¢A qué cuentas se remitié el correo?
= 4) ¢, Cual es el alias usuario y direccion de a-mall del Emisor? v
asunto192

5) ¢,Cual es el alias usuario y direccion de e-mail del Receptor?

Figura 4-70: Pantalla de resultados para la PREGUNTA DE COMPETENCIA P21 del Escenario 4
Obsérvese que los 15 correos que se muestran en la pantalla de la Figura 4-70,
intercambiados en el periodo sefialado, incluyen los 3 correos identificados como

asunto100, asunto192 y asunto191 que se enviaron desde pedidos@empresa.com.ar
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y que se recibieron en la cuenta juan@empresa.com.ar. Es decir: la pregunta PC16

informa que se enviaron desde la cuenta pedidos@empresa.com.ar, la pregunta

PC17 informa que se recibieron en la cuenta juan@empresa.com.ar y la pregunta

PC21 efectivamente confirma que en esa fecha se intercambiaron esos correos. Los
12 correos restantes que sefiala la pantalla de la Figura 4-70 corresponden al
intercambio realizado entre ambas cuentas durante el periodo sefialado pero que no
se intercambiaron exactamente el dia 07 de febrero de 2017, sino en otras fechas

dentro del rango sefialado del 01 al 08 de febrero de 2017.

Por Gltimo, el Perito puede emitir el INFORME TECNICO DE PERICIA, en el
que figuran los datos de los correos analizados, asi como las respuestas a las distintas
preguntas de competencia, obteniendo informes impresos similares a los indicados
en los ANEXOS IV,Vy VI.

4.8 Conclusiones del Capitulo

En este capitulo se explico el uso de ObE Forensics como herramienta para el
analisis forense de correos electronicos, explicando en cuales instancias del
procedimiento pericial se utiliza la herramienta.

Se describe la funcionalidad de la misma, y se ejemplifica mediante escenarios
distintos para realizar pericias de correos electronicos, en los que se muestran la
carga de las cabeceras, el anlisis de datos que permite ObE Forensics, los resultados
de las preguntas de competencia y los Informes Técnicos de Pericia, que luego el
Perito emita para entregar al Juez como resultado de su trabajo.

Las caracteristicas de estos casos de estudio permitieron mostrar las ventajas de
ObE Forensics en cuanto a herramienta de ayuda para las actividades del Perito,
sefialando la versatilidad de la herramienta cuando se debe considerar una cantidad
importante de correos electrénicos, y también cuando en el mismo marco de la
pericia se deben considerar varias cuentas de correo para las cuales se obtiene la
evidencia digital correspondiente.

Es importante destacar que al realizar la extraccion de las cabeceras en archivos
de texto plano, no es impedimento para ObE Forensics considerar que el conjunto de

cabeceras a cargar provenga de distintas cuentas. Es decir, si se generara un quinto
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escenario, en el que se toman correos de cuentas independientes, incluso si las

mismas corren en distintos clientes de correo, ObE Forensics analizara las cabeceras

y brindara las respuestas requeridas segun los filtros que se establezcan para las

preguntas de competencia.

Como se indico en el Capitulo 2 existen herramientas para el analisis forense de
correos electrénicos, tales como Aid4Mail, EmailTrackerPro, MailNavigator,
OSForensics, E-mail Examiner, MailXaminer, IEFAF y otras mas robustas como
EnCase Forensic que trabajan con diferentes formatos de evidencia digital, o las
orientadas especificamente a teléfonos celulares como TULP2G, MOBILedit
FORENSIC y Elcomsoft Phone Breaker. En relacion a todas estas herramientas, ObE
Forensics presenta diversas ventajas:

e Esuna aplicacion web, con todos los beneficios que éstas tienen respecto de libre
disponibilidad e independencia de requerimientos de hardware y software
especificos, cuando se accede directamente desde un navegador.

e ODbE Forensics parte de la cabecera en formato de archivo de texto plano, lo que
permite procesar correos provenientes de diversos gestores de correo, sin
restricciones acerca del formato y/o estructura interna del correo.

e ldentifica y sefiala la trazabilidad del proceso de transmision, con toda claridad
mediante el sefialamiento del orden y secuencialidad de las ocurrencias del
correo electronico. Detalla particularmente la identificacion de un equipo o
servidor a partir de la direccion IP o el Hostname asociado.

e El proceso de generacion de nuevas ocurrencias a partir de la identificacion de
direcciones IP en el valor del parametro from vinculado al valor del pardmetro by
de la linea siguiente, asegura la deteccién de todas las direcciones IP/Hostnames
que figuren en la cabecera.

e Ademas de brindar respuestas rapidas a los puntos de pericia mas habituales
como fecha de emisidn/recepcion y cuentas intervinientes, ObE Forensics esta
disefiada segun criterios de navegabilidad que le da libertad al Perito para
analizar la cabecera y los datos desde diferentes puntos de vista.

e Emite un Informe Técnico de Pericia que contiene toda la informacién de soporte
del analisis forense, con posibilidades de que el Perito seleccione el contenido de

dicho informe.
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e La herramienta es lo suficientemente versatil como para responder de manera
eficiente al procesamiento de datos en escenarios complejos, en los que

intervienen varias cuentas de correo en conjunto.
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CAPITULO 5. VALIDACION DE OntoFoCE Y DE ObE Forensics

5.1 Introduccion

Este capitulo presenta las técnicas y herramientas utilizadas para validar la
ontologia construida, buscando identificar y corregir errores en la conceptualizacién
y disefio de OntoFoCE, asi como en la aplicacién web ObE Forensic que utiliza
dicha ontologia para el analisis forense de correos electronicos. Ademas, se
muestran los resultados de estas validaciones que permiten observar que la propuesta
cumple con los objetivos propuestos.

El capitulo estd organizado en tres secciones: en la seccion 5.2 se describe el
proceso realizado para validar OntoFoCE, en la seccion 5.3 se explica la validacion
de ObE Forensics realizada por usuarios expertos, en la seccion 5.4 se presentan
consideraciones acerca de la completitud de los resultados que brinda la herramienta

y en la seccion 5.5 se sefialan las conclusiones arribadas en este capitulo.

5.2 Validacién de OntoFoCE

La bibliografia sobre el tema muestra diversos métodos para validar la calidad de
una ontologia, ya sea que se definan criterios generales de medicién como criterios
gue midan determinados aspectos de la ontologia. En los inicios del tema (Gomez-
Perez, 1995) propuso criterios de evaluacion basados en el uso de métricas, por su
parte (J. Yu, 2008) plantea la evaluacion de ontologias con criterios enfocados a la
expresion, precision, disefio y semantica del modelo. Otros autores se orientan a
evaluar la ontologia en funcion de criterios de calidad, como (Barchini & Alvarez,
2010) en el que definen el concepto de calidad de una ontologia basado en cuatro
dimensiones (descriptiva, estructural, funcional y operacional), y proponen la
medicion de la misma en base a un enfoque integral que toma —ademas de los
componentes estructurales de clases y propiedades- la participacion de quienes
desarrollan y trabajan con la ontologia (usuarios expertos y usuarios finales).

Sin embargo, no se ha encontrado un método formal que considere todos los criterios

que pueden aplicarse para evaluar una ontologia y encarar la validacion de
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OntoFoCE con una sola de las metodologias mencionadas, no permitiria una
validacion completa. Es por eso, que se considero validar la ontologia propuesta en
esta tesis a partir de una metodologia integrada propuesta por (Ramos et al., 2009)
que utiliza los siguientes criterios: uso correcto del lenguaje (para evaluar la
codificacion de la ontologia en base a las reglas y caracteristicas del lenguaje
utilizado); exactitud de la estructura taxonomica (se debe analizar la taxonomia
revisando la consistencia, completitud y no redundancia de los conceptos y
relaciones); validez del vocabulario (analizar el significado de los términos y
conceptos a partir del conocimiento de expertos, compilaciones de textos o cualquier
otra fuente de conocimiento disponible sobre el dominio) y adecuacion a
requerimientos (en esta fase se propone revisar si la ontologia se ajusta a los
requerimientos preestablecidos y si responde a las preguntas de competencia). El
detalle de este proceso de validacion se explica en la seccion 5.2 de este capitulo.

Durante la primera etapa de construccién de OntoFoCE, en el que se realizo la
implementacion en Protége, se realizd una validacion de uso del lenguaje, en cuanto
a la suficiencia de la misma para responder a las preguntas de competencia y, en
consecuencia, a los puntos de pericia. Para ello se conform6 un banco de pruebas,
que considerd diferentes escenarios de forensia de correos electrénicos: andlisis de
un correo enviado a varios receptores y analisis de un conjunto de cuentas de correo
con cierta cantidad de correos. También se utiliz6 OOPS! y OWL Validator® para
validar OntoFoCE de manera semiautomatica e identificar errores constructivos de la
ontologia.

Ademas de aplicar la metodologia de validacion integral sefialada, se recurrié a
la validacion de la aplicacion web desarrollada para OntoFoCE, invitando a usuarios
expertos (peritos informéticos) a probar el desempefio de la aplicacion con casos
reales de pericias de correos electronicos en los que estos expertos hayan
participado. Esta actividad, que se describe en la seccion 5.3 del presente capitulo,
resultd sumamente provechosa para ajustar la aplicacion web segin las
observaciones y sugerencias aportadas por los expertos. Como aspecto
complementario, se trabaj0 también las cuestiones relativas a la seguridad

informética de la aplicacion, incorporando tanto las restricciones de estilo para las

65 http://visualdataweb.de/validator/
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aplicaciones web, como las cuestiones legales y técnicas relacionadas al
procesamiento de datos reservados.

Se buscd una metodologia que aborde una mirada integral para la validacion de
la ontologia. En el caso de OntoFoCE, se recurri6 a un modelo de validacion
integral, propuesto por (Ramos et al., 2009) que contiene cuatro criterios de
validacion de la ontologia, propuestos a partir de un andlisis comparativo de seis
estudios sobre la temética (Brewster, Alani, Dasmahapatra, & Wilks, n.d.); (Burton-
Jones, Storey, Sugumaran, & Ahluwalia, 2005); (Obrst, Ceusters, Mani, Ray, &
Smith, 2007); (Porzel & Malaka, 2004); (Brank, Grobelnik, & Mladenic, 2005) y
(Lozano Tello, 2002).

El analisis comparativo realizado por (Ramos et al., 2009) considera los métodos
de evaluacién de ontologias que cada uno de estos seis autores propone,
considerando el siguiente conjunto de criterios: Taxonomia, Lenguaje, Aplicacion,
Vocabulario, Requerimientos de Arquitectura, Aceptacion Social, Razonamiento
Automatico y Software. Este analisis comparativo se resume en la tabla de la Figura
5-1.

Criterios de evaluacion de ontologias

riterio | Taxonomia |Lenguaje | Aplicacion | Vocabulario | Arquitectura |Aceptacion | Razonamiento | Software
Autor Requerimientos Social Automatico

(1) ) - Y Y - - -

(2) - y W ) - - N

(3) v - 4 y - - -

(4) v v W N -

(5) v v v | N - -

(6) v y W W y - - y
(1) Brewster y cols, 2004 (2) Obrst y cols, 2007 (2) Porzel y Malaka, 2004 . )
{4) Burlon-Jones y cols, 2005 (5] Brank y cols, 2005 (8) Lozano-Tello, 2002 V Considera - No considera

Figura 5-1: Cuadro Comparativo de Criterios de Evaluacion de Ontologias [Fte (Ramos et al., 2009)]

Alli se observa que si se tiene en cuenta el grado de impacto de cada criterio en
las metodologias analizadas se observa que todas incluyen la validacion de la
aplicacion y del vocabulario, al que le siguen como criterios méas utilizados la
verificacion de la taxonomia y del lenguaje. Los restantes criterios (Requerimientos
de Arquitectura, Aceptacion Social, Razonamiento Automatico y Software) son los

menos utilizados. Como resultado de este analisis comparativo de los criterios de
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evaluacion, (Ramos et al., 2009) proponen un método para evaluar ontologias basado
en un conjunto selectivo de estos criterios.

La propuesta de (Ramos et al., 2009) incluye cuatro actividades: 1) validacion
del uso correcto del lenguaje, 2) exactitud de la estructura taxonémica, 3) validez del
vocabulario y 4) adecuacién a requerimientos.

En la primera actividad, validacion del uso correcto del lenguaje, se realizé la
verificacion de la ontologia en cuanto a la capacidad de representatividad del modelo
ontoldgico desarrollado atendiendo a caracteristicas del lenguaje utilizado. A partir
de la implementacion de OntoFoCE en Protégeé, y utilizando las herramientas
auxiliares de este entorno, se realizaron las primeras verificaciones de consistencia
del modelo OWL construido, utilizando para ello el banco de pruebas que se
instanci6 manualmente para conformar los ejemplos de los escenarios 1, 2 y 3
desarrollados en el capitulo 3. Utilizando uno de los razonadores provisto por la
herramienta, denominado Hermit 1.3.8.413°, fue posible verificar la consistencia de
las definiciones del modelo OWL construido.

En esta actividad también se validé su construccion utilizando herramientas
semiautomaticas que analizaron el cédigo de OntoFoCE identificando errores y
malas préacticas que se fueron ajustando debidamente.

Para la identificacion de errores, se valido la sintaxis con OWL Validator, esta
herramienta permite verificar ontologias escritas en RDF/ XML, OWL/XML,
Sintaxis funcional OWL, Sintaxis OWL de Manchester, Sintaxis OBO o Sintaxis
KRSS, e incluso puede comparar con los perfiles OWL 2.

Para descartar el uso de malas practicas se recurrié a OOPS!®” (OntOlogy Pitfall
Scanner), esta herramienta realiza un analisis y diagnostico del codigo OWL, en base
a un catalogo de 41 fallas habituales en la construccion de las ontologias e informa al
desarrollador un conjunto de posibles causas de error, provenientes muchas veces de
las malas préacticas en el modelado de la ontologia. OOPS! clasifica los errores en
dimensiones y dentro de cada una, los identifica por criterios, ayudando al
desarrollador a entender por qué se producen las fallas.

Para la actividad 2, exactitud de la estructura taxonomica, se recurrio a la
colaboracién de usuarios expertos (peritos informaticos) que a través de actividades
de Focus Group y Talleres, analizaron y discutieron la representatividad de

66 http://www.hermit-reasoner.com/
67 http://oops.linkeddata.es/response.jsp
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OntoFoCE, teniendo presente su conocimiento del dominio sobre Forensia Digital.
Las propuestas de ajustes que se lograron a partir de la participacion de estos
usuarios expertos permitieron mejorar la representatividad de OntoFoCE.

En la tarea 3 abocada a la validez del vocabulario, se realiza una verificacion de
los términos incluidos en la ontologia versus un corpus sobre correos electrénicos a
partir de una fuente de conocimiento independiente. Se tomé como tal el trabajo
elaborado por (Banday, 2011) en el que se describe la arquitectura de un correo
electrénico, definiendo los distintos componente y los procesos técnicos necesarios
para describir coémo se realiza el proceso de transmision. Considerando entonces los
términos de OntoFoCE vy los del corpus de referencia, se analizaron dos métricas:
Precision y Recall, la primera de ellas mide el grado de coincidencia entre los
términos de la ontologia y el corpus, y la segunda indica la relacion inversa, es decir,
cuantos términos del corpus se representan en la ontologia. Analizadas en conjunto
ambas meétricas, permiten identificar el grado de validez de los términos que
conforman el vocabulario de OntoFoCE.

La dltima actividad, referida a la adecuacion a requerimientos, consiste en
verificar si los requerimientos exigidos a la ontologia se cumplen, considerando los
objetivos de la misma, asi como las preguntas de competencia.

A continuacion se describe el desarrollo de estas actividades para validar

OntoFoCE de acuerdo a los criterios formulados por (Ramos et al., 2009).

5.2.1 Validacion del Uso Correcto del Lenguaje

Esencialmente esta fase consiste en verificar que el lenguaje utilizado para
construir la ontologia sea el adecuado y que la escritura de la ontologia no contenga
errores o0 defectos que pudieran impactar en el funcionamiento de la misma o en su
correcta implementacion.

En esta fase se analizan los lenguajes utilizados: OWL, RDF, SWRL, etc. para lo
cual es conveniente implementar la ontologia en un framework de desarrollo que
posibiliten validar estos lenguajes mientras se esta construyendo la ontologia.

En el caso de OntoFoCE, la implementacion se realizé en Protégé, debido a las

bondades de este entorno para validar continuamente la ontologia que se esta
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construyendo a través de las funciones que propone esta herramienta, permitiendo
corregir inconsistencias sintacticas y construir un codigo libre de errores.

Asimismo, como primera instancia de validacion, se ejecuto el razonador con un
conjunto de valores instanciados a partir de los ejemplos trabajados en los escenarios
del capitulo 3, y se observd que el modelo loégico de OntoFoCE realiza
correctamente las inferencias correspondientes a ese conjunto de datos de ejemplo.

Durante la construccion de la ontologia, una vez que el modelo se probd con
instancias de ejemplo en Protégé, se considerd oportuno recurrir a OOPS! para
revisar los aspectos constructivos de OntoFoCE.

Dentro del conjunto de diversas herramientas semiautomaticas para validar
ontologias, (Poveda Villalon, 2016) proponen “OOPS!” (Ontology Pitfall Scanner),
una aplicacion web que permite identificar errores en la construccion de la ontologia
OWL, que habitualmente cometen los desarrolladores que no estan familiarizados
con lenguajes de implementacién de ontologias.

Para llevar adelante esta identificacion, OOPS! posee un catalogo compuesto por
41 malas précticas habituales en la construccion de la ontologia.

Mediante un proceso de analisis del codigo OWL, la herramienta on line OOPS!
realiza un diagndstico en base a un catalogo de 41 fallas o pitfalls, sobre las cuales
entrega al disefiador de la ontologia un conjunto de posibles causas provenientes
muchas veces de las malas practicas en el proceso de modelado.

Por otra parte, OOPS! define un grado de impacto de cada uno de estos errores 0
pitfalls. Son considerados como errores criticos, aquellos que afectan la consistencia
y razonamiento del modelo ontoldgico, errores importantes los que no afectan la
funcién de la ontologia pero seria deseable su correccion, y errores menores, los que
no presentan un problema crucial para la funcionalidad de la ontologia pero afectan
la comprensidon de la conceptualizacion que representa.

En esta herramienta se pueden seleccionar individualmente los errores a detectar
en el analisis de la ontologia segun los pitfall de evaluacion o se puede seleccionar
por categoria.

En la clasificacién de errores por categoria que se indican en la Figura 5-2 se
distinguen dos grandes grupos: la clasificacion por dimension y la clasificacion por
criterio de evaluacion. En el primer caso, se puede analizar una ontologia segun 3

enfoques: estructural, funcional y sobre perfiles de usabilidad. En el segundo caso,
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se puede considerar la consistencia, la completitud y la cualidad de concisa de la

ontologia en analisis.

Select Pitfalls for Evaluation ® Select Category for Evaluation

Classification by Dimension Classification by Evaluatien Criteria
Structural Dimension Consistency
Modelling Decisions: Checks for pitfalls P02, P03, P07, P21, P24, P25, For this evaluation criteria the following pitfalls will be checked: P05, P06, P07,
P26 and P23. P19 and P24.
Wrong Inference: Checks for pitfalls POS, P06, P1S, P27, P28, P29 and
P31 Completeness

No Inference: Checks for pitfalls P11, P12, P13 and P30.

Ontology language: Checks for pitfalls P34, P35 and P38, For this evaluation criteria the following pitfalls will be checked: P04, P10, P11,

P12 and P13.
Functional Dimension
Consciseness

Real World Modelling or Common Sense: Checks for pitfall P04 and
pi0. For this evaluation criteria the following pitfalls will be checked: P02, P03 and

Requirements Completeness: Checks for pitfall P04 and P09. P21

Application context: Checks for pitfalls P36, P37, P38, P39 and P40
Usability-Profiling Dimension

Ontology Clarity: Checks for pitfalls P08 and pP22.

Ontology Understanding: Checks for pitfalls P02, P07, POS, P11, P12,
P13, P20, P32 and P37

Ontology Metadata: Checks for pitfalls P38 and P41

Figura 5-2: Catalogo de errores de OOPS! clasificado por Categoria

La clasificacion por dimensiones responde a la categorizacion de meétricas
introducida por (Gangemi, Catenacci, Ciaramita, Lehmann, & Gil, 2005). En
particular, la dimension estructural aborda la evaluacion de la topologia, las
propiedades logicas y la semantica formal de la ontologia en analisis, mientras que la
dimension funcional se ocupa de revisar la semantica de la ontologia, en cuanto al
uso y representacion del conocimiento pretendido para la misma. Por dltimo, la
dimensién sobre el perfil de la usabilidad apunta a identificar errores referentes a las
anotaciones y metadatos que debe contener la ontologia para facilitar su
implementacion y comprension.

Al considerar la clasificacion por criterios de evaluacion, que también se indican
en la Figura 5-2, se pueden considerar el mismo conjunto de errores, pero asociados
de acuerdo a los criterios de consistencia, completitud y concision. Asi por ejemplo,
si se quiere validar expresamente la consistencia de la ontologia, debera atenderse a
los errores identificados como P05 (Definicion de relaciones inversas incorrectas),
P06 (inclusion de jerarquias de clases ciclicas), PO7 (mezclar conceptos distinto en
una misma clase), P19 (definicion de de multiples dominios o rangos) y P24 (uso de
definiciones recursivas).

Las caracteristicas descriptas de OOPS! muestran la potencialidad de esta
herramienta para ayudar en la validacion de la ontologia, atendiendo a la deteccion

de errores constructivos comunes durante el desarrollo del modelo ontoldgico. En
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particular, la primera vez que se utiliz6 OOPS! para validar OntoFoCE, permitio

detectar las siguientes malas practicas:

Error PO8: Anotaciones faltantes

Error P24: Uso de definiciones recursivas
Error P34: Clases no declaradas

Error P41: Licencia no declarada

A continuacion se describe cada uno de estos errores, y la solucion encontrada

para superarlos.

La Figura 5-3 muestra el Error P08 de OOPS!, considerado como un error

menor. Este tipo de error, que corresponde a la capacidad de usabilidad de la

ontologia, hace referencia a la ausencia de notas descriptivas de los distintos

elementos de la misma, los cuales se completaron adecuadamente informando una

breve descripcion en el campo rdfs:comment de las Object Property y de los

DataProperty de la implementacién en Protége.

Results for P08: Missing annotations.110 cases | Minor

This pitfall consists in creating an entology element and failing to provide human readahle
annatations attached to it Consequently, ontology elements lack anootation properties that lahel
them (e.g. rdfsilabel, leman:lexicalEntry, skas:preflabel or skas:altlabel) or that define them
(e.g. rdfs:icomment or dcidescription). This pitfall is. related to the guidelines provided in [S].

* The following elements have neithar cdfsilabel or rdfsicomment (nor skas:definition) definad:
> http://www.semanticweb.org/beatr/ontologies/2018/0/ontologia_correosZClienteCorreo

Figura 5-3: Error P08 sobre Anotaciones Faltantes

En la Figura 5-4 se muestra el mensaje de Error P24 de OOPS! considerado

como error importante. El error P24 sefiala errores en las decisiones de modelado

(dimension estructural) y problemas de consistencia del codigo. En este caso

particular, la herramienta indica que la clase OcurrenciaDeTransmision esta definida

recursivamente.

Results for P24: Using recursive definitions. 1 case | Important ©

An ontology element (a class, an object property or a datatype property) iIs used in its own definition. Some
examples of this would be: (a) the definition of a class as the enumeration of several classes including itself; (h)
the appearance of a class within its owl:equivalentClass or rdfs:subClassOf axioms; (c) the appearance of an object
property in its rdfs:domain or range rdfs:range definitions; or (d) the appearance of a datatype property in its
rdfs:domain definition.

* This pitfall appears in the following elements:
> hitp://www.semanticweb org/beatr/ontologies/2018/0/ontologia_correos#0currenciaDeTransmision

Figura 5-4: Error P24 sobre uso de definiciones recursivas

La clase OcurrenciaDeTransmision tiene caracteristicas de recursividad dado

que representa las ocurrencias intermedias dentro de un hilo, los axiomas de la

seccion 3.4.2.3 del Capitulo 3 definen la clase OcurrenciaDeTransmision en base a
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las relaciones esAnteriorA y esSiguienteDe sefialando que “Una Ocurrencia de

Transmision es aquella que es anterior a otra Ocurrencia de Transmision o a una

Ocurrencia de Recepcion o es siguiente de una Ocurrencia de Emision”. ESto se

expresa con el siguiente axioma de clase:

Class: OcurrenciaDeTransmision

EquivalentTo: Ocurrencia and

((esAnteriorA exactly 1 OcurrenciaDeTransmision) or (esAnteriorA exactly 1
OcurrenciaDeRecepcion)) and (esAnteriorA only (OcurrenciaDeRecepcion or
OcurrenciaDeTransmision)) and

((esSiguienteDe exactly 1 OcurrenciaDeTransmision) or (esSiguienteDe exactly 1
OcurrenciaDeEmision))and (esSiguienteDe only (OcurrenciaDeEmision or
OcurrenciaDeTransmision))

Este axioma sefiala que una instancia de OcurrenciaDeTransmision es una

instancia de Ocurrencia, que cumple con los siguientes criterios:

. Se asocia mediante la relacién esAnteriorA con una instancia de

OcurrenciaDeTransmision 0 con una Unica instancia

OcurrenciaDeRecepcion.

de

o Se vinculara mediante la relacion esAnteriorA, solamente con instancias de
las clases OcurrenciaDeRecepcion u OcurrenciaDeTransmision

o Se relaciona mediante la relacién esSiguienteDe con una instancia de la clase
OcurrenciaDeTransmision o con una instancia de OcurrenciaDeEmision

o Se asocia mediante la relacion esSiguienteDe con una instancia de

OcurrenciaDeTransmision u OcurrenciaDeRecepcion.

Si bien no se aconsejan las definiciones recursivas y se entienden como mala

practica, hay ocasiones, como en este caso, en que no se pueden evitar.

En la Figura 5-5 se muestra el mensaje del Error P34 emitido por la herramienta
OOPS!:

Results for P34: Untyped class. 6 cases | Important ©

An ontology element is used as a class without having been explicitly declared as such using the primitives

owl:Class or rdfs:Class. This pitfall is related with the common problems listed in [8].

+ This pitfall appears in the following elements:
> http:/

> hitp:/www w3 org/2003/11/swrl#ClassAtom

> http://iwww.w3.0rg/2003/11/swrl#individualPropertyAtom
> httpZ/www.w3.0rg/2003/11/swrl#Varniable

> hitp:/www w3 org/2003/11/swrl#lmp

> http:/#

Peeww.w3.0rg/2003/11/swrl#AtomList

www.w3.0rg/2003/11/swrl#Samelndividual Atom

Figura 5-5: Error P34 sobre Clases no declaradas

El Error P34 hace referencia a la definicién de clases para las que no se define

un tipo

. En particular, las clases para las que se detecto este problema corresponden

a clases definidas en la especificacion de SWRL y que son utilizadas en las reglas
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propuestas para OntoFOCE. No es posible modificar las definiciones de estas clases
en nuestra ontologia, por lo cual este error queda sin resolver en OOPS!.

Por altimo, el Error P41, hace referencia a los metadatos de la ontologia.
Particularmente sefiala la falta de declaracion de una licencia. Para subsanar este
error se completd el conjunto de metadatos de OntoFoCE, registrando la licencia

CreativeCommons V4.0 https://creativecommons.org/licenses/by/4.0/legalcode en la

propiedad dcterms;license de la ontologia implementada en Protége.

OOPS! permitié validar OntoFoCE resolviendo los errores sefialados, con
excepcion de la definicion de clases marcada por el Error P34 y la definicién
recursiva de la Clase OcurrenciaDeTransmision sefialada en el Error P24 de esa
herramienta.

Asimismo, se decidid validar el codigo con la herramienta OWL Validator que
permite seleccionar OWL 2 como perfil de la evaluacion. Esta herramienta, disefiada
por la Universidad de Manchester y definida como aplicacién web de uso libre,
realiza el analisis sintactico de una ontologia y verifica si la misma se ajusta a un
perfil determinado (OWL 2, OWL 2 DL, OWL 2 EL, OWL 2 QL u OWL 2 RL), por
otra parte, es posible seleccionar el tipo de reporte de sintaxis a generar: OWL
Manchester, DL o Funcional. La Figura 5-6 muestra la pantalla de carga de la
aplicacion, con un recuadro para ingresar el codigo OWL a validar y los pardmetros

que pueden ajustarse segun la sintaxis que se desea considerar.

< C A Noseguro | visualdataweb.de/validator/

VOWL copy of OWL validator

OWL Validator

Ontology source
Paste your ontology, or enter a URL of a document, into the text box below.

<?xml

olegies/2018/0/ontolagia_correoss”
5/2018/@/ontelogia correos”
ity

Profile:
owL2 A

Report syntax:

DL Syntax v

Validate

Figura 5-6: Pantalla de ingreso del cédigo de OntoFoCE en OWL Validator
Alli se observa que se cargo el codigo OWL de OntoFoCE, se selecciond el valor
OWL2 para el parametro Profile y la opcion de la sintaxis en Description Logic (DL)
para el pardmetro Report Sintax.
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Luego de seleccionar el boton de “Validate” la aplicacion procesa el codigo
ingresado y devuelve una pantalla de respuesta que se indica en la Figura 5-7. Alli se
observa el reporte de la herramienta que no muestra errores en la sintaxis del codigo
ingresado. Eso se compruecba con la frase “La ontologia y los componentes
importados poseen el perfil de OWL 2” indicado en el apartado Summary de la

pantalla.

< C' ©® No seguro | visualdataweb.de/validator/validate
VOWL copy of OWL Validator
OWL 2 Validation Report

Summary

The ontology and all of its imports are in the OWL 2 profile

Imports Closure

Ontology IRI Physical URL

OntologyID(OntologyIRI(<http://www.semanticweb.org/beatr/ontologies/2018/0/ontologia_correos>))

Figura 5-7: Resultado de la evaluacién de OntoFoCE con OWL Validator
Con la incorporacion de ambas herramientas semiautomaticas para validacion
del codigo, OOPS! y OWL Validator, se pudo realizar una revision exhaustiva del
lenguaje utilizado en OntoFOCE, obteniéndose un grado de validacion adecuado y
suficiente para avanzar en el siguiente criterio de validacion propuesto por (Ramos et
al., 2009), aun considerando los pitfalls marcados por OOPS! y justificados desde el

disefio de la ontologia.

5.2.2 Validacion de la Exactitud de la estructura taxondmica

La revision de la estructura taxondémica se basa en el andlisis de la
representatividad que tienen los conceptos de la ontologia, en cuanto a las
definiciones jerarquicas y semanticas, las cuales deben ajustarse a la realidad. Esta
revision solo la puede aportar el usuario experto en base al conocimiento que tenga
sobre el dominio de la ontologia, pero serd necesario que dicho usuario experto tenga
los conocimientos basicos sobre componentes ontolégicos, a fin de comprender si
los conceptos estan bien representados en el modelo ontoldgico de OntoFoCE.

En cuanto a la definicion taxondémica de la ontologia, existen un conjunto de
errores comunes que deben evitarse: clasificacion semantica incorrecta (al proponer

un concepto como subclase de una clase a la que no pertenece), clases e instancias
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con distintos nombres pero definiciones similares, ausencia de clases, redundancia

de relaciones, entre otros.

En el caso de OntoFoCE, se invitd a los usuarios expertos a que revisaran la
estructura jerdrquica utilizada para representar el conocimiento, revisar las
propiedades de los conceptos y las relaciones establecidas entre ellos, asi como para
analizar la generalizacion y especializacion de clases del modelo. Esta revision se
realizo en un taller de trabajo al que fueron invitados peritos informaticos integrantes
del Grupo de Investigacion de Forensia Digital de la UCASAL. En dicho taller,
realizado en sucesivos encuentros que se desarrollaron durante la etapa de
construccion de la ontologia, se explico a los asistentes acerca del modelo ontolégico
de OntoFoCE, abordando ademas la definicion y significado de cada componente
ontoldgico. Estos expertos, con conocimiento en la disciplina informética y en
Forensia Digital, realizaron sugerencias sobre la representacion de los siguientes
conceptos y relaciones:

e En las primeras versiones del modelo légico, se utilizé el concepto de Usuario
para representar los datos de las cuentas de correo utilizadas, los expertos
sugirieron ajustar este concepto denominandolo Cuenta, ya que los datos
obtenidos no son suficientes para identificar al usuario, es decir la persona que
utiliza una cuenta de correo, sino que son definitorios de la cuenta de correo en si
misma.

e De su experiencia como peritos, los expertos sefialaron que no siempre es posible
realizar el analisis forense de correos electronicos, ya que la evidencia digital
obtenida contiene datos incompletos u ocultos generados mediante scripts
malintencionados que adulteran el contenido de la cabecera, especificamente
ocultando o borrando direcciones IP. Esto derivo en la definicion de la subclase
CorreoFactible que especializada la clase Correo, para contemplar los
requerimientos minimos que debe cumplir una cabecera a fin de que el analisis
forense realizado sea posible.

e También se discutio sobre la relacion entre los elementos del correo (Asunto,
Cuerpo, Adjunto y Cabecera), en cuanto a que si debian vincularse al concepto
Correo 0 al concepto Ocurrencia. Si bien parece natural que estos elementos se
asocien al Correo ya que son parte del mismo, al recurrir a la definicion del
concepto Ocurrencia para representar el proceso de transmision, se observo que
en realidad, estos elementos (Asunto, Cuerpo, Adjunto y Cabecera) viajan con el
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correo y se almacenan en los equipos y servidores de paso correspondientes, asi
es mas adecuado asociarlos al concepto de Ocurrencia que al de Correo.

e Por ultimo, los expertos analizaron la representacion de la direccion IP de un
equipo o servidor, encontrando que los procesos de transmision que controlan el
envio almacenan en la cabecera la direccion IP explicita (en formato IPv4 o IPv6
segun corresponda) o el dominio con que se identifica el servidor. Cuando ocurre
esto Ultimo, no es posible averiguar con plena certeza cual fue la direccion IP de
ese dominio al momento del proceso de transmision, por ello, la clase
IdentificacionEquipo se especializd en dos subclases: IP y Hostname.

Con los aportes de los usuarios expertos, se ajustd el modelo taxondémico
inicialmente propuesto logrando una version mas acabada de la ontologia en cuanto

a la representatividad del analisis forense de correos electronicos.

5.2.3 Validacion del Vocabulario

Esta fase consiste en verificar que los términos codificados en la ontologia
existan y sean significativos en otras fuentes de conocimiento independiente, como
por ejemplo el corpus del dominio.

Una vez identificado el corpus del dominio se puede trabajar con dos métricas:
precision y recall.

La métrica de Precision se define como el porcentaje de términos de la ontologia
que figuran en el corpus, en relacion a la cantidad total de términos de la ontologia, y

se calcula mediante la siguiente formula:
Precisién = CO_C/ COnto
Siendo:
CO_C = Cantidad de términos que se solapan entre la ontologia y el corpus.
COnto = Cantidad total de términos de la ontologia (sumatoria de clases, subclases y

atributos)

También se pueden considerar los valores del corpus y de la ontologia definiendo
una métrica referida al corpus, es decir, se define la métrica de Recall como el
porcentaje de términos del corpus que aparecen en la ontologia, con relacién al total

de términos del corpus. La formula de calculo de esta métrica es la siguiente:
Recall = CO_C / CCorpus

-243-



Siendo:

CO_C = Cantidad de términos que se solapan entre la ontologia y el corpus.
CCorpus = Cantidad total de términos del Corpus

En el caso de la correos electronicos, puede tomarse como referencia del corpus
el trabajo elaborado por (Banday, 2011) en el que se describe la arquitectura de un
correo electrénico, definiendo con claridad cada componente o parte identificable
del correo, asi como los procesos técnicos necesarios para describir como se realiza
la transmision del envio.

Cabe aclarar que OntoFoCE incluye conceptos que van mas alla del analisis
forense, y se incluyen en la ontologia solo a los fines de derivar la trazabilidad del
correo a partir de la representacion del proceso de transmision.

A partir del trabajo citado se elabord la Tabla 5-1 que describe los diferentes
elementos o conceptos sobre el correo electronico, que pueden integrarse para
conformar el corpus sobre el dominio correo electrénico. En dicha tabla se indica
ademas cuales de esos elementos o0 conceptos estan representados en OntoFoCE.

La tabla mencionada contiene una primera columna de identificacién del
término. En las segunda y tercera columna se muestra el nombre del término segun
la propuesta de (Banday, 2011) y la definicion del tipo de elemento,
respectivamente. Luego la cuarta columna presenta la descripcion del término, la
cual tiene por fin aclarar detalles que el propio nombre del término no expresa.
Finalmente, en la dltima columna se indica el concepto o atributo de la OntoFoCE
asociado a dicho término. Cada fila de la tabla representa un término segun la

propuesta de arquitectura del correo electronico de (Banday, 2011).

Tabla 5-1: Corpus de términos del dominio Correo Electronico

Concepto o atributo
N° | Término Tipo Breve descripcion de OntoFoCE
asociado al elemento
Componente Responsable de crear el mensaje, su contenido . -
1 Autor P PO - . I aliasUsuario
del correo y su lista de destinatarios
Componente . .
2 Receptor P Consumidor del mensaje entregado CuentaReceptor
del correo
Controlador
Proceso de - .
3 de S Proceso que notifica sobre fallos en los envios.
L transmision
devolucion
Proceso que recibe, agrega, reformula y
- Proceso de A !
4 Mediador S redistribuye mensajes entre los autores y los
transmision - ?
destinatarios.
Proceso que asegura la validez del mensaje y
- Proceso de . - -
5 Originador transmision luego lo envia. Maneja cualquier problema
sobre la transmision del correo.
Proceso responsable de realizar el enrutamiento
Proceso de . - -
6 Relay A, del envio, y se encarga de agregar informacion
transmision
de rastreo en la cabecera del correo.
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Concepto o atributo

N° | Término Tipo Breve descripcion de OntoFoCE
asociado al elemento
Proceso que conecta servicios de correo
Proceso de , : -
7 Gateway - heterogéneos a pesar de las diferencias en su
transmision N L
sintaxis y semantica.
Proceso que realiza la entrega final o envia el
Proceso de . - . -
8 Receptor - mensaje a una direccion alternativa en caso de
transmision .
fallo en el envio.
Proceso de Proceso responsable de la transferencia en redes
9 Edge o -
transmision al borde de la Internet abierta.
10 | Consumidor Procesc_) Fj,e Servicio perimetral, como es comun para el ClienteCorreo
transmision acceso a correo electrénico basado en web
. Proceso de Proveedores de servicios de correo electronico | .
11 | Transit - s isplP
transmisién (ESP)
Protocolo Protocolo de comunicacion para la
12 | SMTP scrint y transferencia del correo entre el equipo emisor
P y el servidor de la cuenta emisora.
13 | sSMTP* Protocolo y Conjunto de protocolos SMTP ajustados a
script normas RFC
14 | HTTP Protocolo y Protocolo de transferencia de hipertextos, que
script actlia sobre SSLy TLS
Protocolo Protocolos y procedimientos especificos para la
15 | INT . y entrega interna de correo electronico entre
script . o
nodos del mismo dominio
Protocolo Protocolo de comunicacién para la
16 | IMAP scrint y transferencia del correo desde el servidor de la
P cuenta receptora.
Protocolo y Protocolo para bajar el correo del servidor de la
17 | POP3 .
script cuenta receptora
18 | Message- ID Componente | Cadena Unica de |dent|f|_caC|on de mensaje idCorreo
del correo generada cuando es enviado.
19 | In-Reply-To Componente Con’tlene el ID_deI mensaje original que se idCorreo
del correo envia el mensaje de respuesta.
Identifica otros documentos relacionados con
Componente - .
20 | References q este mensaje, como otro mensaje de correo
el correo -
electronico.
Componente Nombre y direccidn de correo electronico del CuentaEmisor
21 | From . - -
del correo autor del mensaje. aliasUsuario
Direccion responsable de enviar el mensaje en
Componente - - .
22 | Sender del correo nombre del autor, si no se omite o es igual a lo | CuentaReceptor
especificado en el campo From
Componente Direccion de correo elegtronl_c(_), que el autor
23 | Reply-to desea que los destinatarios utilicen para las
del correo
respuestas.
24 | Date Proceso de Fecha y hora en que el mensaje estuvo fechaHoraOcurrenc
transmision disponible para entrega ia
25 | Subject ((j:;ngg:)rr;%nte Describe el tema o asunto del mensaje. contenidoAsunto
Componente Contiene comentarios resumidos sobre el
26 | Comments .
del correo mensaje.
Contiene una lista de palabras clave separadas
Componente e
27 | Keyword por comas que pueden ser Utiles para los
del correo - . .
destinatarios, por ejemplo al buscar el correo.
28 | TO Componente Espt_amflca_ una lista de Q|recuones de los CuentaReceptor
del correo destinatarios del mensaje.
29 | cc Componente L|§ta_de direcciones de envio adicionales a la CuentaReceptor
del correo principal
30 | BCC Componente Lista oculta de direcciones de envio CuentaReceptor
del correo
Resent Componente | Cadena Unica de identificacion de mensaje .
31 - idCorreo
Message- ID | del correo generada cuando es reenviado.
Al reenviar manualmente un mensaje, reenvie
N Componente .
32 | Resent- del correo los campos de encabezado refiriéndose al CuentaReceptor

reenvio, no al mensaje original.
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Concepto o atributo
N° | Término Tipo Breve descripcion de OntoFoCE
asociado al elemento

. Componente Identificacion de una lista de distribucion de
33 | List-ID
del correo correos
34 | List Componente C_onj_untq Ide correos que integran una lista de CuentaReceptor
del correo distribucion
Componente Contiene informacion de rastreo que incluye
35 | Received del cgrreo el host de origen, procesos mediadores, relay y | identificadorEquipo

nombres de dominio y / o direcciones IP

Componente Contiene la direccion registrada en el From

36 | Return-Path cuentaEmisor

del correo del correo enviado
37 DKIM Protocolo y La firma del correo electrénico se almacena en
Signature script el campo DKIM-Signature del encabezado.
Contiene los resultados de validacion de las
Received- Protocolo y polltlcas_ del remitente (SPF) para un (?om_mlo y
38 - sus servidores de correo, sobre qué maquinas
SPF script . . i L
estan autorizadas a utilizar su dominio en las
campos HELO y MAIL FROM..
39 MIME Componente Describe la version del formato de mensaje
Version del correo MIME.

Contiene una coleccién de campos MIME que

40 | Content-* Componente describen varios aspectos del cuerpo del c_ontemdngerpo
del correo L - firmaUsuario
mensaje, incluyendo firmas.
Contiene datos sobre el dominio de alojamiento
41 HELO/ Pro_tocolo y definidos en los comandos HELO y EHLO de
EHLO script SMTP
Protocolo Cadena incluida en el Servidor DSN para
42 | ENVID scrint y identificar la direccion de retorno del
P destinatario.
Componente Cadena que contiene la direccién de correo
43 | MailFrom del cgrreo electrénico para control de devolucion de CuentaEmisor
mensajes.
44 | ReptTo Componente Espt_euflca_ la direccion de buzén de un CuentaReceptor
del correo destinatario.
Protocolo Parametro opcional para el comando RCPT,
45 | ORCPT scriot y que indica la direccidn original a la que se
P dirige el RCPT TO actual.
Contiene la direccion de origen del host
anterior al servidor receptor actual desde el
46 Source Procesc_) Q? cual se envid el datagrama IP (el mensaje de identificadorEquipo
Address transmision

correo electrdnico estd fragmentado en
paquetes IP).

Considerando la propuesta de (Banday, 2011) descripta en la Tabla 5-1 resulta
necesario identificar aquellos componentes del corpus que se incluyen en
OntoFoCE. Asi, en funcion de la funcion que cumple cada uno se han definido
diferentes tipos de elementos:

e Componentes del correo: aquellos referidos al propio correo electronico (24
elementos),
e Proceso de Transmision: aquellos que definen los procesos involucrados en el

proceso de transmision (11 elementos), y
e Protocolos y Script: los distintos protocolos y cadenas de comandos que rigen el

proceso de envio (11 elementos).

- 246 -




Cabe mencionar que de estos grupos mencionados, solo son de interés para el

analisis forense de correos electronicos 18 elementos incluidos en el primer apartado

(sefialados en negrita y cursiva en la tabla), los restantes no se consideran porque no

contienen datos que aporten a la validez o existencia del correo electronico, estos

componentes gque se descartan son los siguientes:

References: este termino usualmente contiene informacion para identificar otros
documentos relacionados con este mensaje, como otro mensaje de correo
electronico, pero cuando el andlisis forense requiere de estudios de correlacion
entre varios correos electronicos, ésta se trata siempre desde los datos de
emisién/recepcion del correo, no desde el contenido del mismo.

Reply To: este término informa la cuenta de correo electronico, que el autor
desea que los destinatarios utilicen para las respuestas. Para el analisis forense
del correo, esta informacion es complementaria, ya que el proceso de envio se
analiza considerando la cuenta emisor y la cuenta receptor.

Comments: aqui figuran comentarios resumidos sobre el mensaje, que —al igual
que el contenido del cuerpo del mensaje- no forma parte del analisis forense para
identificar la validez o existencia del correo electronico.

Keyword: el término contiene una lista de palabras clave separadas por comas
que pueden ser Utiles para los destinatarios, por ejemplo al buscar el correo. No
forma parte del analisis forense, por idénticas razones a las sefialadas para el
término anterior.

List-1D: este término contiene una identificacion de la lista de distribucion, no el
conjunto de cuentas que integran esa lista de distribucion. Por esa razén, no se
considera en el analisis forense.

MIME Version: en este elemento se hace alusion a la version del formato de
mensaje MIME, no es de interés para el andlisis forense.

De los 11 elementos identificados como del Proceso de Transmision, solo se

utilizan 4 en el anélisis forense (sefialados en negrita y cursiva en la tabla), los

restantes (Controlador de devolucién, Mediador, Originador, Relay, Gateway,

Receptor y Edge) hacen referencia a procesos que llevan adelante durante la

transmision del correo electronico, pero que no son considerados para el analisis

forense debido a que no impacta en el almacenamiento del correo durante el proceso

de transmision, es decir, no impactan en las ocurrencias. Estos datos, al igual que los
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referidos a encriptacion y proteccién antivirus que son generados por los clientes de
correo, se ignoran durante el analisis forense.

De acuerdo a la metodologia propuesta por (Ramos et al., 2009), la definicion de
un corpus del dominio y su relacion con los términos de la ontologia a validar,
expresada en términos comparativos como en la Tabla 5.1, se toman como insumo
para considerar las métricas de Precision y Recall. Es decir que, una vez
considerado el corpus del dominio con un conjunto finito de términos, y luego de
identificar entre ellos aquellos que se representan en la ontologia, se estd en
condiciones de trabajar las métricas propuestas por (Ramos et al., 2009).

En el caso de OntoFoCE estos valores son los siguientes:
CO_C =18 términos de Componentes del correo +
4 términos del Proceso de Transmision
= 22 (sefialados en negrita y cursiva en la tabla)
COnto = 14 clases +
13 subclases +
23 atributos de clase = 50
Asi la precision se expresa como:
Precision = 22/50 = 44%

Respecto de la métrica de Recall, en el caso de OntoFoCE estos valores son los

siguientes:
CO-C=22
CCorpus = 46

Asi la métrica de Recall se expresa como:
Recall=22/46 = 48%

La interpretacion de estos valores indica la validez del vocabulario.

El valor del 44% obtenido para la Precision sefiala que en la ontologia se ha
representado casi la mitad del corpus definido para el correo electrénico, y esto es
I6gico, ya que los restantes terminos de OntoFOCE se definieron solo a los fines de
derivar la trazabilidad del correo a partir de la representacion del proceso de
transmision. Es decir, la ontologia toma los elementos principales del correo
electronico —aquellos que permiten obtener una precision del 44% respecto del
corpus- y se agregan los restantes términos requeridos para validar la existencia del
correo emitido a través de la trazabilidad del proceso de transmision. Hubiera sido

deseable que el valor de la métrica de Precision fuera mas alta, pero solo seria
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posible si se tomara en consideracién un corpus mas completo, que incluyera los
términos relativos a la forensia digital. Por ejemplo, el trabajo de (Al-Zarouni, 2004)
describe en todo detalle el procedimiento de analisis forense a partir de la cabecera
del correo electronico pero no incluye una definicion formal de los conceptos,
términos o elementos que se utilizan, sin embargo incluye términos como los
utilizados en OntoFoCE, como ser: cabecera, trazabilidad, logs de servidores de
paso, gestores de correos locales, entre otros.

Por otra parte, el valor obtenido del 48% para el Recall, indica que del corpus
considerado se toma menos de la mitad de los términos, pero si de este corpus se
considera que 22 elementos hacen referencia a los subprocesos, protocolos y cadenas
de comandos que se establecen para realizar el proceso de transmision, el cual no es
de interés para el analisis forense del correo electronico, entonces el porcentaje de
Recall llega a 92%.

Se puede concluir que el vocabulario definido en OntoFoCE es valido, en el
marco de las restricciones encontradas para el corpus definido para el correo

electronico.

5.24 Validacién de la Adecuacion de la Ontologia a los requerimientos

Segun la propuesta de (Ramos et al., 2009) las actividades para evaluar la
adecuacion a los requerimientos son béasicamente dos: verificar que las
especificaciones del documento de requerimientos se cumplan, y verificar que las
respuestas proporcionadas por la ontologia a las preguntas de competencias sean
correctas y pertinentes.

En una primera instancia se trabajé en la verificacion del cumplimiento del
objetivo general planteado para OntoFoCE: “Comprobar la autenticidad del correo
electrénico como prueba digital y en consecuencia la condicion de no
repudiabilidad de la prueba”, proponiendo como objetivos especificos los
siguientes: “Representar el proceso de transmision de correo electronico y derivar
de ella la trazabilidad del envio” e “Identificar la informacion correspondiente a las
cuentas y equipos que intervienen en la transmision”.

El cumplimiento de estos objetivos se realiza logrando obtener respuestas validas
y ciertas sobre el andlisis realizado a la evidencia digital, plasmadas en las repuestas

de las preguntas de competencia.

-249-



Respecto de la representacion del proceso de transmision, en la seccién 3.4.2 del
capitulo 3, se describe detalladamente como se realiza esta representacion y la
derivacion de la trazabilidad del envio.

Ello se explica mediante la instanciacion de las cabeceras de ejemplo para los
Escenarios 1, 2 y 3 del capitulo 3, en donde se describen las clases, relaciones y
propiedades que se instanciaron. En cada ejemplo instanciado se realiza la
identificacion de los datos correspondientes a las cuentas y equipos que intervienen
en la transmision.

En la segunda etapa de esta misma fase, hay que verificar que las respuestas
proporcionadas por la ontologia a las preguntas de competencias sean correctas y
pertinentes.

Para ello, en los distintos ejemplos descriptos en los escenarios del capitulo 3 se
explica cdbmo se obtiene los datos necesarios para responder al punto de pericia
solicitado por el Juez de las respuestas que brindan las preguntas de competencia.

Alli se detalla a nivel de codigo (consultas SPARQL) las respuestas obtenidos
para el caso ejemplo, asi como la verificacion de las respuestas a las preguntas de
competencia referidas especificamente a la trazabilidad.

Si se considera el punto de pericia formulado para el ejemplo en cuestion, que
dice: Determinar la existencia y veracidad de envio y recepcién de los mails
detallados en estos obrados, se observa que las respuestas de las preguntas de
competencia le permiten al perito responder con plena certeza acerca de lo solicitado
en el punto de pericia, ya que las respuestas obtenidas a partir de la instanciacion de
las cabeceras identifican con claridad los datos que permiten certificar “...la
existencia y veracidad de envio y recepcion...” tal como se pide.

Las respuestas brindadas por las preguntas de competencia son los mismos datos
que el perito buscaria en las cabeceras al realizar la pericia de manera manual, ya
gue la existencia de un correo se verifica cuando se identifica el equipo y la cuenta
emisora asi como el equipo y la cuenta receptora utilizada, y éstas son las respuestas
brindadas por las preguntas de competencia P01, P02, P04 y P05.

En cuanto a la veracidad de envio y recepcion ésta se comprueba cuando se
establece el proceso seguido por el correo electronico desde que sale de la cuenta
emisora y hasta que es recibido en la cuenta receptora, y la respuesta de la P09
detalla el proceso de transmision completo, indicando expresamente los servidores

de paso.
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Las preguntas de competencia se formalizan mediante consultas SPARQL vy la
ejecucion de estas consultas permite obtener respuestas a dichas preguntas, cuyos
resultados se muestran desde varios escenarios de pericias.

En el capitulo 3 seccion 3.4 se describe el modelo conceptual de OntoFoCE vy se
particularizan las consultas SPARQL que representan cada pregunta de competencia
utilizdndose para ello la funcionalidad del editor SPARQL que ofrece Protégé, y
considerando los ejemplos de cada escenario.

Asi, se responden algunas preguntas desde el analisis forense de un correo en
particular, y otros desde un conjunto de correos sobre los cuales se indican valores
filtro para las preguntas de competencia que seleccionan y visualizan aquellas
cabeceras que cumplen con la condicion de filtrado.

En el capitulo 3 se ejemplifica las preguntas de competencia desde el resultado
obtenido en el visor de consultas SPARQL de Protégé, mientras que en el capitulo 4
seccion 4.7 se describe la funcionalidad de ObE Forensic, la aplicacion basada en
OntoFoCE, que muestran los resultados de cada pregunta de competencia tal como
las visualiza el perito al utilizar la aplicacion, siguiendo los mismos ejemplos para
cada escenario definido en el Capitulo 3.

Vale mencionar en esta instancia que OntoFOCE se probd con tres escenarios
diferentes, comenzando por el Escenario 1 con el ejemplo mas simple (un correo con
un emisor y un receptor), agregandole cierta complejidad en el Escenario 2 (un
correo con un emisor y varios receptores) y multiplicando la cantidad de emisores y
receptores en el Escenario 3.

Luego, en el capitulo 4 se agregé un Escenario 4 que consistié en probar el
prototipo con un conjunto de 576 cabeceras provenientes de dos cuentas distintas. En
todos los ejemplos, se pudo validar las preguntas de competencia formuladas en los

escenarios, arribAndose a los resultados esperados.

5.3 Validacién de ObE Forensic por parte de Usuarios Expertos

Para reforzar la validacion realizada segun el método propuesto por (Ramos et
al., 2009), se trabajé ademas en la validacion de la aplicacion informéatica ObE
Forensics que permite realizar el analisis forense de un correo electrénico, y que se
basa en OntoFoCE.

-251-



Las funcionalidades y caracteristicas de ObE Forensic se describen en detalle en
el Capitulo 4. La validacion de dicha aplicacion también fue realizada por un equipo
de usuarios expertos a quienes se convocO expresamente para que utilizaran el
prototipo inicialmente desarrollado, y con sus aportes y comentarios fue posible
mejorar la calidad de respuesta de la aplicacion.

En este caso los usuarios expertos son aquellos profesionales informaticos que
actGan ademas como peritos.

Una vez desarrollada la aplicacion en su primera version, se invitd a los usuarios
expertos a que la probaran a partir de casos reales de pericias de correos electronicos
en los que ellos hubieran participado, y de los cuales tienen ademas los resultados
del andlisis forense.

De este modo, se contrastd los resultados emitidos por ObE Forensic con los
obtenidos por los peritos en cada caso.

Para utilizar datos de pericias reales, se pidio a los usuarios expertos que
anonimizaran las cabeceras de los correos electrénicos que utilizarian para las
pruebas, ya que las mismas son evidencia digital y es necesario preservar la
identidad de las personas y/o instituciones que pudieran estar comprometidas.

Una vez que los peritos aceptaron probar ObE Forensic, se les entregd un
Formulario de Experimentacién que debian completar cada vez que validaran la
aplicacion, el cual se muestra en la Figura 5-8.

De los resultados de las pruebas experimentales realizadas se obtuvieron aportes,
criticas y propuestas de mejoras, que se incorporaron en la aplicacion a medida que
los expertos iban participando de la prueba del prototipo.

Los aportes de los usuarios expertos se muestran en relacion a los siguientes
criterios de analisis:

e Validez de las preguntas de competencia

e Validez de los resultados brindados por ObE Forensic

e Valoracion de la utilidad de la aplicacion

e Valoracion de las dificultades para realizar el experimento
e Consideraciones para optimizar la aplicacion

A continuacién se describe cada uno de ellos de los criterios de andlisis, con los
aportes destacados de los distintos usuarios y las modificaciones y/o agregados que

se realizaron para mejorar la respuesta o funcionalidad de ObE Forensics.
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UNIVERSIDAD CATOLICA DE SALTA

FACULTAD DE INGENIERIA

INSTITUTO DE ESTUDIOS INTERDISCIPLINARIOS DE INGENIERIA (IESIING)

PROYECTO DE INVESTIGACION: APLICACION DE TECNOLOGIAS SEMANTICAS A LA FORENSIA
DIGITAL — ANALISIS FORENSE DE CORREOS ELECTRONICOS

PROTOCOLO DE EXPERIMENTACION

Requerimiento de Confidencialidad:

El experimento a realizar se encuentra sujeto a las disposiciones de confidencialidad y reserva
de informacién, estipuladas en el PROTOCOLO OPERATIVO COMPLEMENTARIO N° 1, aprobado
por RR N° 1068/18 de la UCASAL.

Breve descripcion del experimento:

Se trata de probar una aplicacidn informatica para realizar el analisis forense de correos
electrodnicos. La aplicacion recibe como insumo o entrada la cabecera de un correo electrénico
en formato de texto plano (.txt), se realiza el proceso de instanciacién en la ontologia, y
produce como resultado la respuesta a 21 preguntas de competencia que deberian permitir
contestar los puntos de pericia.

Secuencia de pasos a seguir:

1) Ingresar a la direccion https://digilab.ucasal.edu.ar y acceder segun el usuario y contrasefia
asignada.

2) Cargar el archivo .txt que debe contener la cabecera del correo (o correos a analizar).

3) Observar los resultados de las preguntas de competencia.

Registro de Resultados:

Contestar las siguientes consignas:

1) Fechay hora de inicio y finalizacidn del experimento.

2) Cuales preguntas de competencia responden a los puntos de pericia del caso?

3) Los datos obtenidos coinciden con el analisis forense realizado previamente para el caso?

4) Considerando la escala de 1 a 5, siendo 1 el valor de “nada” y 5 el valor de “totalmente”,
en que grado le resultd util la aplicacion?

5) Describa las dificultades que tuvo para realizar el experimento

6) Ensu opinidn, describa los aspectos o partes que deberian mejorarse de la aplicacion

Respuestas:

Figura 5-8: Formulario de Experimentacion

Validez de las preguntas de competencia

siguientes para obtener los datos necesarios para dar respuesta al punto pericial

Del conjunto de 21 preguntas de competencia, los peritos seleccionaron las

correspondiente a cada caso.

PCOL1: Dado un correo CE (Cual es la fecha, hora y direccion IP de emision del
correo electronico?
PCO02: Dado un correo CE ¢Cual es la fecha, hora y direccion IP de recepcion del
correo electronico?

PCO03: Dado un correo CE ¢A qué cuentas se remitio el correo?
PCO04: Dado un correo CE ¢Cudl es el alias de usuario y direcciéon de e-mail del

emisor?




e PCO05: Dado un correo CE ¢Cual es el alias de usuario y direcciéon de e-mail del

Receptor?

e PCO06: Dado un correo CE (Cudl fue el cliente de correo utilizado por cada
usuario?

e PCO07: Dado un correo CE (Cual fue el equipo desde el cual se emitio el correo?

e PCO08: Dado un correo CE ¢Cual fue el equipo en el que se recibié el correo?

e PC12: Dado una cuenta C1 ;se ha emitido un correo hacia la cuenta C2?

e PC13: Dado una cuenta C1 ¢se ha recibido un correo desde la cuenta C2?

e PC21: ;Cuéles son los correos intercambiados entre las cuentas C1 y C2 en un
rango de fechas dado?

Uno de los peritos informd que “...no fue posible aplicar el software puesto que
no se encontré una funcionalidad que diera el soporte necesario para responder al
punto de pericia en cuestion (Comprobar la autenticidad de dichos correos). Se
buscé alguna opcidn que contemplara el analisis de validez de correos electronicos
a traves de mecanismos como DKIM, SPF o DMARC pero no fue hallado... «.

Los mecanismos DKIM, SPF o DMARC® que indic6 el usuario hacen referencia
a técnicas de autenticacion de correo electrénico que permite al receptor comprobar
que un correo electronico fue realmente enviado y autorizado por el propietario del
dominio de la cuenta emisora.

Si bien se consideran estas técnicas como adecuadas para comprobar la
autenticidad de un envio, no invalida la capacidad de autentificacion a partir de la
trazabilidad del proceso de comunicacion del correo electrénico, sino que la
refuerza. Se estd estudiando la viabilidad de implementar el mecanismo DKIM en
ObE Forensic.

Validez de los resultados brindados por ObE Forensic

Si bien en la mayoria de los experimentos los peritos informan que los datos
obtenidos si coinciden con el analisis forense realizado previamente para el caso,
resulta conveniente atender los siguientes casos:

Uno de los peritos informa que “... si bien no hubo ningun caso en el que el
sistema informe algo erréneo (falso positivo), si existieron casos en los que no

encontro informacion que si estaba presente...”. El perito hace referencia aqui a que

68 https://www.dmarcanalyzer.com/es/dkim-3/dkim-record-check/
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el algoritmo no identificé una ocurrencia de transmision intermedia, por lo que se
realizo la prueba paso a paso de la ejecucién del algoritmo para ese caso particular,
identificando el error y ajustandolo debidamente para que no volviera a generarse el
inconveniente.

Otro de los peritos informa que “...Solo en algunos casos. Por ejemplo no
responden ninguna de las preguntas...”. Durante la entrevista realizada con el
experto a fin de identificar cudles eran las preguntas que no respondié la aplicacion,
se observd que en realidad, la critica estaba méas orientada a las cuestiones de
usabilidad de la aplicacion. Las interfaces de comunicacion con el usuario no eran lo
suficientemente claras respecto de los botones habilitados para ver las preguntas de
competencia para un unico correo, respecto de los botones habilitados cuando se
analiza un conjunto de correos. Es decir, hay preguntas de competencia (las
indicadas como 10 a 21) que requieren de al menos dos cabeceras ingresadas, de lo
contrario no se pueden responder. Esto no estaba suficientemente expresado en las

interfaces de comunicacion de la aplicacion, situacion que se modificd de inmediato.

Valoracion de la utilidad de la aplicacién
En su mayoria los peritos consideran la aplicacion como provechosa,
asignandole un puntaje promedio de 3 a 4 puntos, en el rango indicado de 1 a 5 (con

5 como valor maximo de utilidad).

Valoracion de las dificultades para realizar el experimento

No se indicaron dificultades mas alla del aprendizaje propio de encontrarse con
una nueva aplicacion.

Uno de los peritos indica que “... Cuando se ingresa un mail sin cabecera la
aplicacion no genera un error...”. A este comentario se dio respuesta cuando se
implemento la instanciacion de la clase CorreoFactible que previamente habia sido
omitida en la primera version de la aplicacion.

Otro de los peritos indico que “...No permite cerrar la sesion del usuario
logueado...”, situacion que fue solucionada de inmediato ajustando la funcionalidad
de la aplicacion a este requerimiento.

También se informo acerca de “... En la carga de cualquier dato, posiblemente
tenga una vulnerabilidad de SQL INJECTION ya que cualquier dato que antecede

« € 6«

con un provoca un errory por ello luego ya no se puede cargar. Un ejemplo de
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ello es en la carga de los datos de hardware y software. Dependiendo del lenguaje
utilizado se deberia prevenir a fin de evitar el robo de datos...".

Se tomo en cuenta este comentario para reforzar las reglas de validacion de
ingreso de los datos. Muchas de esas vulnerabilidades ya estan resueltas por el
framework Laravel. La mas critica de ellas, SQL INJECTION, no se aplicaria en
este caso, ya que no se utiliza una base de datos SQL, sino un conjunto de tripletas
RDF. Pero este comentario advierte acerca de si no es posible un caso de “inyeccion
SPARQL", respecto de lo cual hay opiniones encontradas®. Teniendo presente esta
situacion, se dispuso ajustar las consultas no utilizando la funcion SELECT con el
parametro "*" de manera que el usuario solo podria inyectar el codigo pero no veria
su resultado.

Por otra parte, la aplicacion cuenta con un espacio de almacenamiento propio por

cada usuario, con lo cual se restringe el acceso a los datos de otros usuarios.

Consideraciones para optimizar la aplicacion
Se realizaron varias sugerencias, entre las que se destacan las siguientes:

e Laaplicacién podria enriquecer su funcionalidad permitiendo concatenar filtros
para el tratamiento de los correos. Por ejemplo ‘“filtrar aquellos que
correspondan al periodo X concatenado con “de lo filtrado, extraer aquellos
correos que hayan transitado por la IP xx.xx.xx.xx”.

e Si los correos electrénicos no se encuentran en la misma carpeta, la aplicacion
no permite elegir mas de uno.

Ambas propuestas se toman para trabajar a futuro, previo a la puesta en

produccion de ObE Forensics.

Como conclusiéon de esta validacion, puede decirse que la ObE Forensic
responde a los objetivos que persigue: representar la trazabilidad del proceso de
transmision e identificar los datos de las cuentas intervinientes.

Aun asi, es necesario atender las sugerencias de mejora aportadas por los
usuarios expertos, asi como continuar realizando pruebas de validacion,
particularmente para considerar casos de estudio reales que permitan validar el resto

de las 21 preguntas de competencia, que solo se respondieron con el banco de

69 https://www.owasp.org/images/0/0f/Onofri-NapolitanoOWASPDayItaly2012.pdf
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pruebas hasta ahora utilizado en los distintos escenarios ejemplificados en los
capitulos 3y 4.

Existe la posibilidad de poner en produccion ObE Forensics, a través de la figura
de asistencia técnica y servicios a terceros, y ofrecerla al area del Ministerio Publico
y Fiscalia de los ambitos de la justicia provincial y federal, para lo cual, se ha
previsto continuar con la validacion de la aplicacion por parte de usuarios expertos

con casos reales, a fin de completar la aplicacion y fortalecer la propuesta.

5.4 Consideraciones sobre la completitud de los resultados que brinda ObE

Forensic

Una cuestion que debe destacarse es que, en las primeras pruebas de efectividad
de ObE Forensics, frente a otras herramientas existentes para el analisis forense de
correos electronicos, se encontré que los resultados emitidos por la aplicacion aqui
propuesta son méas completos que los emitidos por otras herramientas.

Tomando el conjunto de herramientas no propietarias de uso habitual por parte
de los peritos, el software MailXaminer es el que mejor se comporta al momento de
realizar una pericia de este tipo de evidencia digital, de modo que se considerd
realizar una prueba comparativa entre dicho software y ObE Forensics, considerando
el caso de estudio planteado para el Escenario 1 del capitulo 4.

Asi, en este primer caso comparativo, se encontraron dos elementos en los que
ObE Forensics trabaja mejor. El primero de ellos se refiere a la cantidad de
ocurrencias que se identificaron y el segundo a la identificacion de la cuenta
receptora.

Para el primer caso la Figura 5-9 muestra los resultados obtenidos al analizar la
cabecera de ejemplo del Escenario 1 en la herramienta MailXaminer. Obsérvese que
dicha herramienta identifica 6 ocurrencias, mostrando con claridad la igualdad entre
el valor del sub-atributo by de una linea con el valor del sub-atributo from de la linea
anterior.

Pero ObE Forensics identifica 7 ocurrencias (ver Figura 4-43), también teniendo
presente el valor del sub-atributo by, es decir en la Figura 5-9 la herramienta
MailXaminer no considera todas las apariciones del sub-atributo by que figuran en la
cabecera.
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E
From To Time

D 2002:A2E:558C: |::> J; MAIL-L1-F180,GOOGLE.CO WED, 11 JUL 2013 05:07:09 0700

D MAIL-L1-F180.600GLE.CO [:> J; 209.85.208.180 WED, 11 JUL 2018 09:07:09 -0300

D 209,55.208.130 E:> J; 127001 WED, 11 JUL 2018 09:07:13 -0300

D 127001 [:> J; 127001 WED, 11 JUL 2018 09:07:14 -0300

D 127001 E:> J; 200,10.180.145 WED, 11 JUL 2018 09:07:15 -0300
D 200,10.180.145 [:> J; 10110015 WED, 11 JUL 2018 09:07:17 -0300

Figura 5-9: Ocurrencias identificadas por MailXaminer para el caso ejemplo

Para esta cabecera ObE Forensics identifica 12 ocurrencias, que se muestran en

la Figura 5-10.

9) Dado un correo, un emisor y un receptor ¢,cual es la secuencia de equipos por los que ha pasado ese correo? A

Ocurrencia de Emision
Equipo emisor 2002:a2e:558¢::
Fecha 11/07/2018 09:07:06

Ocurrencia de Transmision 1
Servidor mail-1j1-f180.google.co
Fecha 11/07/2018 09:07:09

Ocurrencia de Transmision 2
Servidor 209.85.208.180
Fecha 11/07/2018 09:07:09

Ocurrencia de Transmision 3
Servidor mail.ucasal.edu.ar
Fecha 11/07/2018 09:07:09

Ocurrencia de Transmision 4
Servidor 127.0.0.1
Fecha 11/07/2018 09:07:13

Ocurrencia de Transmisién 5
Servidor 127.0.0.1
Fecha 11/07/2018 09:07:13

Ocurrencia de Transmision 6
Servidor 127.0.0.1
Fecha 11/07/2018 09:07:14

Ocurrencia de Transmision 7
Servidor mail.ucasal.edu.ar
Fecha 11/07/2018 09:07:14

Ocurrencia de Transmision 8
Servidor 200.10.180.145
Fecha 11/07/2018 09:07:15

Ocurrencia de Transmision 9

Servidor FNDEXCHGO01.adm.vaneduc.edu.ar
Fecha 11/07/2018 09:07:15

Ocurrencia de Transmision 10
Servidor 10.1.100.15
Fecha 11/07/2018 09:07:17

Ocurrencia de Recepcién
Equipo receptor 10.1.100.14
Fecha 11/07/2018 09:07:17

Figura 5-10: Ocurrencias identificadas por ObE Forensics para el caso ejemplo

En la Figura 5-10 se observa que aun si se considera que algunas ocurrencias

podria tomarse como identicas, de todos modos la aplicacion propuesta en esta tesis
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identifica dos nombres de dominio (mail.ucasal.edu.ar y
FNDEXCHGO1.adm.vaneduc.edu.ar) y una direccion IP (10.1.100.14), valores éstos
que MailXaminer no informa.

Por otra parte, tampoco hay coincidencia respecto de la identificacion del equipo
receptor, ya que ObE Forensics identifica la direccién IP 10.100.1.14 como la
correspondiente al equipo receptor, mientras que MailXaminer identifica la direccion
IP 10.100.1.15.

Asimismo, ObE Forensics identifica la cuenta receptora, aun cuando ésta no
figura en los pardmetros Delivered-To o To, y cuando estan ausentes en la cabecera,
el algoritmo recorre las primeras ocurrencias hasta encontrar el sub-atributo for que
contiene como valor la cuenta que actta como receptora. La Figura 5-11 muestra los
datos de identificacion del correo emitidos por MailXaminer, mientras que la Figura

5-12 sefiala los mismos valores para ObE Forensics.

Preview nXx

Iail Hex | Properties | Message Header | MIME | Email Hop | HTML RTF | Attachments

Path  mail‘\mail\\mail Date Time : 11/07/2015 09:06:56 a.m.
From 1 Ing. H, Beatriz P, de Gallo <bgallo@ucasal.edu.ar>

To

Cc

Boc

Subject : Colaboracion en la investigacion

Tag

Attachment(s) :

Figura 5-11: Datos de ldentificacidn mostrados por MailXaminer

& C @ digilab.ucasal.edu.ar/questions/emails?tab=1 o Q Y

£ VOLVER ! Respuestas sobre un correo electrénico ACERCA DE PR
ueAsAL

< PREGUNTAS DE COMPETENCIA  VISTA GENERAL

Datos instanciados a partir de la cabecera ingresada
ntificador interno <localk :3030/ds15/cor 16d5>

Colaboracion en la investigacion

Asunto Colaboracion en la investigacion

ID <CAH180QWH JCadSqJnTN5g3ebj oX0ZMvD+tTQN+uLA@mail.gmail.com>

Fecha 2018-07-11T09:06:56-03:00

Emisor Receptor
Ing. H. Beatriz P. de Gallo carlos.neil@uai.edu.ar
bgallo@ucasal.edu.ar carlos.ne

received: from FNDEXCHGO1.adm.vaneduc.edu.ar (10.1.100.15) by FNDEXCHGO5.adm. vaneduc edu.ar (10.1.100.14) with
Ldicr: ft SIATD oar g 449 0 Miad 44 101 2042 00:07-47 0300

Figura 5-12: Datos de Identificacidn mostrados por ObE Forensics

Por supuesto que estos hallazgos no son concluyentes, ya que solo se avanzd en
una prueba de ejemplo, pero se prevé investigar con otros escenarios, profundizando

el analisis no solo en cantidad de correos, sino también considerando los escenarios
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descriptos en el capitulo 3 y 4, y otros que pudieran plantearse. Asimismo, seria
interesante obtener indices de rendimiento de ObE Forensics respecto de otras

herramientas de analisis forense de correos electronicos.

5.5 Conclusiones del Capitulo

Como conclusién puede decirse que el método de evaluacion de ontologias
propuesto por (Ramos et al., 2009) resulté un elemento util para validar OntoFoCE
desde los cuatro criterios propuestos. La validacion realizada respecto del uso
correcto del lenguaje, como de la taxonomia, vocabulario y adecuacion a los
requerimientos resultd pertinente para lograr el grado de madurez actual de la
ontologia, sin perjuicio de que pudieran existir mejoras que solo se pueden percibir
con la puesta en produccion del modelo ontoldgico para nutrirse de experiencias y
casos de uso superadores de los considerados hasta ahora.

Por otra parte, la validacién de ObE Forensics realizada por usuarios expertos
permitio ajustar aspectos de usabilidad, ademéas de mejorar los criterios de seguridad
informaética requeridos por el tipo de informacion que se procesa en la aplicacion.

Y el andlisis de rendimiento comparativo entre ObE Forensics y MailXaminer
presenta un panorama de desafio para iniciar acciones concretas, mediante
protocolos de prueba formales, destinados a medir la eficiencia de la herramienta

propuesta en esta tesis.
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CAPITULO 6. CONCLUSIONES

En este capitulo corresponde sefialar las conclusiones mas relevantes que
resultan del trabajo de investigacion realizado, destacando los resultados obtenidos

en la Tesis y formular las lineas de investigacion que se derivan de la misma.

6.1 Principales Contribuciones de la Tesis

Los aportes que esta Tesis brinda se pueden describir desde cada uno de los
capitulos que muestran el proceso de definicion y construccion de OntoFoCE y ObE

Forensics.

En el Capitulo 2, dedicado a la definicion del marco tedrico de la investigacion
se abordd el estado del arte de las Tecnologias Semanticas aplicadas a la Forensia
Digital, con foco en el analisis forense del correo electrénico.

A modo de sintesis se puede tomar el trabajo de (Garfinkel, 2010) en el que
sefiala los desafios que enfrenta la Forensia Digital: disefio de las herramientas
orientadas a la evidencia; modelo de visibilidad, filtro e informe que proponen;
problemas estructurales que presentan estas herramientas; caracteristicas de
abstraccion y modularidad que ofrecen; y enfoque en la identidad del individuo. El
autor sefiala dos caracteristicas importantes en estas herramientas: la falta de
integracion con estrategias de procesos como la ingenieria reversa que permitirian
reducir tiempos y costos, y los inconvenientes de visualizacion de resultados en
términos facilmente interpretables por los profesionales de la justicia, por otra parte,
se observO gque —en su mayoria- las herramientas forenses actuales se orientan a la
busqueda de la evidencia digital pero no ayudan en la presentacion o andlisis de
correlaciones entre los datos encontrados.

Al respecto, la herramienta forense propuesta en esta Tesis responde a los retos
indicados por (Garfinkel, 2010). Por una parte, el disefio de ObE Forensics esta
enfocado a la evidencia, en particular al correo electronico que se aporta como
prueba judicial. La herramienta ofrece una estructura de visibilidad, filtro e informe
que brinda al Perito un ambiente idoneo para establecer vinculos y/o relaciones de

interés, mostrando los datos mediante una interface de comunicacion sencilla.
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ObE Forensics es una aplicacion desarrollada expresamente para el analisis
forense de correos electronicos y responde a las necesidades propias de este tipo de
evidencia digital. Su arquitectura de procesamiento se basa en herramientas no
propietarias, cumpliendo con criterios de abstraccién y modularidad.

Por ultimo, ObE Forensics considera el conjunto integral de datos del analisis
forense de correos electronicos, enfocados hacia la identidad del individuo,
considerando los valores de cuentas y equipos que pueden asociarse a los usuarios
participes del correo electrénico que se aporta como prueba.

El marco tedrico profundiza el estudio de las ontologias. Esto permitid
desarrollar un producto que cumpla con los criterios que identifican una ontologia
segun los autores considerados:

e “Una ontologia define las condiciones béasicas y relaciones que comprenden el
vocabulario de un area del tema asi como las reglas para combinar condiciones
v las relaciones para definir extensiones del vocabulario” (Neches et al., 1991).

o “Una especificacion explicita de una conceptualizacion, es decir, que
proporciona una estructura y contenidos de forma explicita que codifica las
reglas implicitas de una parte de la realidad; estas declaraciones explicitas son
independientes del fin y del dominio de la aplicacion en el que se usaran o
reutilizaran sus definiciones” (Gruber, 1993b).

e “La ontologia describe una cierta realidad con un vocabulario especifico,
usando un conjunto de premisas de acuerdo con un sentido intencional de
palabras del vocabulario” (Guarino, 1997).

Asi, OntoFoCE responde a las condiciones basicas y relaciones que comprenden
el vocabulario referido al correo electrénico como objeto de estudio; cuenta con la
estructura y contenidos explicitamente definidos a partir de la realidad que se esta
modelando o sea, el correo electronico como evidencia digital; y utiliza un conjunto
de premisas que respetan el sentido intencional de los términos del vocabulario que
representa, esto ultimo se observa particularmente en el modo en que se represento el
proceso de transmision del cual se deriva la trazabilidad del correo.

Considerando el correo electrénico en si mismo, en el marco tedrico se
profundizo la arquitectura de procesamiento, asi como el procedimiento de analisis

forense de este artefacto.
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En esta area, se puede tomar como principal aporte de la investigacién realizada,
la definicion y formalizacion de la trazabilidad del proceso de transmision como
base para considerar la validez de esta evidencia digital.

Asimismo, el estudio realizado sobre los puntos de pericia para sistematizarlos y
relacionarlos con las preguntas de competencia de OntoFoCE también es meritorio,
pues sienta un antecedente Unico en su tipo, no solo por el resultado de vinculacion
de 86 puntos de pericia iniciales en 21 preguntas de competencia, sino por la
participacion de usuarios expertos para la identificacion de los puntos de pericia
sobre correos electronicos.

Por Gltimo, debe destacarse que la revision bibliografica realizada sefiala el
interés de la comunidad cientifica en estudiar la Forensia Digital, principalmente por
la necesidad de formalizar las metodologias y herramientas generadas desde la
experiencia del analisis forense, agregandoles un sustento cientifico valido para
sustentar la validez de la tarea pericial.

Por otra parte, de la revision realizada se muestra los principales aspectos
encontrados:

e En la comunidad cientifica existe una marcada preocupacion por desarrollar una
respuesta adecuada al avance del cibercrimen o ciberdelito.

e Las tecnologias seméanticas estan siendo utilizadas por los investigadores del
tema para formular modelos que soporten cientificamente la actividad pericial.

e Existen numerosos estudios sobre diversos aspectos del analisis forense, entre los
que se destacan: estudios comparativos de herramientas, formulacion de técnicas
0 métodos forenses, estudio de casos de uso concretos, herramientas para el
analisis forense de dispositivos varios, entre otros.
¢ No se encontraron estudios que aborden directamente la verificacion o validacion
del proceso de transmision del correo electronico, siendo que en la generalidad
de las veces, ésta es la actividad técnica central del perito, y sobre este proceso se
sustenta la no repudiabilidad de la evidencia digital.

e Las herramientas de andlisis forense se limitan a generar los resultados en
términos técnicos, dejando a cargo del perito la interpretacion de los mismos a la

luz de los puntos periciales.
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El Capitulo 3 aborda la construccion de OntoFoCE, considerando Methontology
como metodologia guia para su desarrollo, cumpliendo con las fases de
especificacion, formalizacion, conceptualizacion, implementacion y validacion del
modelo ontoldgico en un esquema iterativo que permitié el ajuste gradual y
consistente de OntoFoCE hasta su version actual.

Del proceso de desarrollo se destaca particularmente la especificacion del
dominio realizada con la participacion de un grupo de usuarios expertos, todos ellos
profesionales informéaticos dedicados a la forensia digital, que colaboraron
principalmente en la definicion de los puntos de pericia que luego se derivan en las
preguntas de competencia.

En cuando a OntoFoCE -el aporte sustancial de esta tesis- se desarroll6 a partir
de la conjuncién de las Tecnologias Semanticas con la Forensia Digital, cumpliendo
con el objetivo propuesto de comprobar la autenticidad del correo electrénico como
prueba digital y en consecuencia la condicion de no repudiabilidad de la prueba,
basado en la representatividad del proceso de transmision del correo electronico, del
cual se deriva la trazabilidad del envio.

Esta representatividad se muestra en las sucesivas vistas que describen las 3 fases
de la transmisién: envio, trayecto y recepcion del correo electrénico.

Asimismo se observa que si bien en varios trabajos se aborda el sistema de
transmision del correo electronico considerando el encabezado del mismo, en
ninguno se aplica el concepto de trazabilidad como elemento vinculante de los
distintos equipos o servidores utilizados en la transmision.

Las guias procesales para peritar correos electronicos establecen que se debe
acceder al correo recibido y verificar los equipos de emision y recepcion mediante la
direccion IP que figura en la cabecera del mismo, realizando un recorrido inverso del
proceso de transmision para llegar desde el equipo receptor al equipo emisor.

Este recorrido inverso puede sostenerse técnicamente si se aplica el concepto de
trazabilidad del proceso de transmision, y puede sostenerse cientificamente si dicha
trazabilidad se representa mediante una ontologia.

En este capitulo se trabajo particularmente el tema de la identificacion de todas
las direcciones IP y hostnames que pudieran identificar a un equipo/servidor
utilizado. Este proceso se considera un aporte destacado de esta tesis, toda vez que
permite una completitud del analisis de la cabecera que es mucha utilidad para el

Perito.
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También se abordd en detalle las preguntas de competencia que brinda
OntoFoCE, considerando 3 escenarios diferentes de pericias sobre correos
electronicos, aunque se agrega un ultimo escenario mas complejo en el capitulo
siguiente.

Desde la mas sencilla —considerando un Unico correo- hasta la mas compleja —
considerando una cuenta de correo-, los distintos ejemplos sirvieron para describir el
codigo SPARQL correspondiente a cada una de las 21 preguntas de competencia, y
se comprobd el resultado mediante la generacion de las instancias de las clases que
representan cada ejemplo.

A partir de una instanciacion manual, se probaron las preguntas de competencia
con un banco de pruebas inicial de 8 cabeceras, que actuaban sobre 5 cuentas de
correo, luego, en el capitulo 4, se trabajo en el Ultimo escenario simulando una

pericia sobre una cuenta con 576 correos electronicos.

Del Capitulo 4 se puede identificar como aporte méas destacado, la construccion
de la aplicacion informatica denominada ObE Forensics, basada en OntoFoCE. Esta
herramienta para el analisis forense, cuenta con las caracteristicas propias de un
desarrollo web, incluidos los requerimientos de seguridad informatica, que se
refuerzan debido al caracter de datos reservados que se toman como insumo para el
analisis forense de correos electrdnicos.

Otra caracteristica destacable de ObE Forensics, es que a través de las 21
preguntas de competencia que se responden, se contestan a la gran variedad de
puntos de pericia relevados.

Los ejemplos trabajados en los distintos escenarios que se describen en este
capitulo, muestran la facilidad de uso de la herramienta, asi como la versatilidad para
procesar y visualizar los datos de la cabecera analizada. Estas ventajas se resaltan
cuando el Perito requiere procesar un conjunto masivo de correos electronicos.

La independencia de los gestores de correos y de la estructura interna que éstos
definen para el procesamiento de los correos, es una de las principales ventajas de
ObE Forensics, y esto es asi porque la ingenieria ontoldgica permite la
representatividad del correo electronico como objeto de estudio, con abstraccién de
toda restriccion de software y/o estructura de datos.

Por ultimo, se debe destacar que la aplicacion ObE Forensics fue desarrollada y

funciona en un contexto de herramientas no propietarias. Ello impacté de manera
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positiva, no solo en los costos de desarrollo del prototipo, sino ademas en la

factibilidad técnica de la puesta en produccién del mismo.

La instancia de validacion de OntoFoCE y ObE Forensics, que se describe en el
Capitulo 5, muestra la conformidad de estas herramientas, ajustadas a normas que
verifican la calidad de la ontologia.

Por una parte, la utilizacion de una metodologia integrada para validar el uso del
lenguaje, la estructura taxondmica, la validez del vocabulario y el grado de
adecuacion a los requerimientos, permitié lograr la validacion necesaria y suficiente
de OntoFoCE.

La validacion se completa con la prueba del prototipo a cargo de usuarios
expertos, con casos de uso reales, mediante un protocolo de experimentacion en los
que se evaltan diferentes caracteristicas de la aplicacion, que luego se tomaron como
insumo para la mejora de la misma.

Por ultimo el capitulo 5 incluye consideraciones acerca de la completitud de la
herramienta propuesta en esta tesis, presentando un estudio comparativo entre los
resultados obtenidos con MailXaminer y los obtenidos con ObE Forensics para el
mismo caso de estudio, en el cual se observa que esta Gltima herramienta brinda méas

resultados y con mejor detalle que MailXaminer.

6.2 Trabajos Futuros

En particular, y enfocados en OntoFoCE y ObE Forensics, la investigacion
realizada debe profundizarse para trabajar distintas caracteristicas y/o componentes
que no se incluyeron en la presente Tesis, pero que se vislumbran como trabajo a

futuro:

e OntoFoCE representa un modelo del dominio de la forensia de correos
electronicos, basado en los 86 puntos de pericia que luego derivaron en 21
preguntas de competencia. Seria oportuno considerar la inclusion de otras
preguntas —resultantes de nuevos puntos de pericia- que no se consideraron en el

modelo inicial.
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A eso se puede dar respuesta con un Editor que haga posible armar o generar
nuevas preguntas de competencia a partir de la estructura que hoy tiene
OntoFoCE, es necesario discutir en ese momento si el actual modelo es

suficiente para soportar cualquier pregunta de competencia.

Un aspecto que no se abordd en esta tesis es la reusabilidad de OntoFoCE, ya sea
como parte de otros modelos que estudien las evidencias digitales desde las
tecnologias semanticas, como de la incorporacion de otras ontologias que
aborden métodos, taxonomias y otros componentes vinculados al derecho y a la
forensia digital. En particular, OntoFoOCE permite representar la trazabilidad del
proceso de transmision de un correo electronico, y el modelo podria ser valido
para cualquier otro tipo de artefacto forense (chat, redes sociales, entre otros) en
el cual se encuentre presente un proceso comunicacional (emisor, receptor, canal,
mensaje). Y con los ajustes necesarios, podria utilizarse para representar la
trazabilidad de procesos de transmision o envio de otras entidades u objetos tales

como documentos, fluidos, objetos varios.

Si bien OntoFoCE incluye la busqueda de palabras claves solicitadas en los
puntos de pericia, indagando en el Asunto, Cuerpo y Adjuntos del correo
electronico, la aplicacion ObE Forensics no incluye esta funcionalidad.

Debido principalmente a que se debe estudiar en profundidad tres caracteristicas
de los tres componentes citados: los métodos de encriptacion y cifrado utilizado
por los gestores de cuentas de correo al momento de enviar el mismo y sus
adjuntos; los diversos formatos de archivo que puede contener los adjuntos del
correo electronico y el volumen de datos que dichos archivos suponen.

Desde el punto de vista practico, la diversidad de alternativas tecnoldgicas que
presenta este campo, amerita un estudio profundo y especifico que supera los

objetivos propuestos para esta Tesis.
En esta Tesis se plantea un principio basico para representar la autenticidad del

correo electronico que dice: Un correo electrénico es auténtico cuando se

identifican los datos del remitente (cuenta de correo y direccion IP), la
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trazabilidad del mismo (diferentes dispositivos que intervienen en la
transmision) y los datos del destinatario (cuenta de correo y direccion IP).

Este principio se puede reforzar si se considera el caracter de inalterabilidad del
mensaje, es decir, si se comprueba que el contenido del mensaje recibido no es
distinto al contenido del mensaje enviado.

Cuando se comenz6 a investigar acerca de representar en la ontologia este
caracter de inalterabilidad, se encontré que si bien —en esencia- se trata de un
proceso de comparacion de contenidos de archivos, el impacto que en ellos
tienen la estructura de datos que utilizan los diferentes gestores de cuentas de
correo para almacenar los correos enviados y recibidos, no hace sencilla la tarea.
A lo que se agrega, la seleccion cuidadosa de las metodoldgicas de encriptacion
de datos y de comparacién de contenidos que deberan estudiarse para seleccionar

la més conveniente.

e Relacionado con este ultimo punto, se discutié acerca de la factibilidad de
obtener datos sobre los servidores de paso utilizados durante el proceso de
transmision. Por una parte, en la actualidad, es muy poco probable que los
propietarios de dichos equipos pongan a disposicion de la justicia los contenidos
que albergan, debido principalmente a la marafia de instancias judiciales de
caracter internacional que ello implicaria.

Por la otra, las cuestiones relativas a la seguridad informatica y a la proteccion
de datos de los contenidos de estos servidores, también imponen barreras
tecnoldgicas que no son sencillas de abordar.

Durante el desarrollo de esta tesis se discuti6 acerca del grado de certeza que se
puede brindar al Juez respecto de la relacion entre la direccion IP y el servidor
fisico que supuestamente estd asociada a dicha direccion, como ejemplo, se
planted el caso de la imposibilidad de aseverar con plena certeza que si la
cabecera sefiala dos ocurrencias con la misma direccion IP, ambas se encuentran
en el mismo servidor.

La representacion de esta situacion en OntoFoCE esta salvada, porque el caso se
probo en distintas instancias y el modelo reacciona correctamente.

Pero queda la incertidumbre de probar si cuando las ocurrencias sefialan a la

misma IP, ésta corresponde al mismo servidor fisico.
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Tal vez si se aborda el estudio del criterio de inalterabilidad propuesto para el

correo electrénico entonces pueda dilucidarse esta cuestion.

ObE Forensics esta en etapa de prototipo, de la puesta en produccion para la
utilizacion continua de esta herramienta seguramente surgiran cuestiones de
usabilidad y respuesta a nuevas situaciones que se deberan atender.

Por otra parte, para la puesta en produccién se debe generar un contexto
totalmente seguro dado que se procesa evidencia digital, que puede impactar en
la libertad de las personas, por ello sera importante trabajar todas las normas de
calidad relativas a la construccion y puesta en funcionamiento del laboratorio

forense en donde funcionard ObE Forensics.

Se iniciaron trabajos comparativos sobre la eficiencia de ObE Forensics frente a
otras herramientas especificas para el analisis forense de correos electronicos, si
bien no se arribaron a resultados concluyentes, los avances indican que es
posible que se puedan mejorar los tiempos de procesamiento de la aplicacion,
aun considerando que al ser un producto web, los tiempos de conectividad
inciden en los rendimientos que se puedan obtener, asi como avanzar con
técnicas de experimentacion controladas para comparar el funcionamiento de

ObE Forensics frente a otras herramientas.

La instanciacion dinamica de la ontologia de correos electronicos propuesta por
(Kota, 2012) se deberia estudiar en profundidad, a fin de aprovechar esta
experiencia para mejorar OntoFoCE.

Otro criterio de mejora sobre la aplicacién, se puede observar en el trabajo de
(Ovens & Morison, 2016) sobre “Identification and Analysis of Email and
Contacts Artefacts on iOS and OS X” en el que se consideran multiples

dispositivos que comparten una Gnica cuenta.
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La revision bibliografica realizada para esta Tesis permitio identificar areas de
vacancia, particularmente en la aplicacion de las Tecnologias Semanticas a la
Forensia Digital.

Se encontraron investigaciones con contribuciones destacadas para la
formalizacion cientifica de la Forensia Digital, focalizadas en cuatro areas de interés:
direccionamiento de cuentas, desarrollo de herramientas forenses, estrategias para
mitigacion de ataques y representacion semantica de artefactos forenses.

La revision bibliogréafica permitié la identificacion de tres areas de interés. El
estudio del Trafico de Redes, particularmente en la identificacion de direcciones IP;
aplicaciones de la Mineria de Datos con énfasis en la mineria de textos y técnicas de
extraccion de datos; y estudios referidos a la Seguridad Informatica que se enfoca
principalmente en la atencion de ataques cibernéticos.

Mientras que las &areas con escasa aplicacion en la forensia de correos
electronicos serian las siguientes: Big Data, Tecnologias Semanticas vy
Procesamiento de Lenguaje Natural, encontrandose pocos trabajos orientados a la
definicion de ontologias de correos electronicos.

Particularmente se prestd atencion a las escasas investigaciones dirigidas a
estudiar el analisis forense de correos electronicos basados en los metadatos de la
cabecera, y de este grupo, solo en un trabajo se abordd detalladamente el proceso de

transmision.

Este estado del arte permite definir futuras lineas de investigacion sobre Forensia
Digital, entre las que se destacan las siguientes.

Si bien se encontraron estudios sobre la aplicacion de las Tecnologias
Semanticas a la Forensia de artefactos forenses usuales, como celulares, redes
sociales y dispositivos mdviles, ain son incipientes las investigaciones referidas a la
aplicacion de las Tecnologias Semanticas a los nuevos artefactos forenses, como
seria el caso de Internet de las Cosas, en donde se conjugan todos los artefactos
forenses ya conocidos mas el agregado de sensores, actuadores y tecnologias de
identificacion y etiquetado como RFID, por citar algunos de los componentes de

comunicacion que se integran a la Forensia Digital a partir de Internet de las Cosas.

Desde el lado de la Forensia Digital, es necesario seguir trabajando la

formalizacion cientifica de herramientas y métodos, asi como la atencion de nuevos
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artefactos forenses. El Informe Garnet’® 2019 sefiala las tecnologias emergentes que
se destacan para los afios venideros.

De las diez sefialadas, algunas son de especial interés para la Forensia Digital
porque son los futuros artefactos forenses sobre los que descansard la evidencia
digital, por ejemplo:

e Cosas Autonomas, hace referencia a cinco tipos de componentes (robdtica,
vehiculos, drones, accesorios y agentes) manejados por la Inteligencia Artificial,

y que se desarrollan en 4 ambientes: mar, tierra, aire y digital.

e Gemelos digitales, nombre que recibe la representacion digital que refleja un
objeto, proceso o sistema de la vida real.

e Espacios Inteligentes, referido al entorno fisico o digital en el que los humanos y
los sistemas habilitados por la tecnologia interactian en ecosistemas cada vez

mas abiertos, conectados, coordinados e inteligentes

70 Extraido de https://www.gartner.com/smarterwithgartner/gartner-top-10-strategic-
technology-trends-for-2019/, consultado el 23/07/19.
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ANEXO I: INVESTIGACION BIBLIOGRAFICA

Esta seccion incluye el trabajo desarrollado en la busqueda del estado del arte de
las tematicas involucradas en esta tesis: Forensia Digital, Ontologias y Trazabilidad.
Mediante un sistema de busqueda y seleccion de textos, basado en normas

sistematicas y de buen orden, se explica la labor bibliogréfica realizada.

1.1 INTRODUCCION

En el caso particular de los correos electronicos, el analisis forense se realiza
sobre la cabecera del mail, obteniéndose un volumen de datos técnicos de dificil
interpretacion para el lego, y deben seleccionarse y mostrarse en el marco del resto
de las pruebas de la causa judicial, ofreciendo un informe técnico que permita la
interpretacion de los resultados a la luz de la causa, por parte de los profesionales de
la criminalistica y el derecho.

Se requiere mucho méas que la identificacion de una direccion IP del correo
electrénico. Hoy en dia se exige que estos datos se presenten sistematicamente y
semanticamente en el marco de la causa judicial, en el mismo espacio de analisis que
el resto de los elementos probatorios. Y en particular, las ontologias resultan una
herramienta pluridisciplinar para facilitar el analisis de la prueba documental, por
parte de todos los actores (abogados, jueces, investigadores y peritos).

En este contexto resulta de interés realizar un estudio sistemético del estado del
arte en ambas areas: ontologias y forensia digital, y particularmente sobre la
aplicacion de tecnologias semanticas a la forensia de correos electronicos.

Respecto del tipo de estudio, se pretende efectuar una investigacion exploratoria
para identificar el estado del arte sobre la aplicacion de las tecnologias seméanticas a
la Forensia Digital, particularmente en la forensia de correos electrénicos, realizando
un estudio critico y ajustando el alcance del mismo a los objetivos propuestos. Estos
ultimos se mencionan a continuacion:

e ldentificar y estudiar los aportes investigativos mas actualizados sobre

Ontologias y Forensia Digital.
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e Establecer las areas de vacancia sobre la aplicacion de las tecnologias semanticas
a la Forensia Digital
e Relacionar los trabajos desde atributos de cercania (o distancia) con la aplicacién

de tecnologias semanticas para el analisis forense de correos electronicos.

1.2 METODO DE REVISION BIBLIOMETRICA

A fin de realizar una revision bibliografica ordenada y ajustada a norma, se
analizaron diversas metodologias de revisiones de trabajos cientificos, identificando
los criterios mas Utiles para la temética en estudio.

(Brereton, Kitchenham, Budgen, Turner, & Khalil, 2007) definieron una
metodologia para la revision de la literatura vinculada a la ingenieria de software,
basandose en métodos de revision provenientes de la medicina. Su principal aporte
estd en la definicion del paradigma basado en la evidencia, que promueve la
evaluacion objetiva y la busqueda de resultados empiricos relevantes sobre un tema
de investigacién. Siguiendo esta misma linea de generar métodos para la revision
bibliografica en la ingenieria de software, (Biolchini, Mian, Natali, & Travassos,
2005) presenta su método de 3 pasos, que permite transitar de los conceptos hacia
los estudios que pueden proporcionar evidencia sobre el tema en cuestién (fase 1),
luego se analizan comparativamente los contenidos de esas publicaciones, para
generar nuevo tipo de evidencia si fuera posible (fase 2), y por ultimo se arriba a las
conclusiones, que podria significar la obtencion de nuevos conocimientos.

También se consulto la metodologia propuesta por (Grant & Booth, 2009), en la
que se realiza un analisis comparativo entre 14 tipos diferentes de revision
bibliografica (siempre en el &rea de la Medicina), identificado por una parte los tipos
de revisiones (critica, literaria, mapeo sistematico, meta-analisis, estudios mixtos, de
visién general, revision por alcance, etc.), mostrando para cada una las fortalezas,
debilidades y conveniencia de utilizacion.

Por su parte (Velasquez, 2015) sintetiza las metodologias propuestas por tres
autores (Kitchenham, Sorrell y Tranfield) identificando las tres fases mas comunes
involucradas en una revision: planeamiento (en la que se propone la justificacion,

motivacion y disefio del protocolo de busqueda), la ejecucion (que incluye los
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procesos de busqueda, seleccion, evaluacion de calidad, extraccion y sintesis de
resultados) y el reporte final de la revision realizada.

Para (Medina Lopez et al., 2010) la busqueda bibliografica ajustada a norma
implica considerar al menos 5(cinco) fases de trabajo:

1) Identificacion del campo de estudio y del periodo a analizar;

2) Seleccion de las fuentes de informacion;

3) Realizacion de la busqueda (qué, donde y como);

4) Gestion y depuracién de los resultados de la busqueda; y

5) Analisis de los resultados.

Durante el desarrollo de estas etapas se deben considerar ademas criterios de
éxito, tales como: establecer con claridad el objetivo que se persigue, documentar el
proceso, establecer parametros de cualificacion comparables, entre otros.

En (Portugal et al., 2018) los autores proponen definir restricciones para la
inclusién de trabajos a revisar, con el objetivo de limitar el alcance del estudio en
funcién de la estructura de las publicaciones (descripcion de un experimento por
ejemplo). Y también proponen definir criterios de exclusion referidos al tipo de
trabajo a considerar (tesis, patentes, etc.).

Comparando las distintas metodologias analizadas, se encontré que la propuesta
de (Medina Lopez et al., 2010) profundiza lo dicho por (Velasquez, 2015) y supera a
las metodologias de (Brereton et al., 2007) y de (Biolchini et al., 2005) al presentar
un esquema mas estructurado para realizar la revision; mientras que la propuesta de
(Grant & Booth, 2009) sirvié para definir con mejor criterio el tipo de estudio a
realizar.

A partir de lo dicho sobre el tipo de estudio, los objetivos que se persiguen y las
metodologias analizadas, se opt6 por tomar como guia la metodologia propuesta por
(Medina Lopez et al., 2010) y lo dicho en (Portugal et al., 2018) para realizar una
revision del estado del arte de la aplicacion de las ontologias en problematicas de
forensia digital de correos electronicos. Asi, se propuso un metodo de revision
sistematica para el estudio que se introduce en el presente trabajo basado en las
siguientes fases:

1) Definicion del Marco de Estudio y Alcance de la Revision y

2) Procesos de Busqueda y Seleccion.
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1.2.1 Definicién del Marco de Estudio y Alcance de la Revision

A fin de cumplir con los objetivos propuestos para la revision, resulta necesario
definir los atributos o palabras claves que delimiten el marco de estudio, siendo
términos con suficiente fuerza como para guiar los procesos de busqueda.

Se parti6 de la conjuncion de dos tematicas principales: las tecnologias
semanticas y la forensia digital. Ambas areas, de amplisimo desarrollo por si solas,
se fusionan en trabajos de investigacion particulares que cuentan cada uno de ellos
con sus propios objetivos, en los que —en la generalidad- se observa la aplicacion de
ontologias en la resolucion de problemas de la forensia digital.

Aun considerando el marco teoérico especifico de estudios de aplicacion de
ontologias a la forensia digital, se definid un siguiente nivel de detalle centrado en la
entidad u objeto de la pericia. Particularmente, interesaba identificar los Gltimos
aportes referidos a los métodos, herramientas y artefactos forenses (se denomina asi
a los distintos componentes en los que reside la evidencia digital, sea éste un
dispositivo de hardware o software), vinculados con correos electronicos.

Se definieron los criterios de busqueda mediante reglas de decision enfocadas al
marco tedrico indicado. Los términos iniciales para la busqueda son los siguientes:
forensia, ontologias, correo electronico y cabecera del correo electrénico. De la
conjuncién de estos términos se puede deducir los criterios de busqueda:

e CBI: “ontology AND forensic AND electronic mail”: que permite ahondar en la
aplicacion de ontologias a la forensia digital de correos electrénicos;

e CB2: “forensic AND email header”: para identificar los trabajos relacionados a
forensia de correos electrénicos en los que se aborden los métodos y
herramientas utilizadas a partir del analisis forense de la cabecera del correo
electronico,

La literatura sobre revision bibliografica aconseja realizar una prueba piloto de
los criterios de buasqueda seleccionados, de modo de afinarlos y adecuarlos a
conveniencia. El objetivo de la prueba piloto es tener pocos falsos positivos
(articulos que han sido seleccionados por la basqueda automatica pero que realmente
no responden a los objetivos del estudio) y pocos falsos negativos (articulos no
detectados por la estrategia de blsqueda establecida pero que son de provecho para
el estudio). Por ejemplo: la palabra email no es una palabra clave exitosa por si

misma ya que las blsquedas automaticas devuelven textos que contienen email
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como referencia del correo electrénico de los autores, y ho como tema de estudio del
articulo. Asi, se decidié agregar las palabras forensic u ontology para orientar la
indagacion.
Por otra parte, se observé que el buscador debia ajustarse particularmente en lo
siguiente:
e la publicacién puede contener la palabra clave ontology o su plural (ontologies),
e el término forensic puede figurar bajo un sindnimo (investigation),
e la palabra clave electronic mail puede resumirse como email, mail o e-mail.
Atendiendo a estas consideraciones se definieron los criterios de busqueda
sefialados en la Tabla I-1.

Tabla I-1: Criterios de Blsqueda Automatica

Criterio Regla de Busqueda
N° 1 ontology AND forensic AND email AND year>=2014 AND year<=2018
N° 2 forensic AND header email AND year>=2014 AND year<=2018

Se aconseja que la profundidad temporal a considerar en un estudio de tipo
bibliométrico abarque un periodo de 5 a 15 afios, pero en el presente caso se debe
considerar como condicionante el avance continuo y sin pausa que ha tenido la
Forensia Digital durante los Gltimos 5 afios debido al progreso de las tecnologias de
la informacién. Por ello, se propuso incluir en esta revision los trabajos de
investigacion producidos en el periodo 2014-2018, ya que es de interés identificar el
estado actual de las tematicas mas que su evolucion en el tiempo.

Se recurrio a las siguientes fuentes de informacién: revistas cientificas
especializadas y articulos publicados en congresos sobre las tematicas de estudio. La
seleccion de revistas cientificas especializadas no es un tema menor, debe cuidarse
los aspectos de reconocimiento de la publicacion en el contexto cientifico y factor de
impacto o medida de la importancia de la revista. Las actas de congresos son de
utilidad cuando se trabaja en areas de investigacién emergentes, cual es el caso de la
Forensia Digital en general, y de la Forensia de Correos Electronicos en particular.
Asi, en el estudio realizado se consideraron las siguientes bibliotecas electronicas:
IEEE Xplore Digital Library, ScienceDirect, Scopus, Scholar Google, The Journal of
Digital Forensics, Security and Law (JDFSL), y ACM Library.

En base a estas consideraciones, y con el objetivo de fijar los limites de la

revision, se definié como restricciones iniciales de la basqueda las siguientes:
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e R1: Se incluyen trabajos referidos a la aplicacion de las tecnologias semanticas
para definir o mejorar metodologias de trabajo, herramientas forenses y analisis
forense de artefactos forenses.

e R2: se considera un espacio temporal de 5 afios, tomando el periodo 2014-
2018™.

Los criterios de exclusion definidos son los siguientes:

e CEL: Se excluyen del estudio los libros, capitulos de libros, cartas, notas, tesis de
grado o posgrado y patentes.

e CE2: Se excluyen publicaciones impresas en papel, considerando solo textos
electronicas, y de éstos, aquellos que cuentan con acceso publico o a los que se
puede acceder mediante las vias institucionales disponibles.

e CE3: Se excluyen las publicaciones escritas en otros idiomas que no sean en
inglés.

e CE4: En caso de que un mismo estudio se repitan en dos o méas basquedas, se lo
considera una Unica vez.

e CE5: Se excluyen los trabajos de los que no puede acceder al texto completo del
mismao.

e CEG6: Se excluyen articulos que no estén en formato de texto portatil (PDF) y que

superen los 15Mb de tamafio.

1.2.2 Procesos de Busqueda y Seleccion

El proceso de buasqueda y seleccién se dividio en tres fases claramente
identificables: Busqueda Inicial, Preseleccion por Conteo de Palabras Claves y
Seleccion Final.

La fase de Busqueda Inicial consistié en el uso de los buscadores automaticos
de las bibliotecas digitales visitadas, activando las palabras claves definidas en la
Tabla I-1 como parametros de las consultas.

Es importante destacar que en el caso de Scholar Google el criterio de busqueda

genera una cantidad masiva de articulos obtenidos, por ellos se decidié tomar los 100

71 Debe considerarse que existen trabajos del afio 2018 que no estaban publicados al momento de realizar esta
revision, como por ejemplo el trabajo LAZIC, L., & BOGDANOSKI, M. E-MAIL FORENSICS
TECHNIQUES AND TOOLS FOR FORENSIC INVESTIGATION. Univerzitet Metropolitan Beograd 20.
oktobar 2018. godine, 25, que si bien se presentd en un evento realizado en el afio 2018, la publicacion del
mismo fue realizada en el 2019 (Ver: http://bisec.rs/files/2018.pdf#page=27)
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primeros Unicamente, entendiendo que el resto no es de interés para la investigacion
aprovechando el rankeo por relevancia que Scholar Google define para su algoritmo
de busqueda.

Una vez realizadas las basquedas autométicas de nivel inicial, o sea, aquellas
generadas por los buscadores de las propias bibliotecas parametrizados segin los
criterios sefialados en la Tabla I-1, se obtuvieron 1091 trabajos.

La fase dos, denominada Preseleccion por Conteo de Palabras Claves, toma
como insumo los 1091 textos encontrados en la fase de Busqueda Inicial, y se realiz6
la preseleccion por conteo de palabras claves, aplicando el algoritmo que se muestra

en la Figura I-1.

Para cada publicacion y cada criterio de la Tabla I, hacer:

Obtencion del Archivo .csvcon Carga manual de los
metadatos de los trabajos y metadatos en un archivo .xls

conversion a un archivo .xls

Archivo xls con
metadatos
|
Obtencion de la version PDF de
cada publicacion

Archivo xls con
metadatos de trabajos
en version completa

Version
Completa de
Trabajos en

Aplicacion Web
KeyvWordFinder
|
Registro de Conteo de Palabras Claves
en Archivo XLS con metadatos

[ Conteo de palabras claves con ]

Cumple
cantidad
minima de
alabras?

1o

Trabajos I
Descartado

. [

Trabajos _I_l
Pre-seleccionados

Falso no
Positivo?
\ s Trabajos _IJ
= : Seleccionados
Trabajos —
\

Figura 1-1: Algoritmo de Preseleccion por Conteo de Palabras Claves
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A continuacion se explica el algoritmo de conteo de palabras claves, disefiado
expresamente para este caso.

El procedimiento -de carécter semiautomatico- se basa en un proceso ETL
(Extraction, Transformation and Load), en el cual se uniformiza los metadatos de las
publicaciones, respetando el formato que ofrece cada biblioteca, y contemplando una
carga manual cuando la misma no permite exportar la busqueda.

Primeramente se debe conformar una hoja de célculo con los metadas de las
publicaciones (Titulo, Autores, Palabras Claves, Afio de Publicacion, etc.), que -de
acuerdo a las posibilidades de los buscadores de las bibliotecas consultadas- se
pueden exportar en formato CSV desde la pagina de resultados obtenidos y de alli a
una hoja de célculo, o bien los metadatos se cargan manualmente en una hoja de
calculo.

La siguiente tarea consiste en acceder a los archivos PDF de las publicaciones
seleccionadas y contar la cantidad de palabras claves que figuran en el texto
completo del trabajo.

Para esta actividad se desarrolld6 una aplicacion web denominada

KeyWordFinder (disponible en https://digilab.ucasal.edu.ar/keywordfinder) que

permite la carga de un texto en formato portatil (PDF) y realiza un proceso de
barrido del texto contando el nimero total de veces que aparece una palabra clave
previamente ingresada.

Se considera que un trabajo aborda la temética de estudio cuando la palabra
clave figura un minimo de tres veces en el texto.

Las palabras claves que se cuentan son las mismas que las propuestas como
criterios de busqueda de la Tabla I-1 y, ademas, deben figurar todas las palabras del
criterio en una cantidad de 3 0 més.

En particular, la palabra mail y sus sinobnimos (email, e-mail, electronic mail),
pueden figurar como dato de identificacion de los autores, por ello, se incluye
aquellos trabajos que superan en 5 el conteo de esa palabra.

Por ultimo, se aplica una funcién ldgica para indicar la condicién de pre-
seleccionado/descartado de cada trabajo, registrando esta situacién en la hoja de
calculo de metadatos.

La revision de los textos en formato portatil se realiza para los dos criterios de
busqueda de la Tabla I-1, considerando todas las bibliotecas sefialadas, obteniéndose

asi un total de 88 publicaciones preseleccionadas.
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El ultimo paso del procedimiento, denominado Seleccion Final, consiste en leer
los trabajos preseleccionados en la fase anterior para confirmar si efectivamente
resultan de interés para el estudio.

De este modo, se analiza cada trabajo teniendo presente su identificacion con los
objetivos de la revisién, se revisa el cumplimiento de los criterios de exclusion
definidos y se confirma la condicion final de seleccionado/descartado, incluyendo la
identificacion de 12 trabajos como falsos positivos.

Por dltimo, en esta fase de revision exhaustiva se aprovecha para identificar el
area tematica de cada trabajo, su objeto de estudio y separar los que tratan sobre
correos electronicos.

Asi, de los 1091 trabajos hallados en la basqueda inicial, se pre-seleccionaron 88
aplicando el algoritmo de conteo de palabras claves, y de éstos ultimos, se
seleccionaron 76 a partir de la lectura individual de los textos.

El resultado final de la seleccidn, se indica en Tabla I-2 que detalla —por fuente
bibliografica- la cantidad de trabajos encontrados en cada una de las 3 fases de
seleccion.

La tabla se completa con la referencia bibliografica de cada uno de las

publicaciones seleccionadas.

Tabla I-2: Resultados del procedimiento de bisqueda

Busqueda | Preseleccion | Seleccion

Publicacion | Criterios Inicial por Conteo Final

Referencias de los trabajos seleccionados

(A. Gupta, Dasgupta, & Bagchi, 2017)
(Amato et al., 2018),

(Carvalho et al., 2016),

(Mavroeidis, 2018),

N°1 56 4 4

(Amro, Almuhammadi, & Zhioua, 2017),

(Choi, Lee, Choi, Kim, & Kim, 2016),

(Duman, Kalkan-Cakmakci, Egele, Robertson, & Kirda,
2016),

(Eshete & Venkatakrishnan, 2017),

(Ghasem, Frommholz, & Maple, 2015a),

(H. Pieterse, Olivier, & Van Heerden, 2016),
(Heloise Pieterse, Olivier, & Van Heerden, 2015),
(Fleurbaaij, Scanlon, & Le-Khac, 2017),

(lyer, Atrey, Varshney, & Misra, 2017),

(Jayan & Dija, 2015),

(Jo, Kim, & Choi, 2015),,

N° 2 185 25 24 (Kaur & Singh, 2014),

(L. Chen & Mao, 2017),

(Msongaleli, 2018),

(Patil & Meshram, 2018),

(Ramisch & Rieger, 2015),

(Riaz & Tahir, 2018),

(Rudd, Harang, & Saxe, 2018),

(S. Gupta, Pilli, Mishra, Pundir, & Joshi, 2014),
(Samuel, Graham, & Hinds, 2018),

(Subedi, Budhathoki, & Dasgupta, 2018),
(Tanwar & Poonia, 2014)

(Y.-Y. Teing, Ali, Choo, Abdullah, & Muda, 2017),
(Z. Chen etal., 2017),

IEEE
Xplore
Digital
Library

Science o (Casey et al., 2015)
Direct N*1 104 2 2 (Settanni et al., 2017),
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Busqueda | Preseleccion | Seleccion

Fublicacién | Criterios Inicial por Conteo Final

Referencias de los trabajos seleccionados

(Aleroud & Zhou, 2017),

(Bhardwaj & Goundar, 2017),

(Bjelland, Franke, & Arnes, 2014),
(Casey, 2018),

(Clarke, Li, & Furnell, 2017),

(Gray & Debreceny, 2014),

(Igbal et al., 2016),

(Jahanirad, Wahab, & Anuar, 2016),
(Nikkel, 2017),

(Park, 2018),

(Scanlon, Farina, & Kechadi, 2015),
(Schmid, Igbal, & Fung, 2015),
(Senthivel, Ahmed, & Roussev, 2017),
(Ullah et al., 2018),

(Y. Y. Teing, Dehghantanha, Choo, & Yang, 2017), (Koven
et al., 2016),

(S. Yu, 2015)

(X. Zhang, Baggili, & Breitinger, 2017),

N° 2 104 21 18

o (Karie & Venter, 2014)
Scopus N1 120 2 2 (Mehta, 2017),

N° 2 5 1 1 (Mazurczyk & Caviglione, 2015)

(Carvalho & Carvalho, n.d.),

(Ellison, Venter, & Adeyemi, 2017),

N° 1 84 8 5 (Jusas, Birvinskas, & Gahramanov, 2017)
(Kalemi & Yildirim-Yayilgan, 2016),
(Maake, Kebande, & Karie, 2017),

(Brown, 2015),

?;nggl?é (Ghasem, Frommholz, & Maple, 2015b),
(Nurse, Erola, Goldsmith, & Creese, 2015)
o (Pluskal et al., n.d.),
N®2 18 8 8 (Romaios et al., 2016),
(Shashidhar & Manjaiah, 2014),
(Umar et al., 2018),
(YYang, Dehghantanha, Choo, & Muda, 2016),
(Alzaabi, Martin, Taha, & Jones, 2015)
The Journal N°1 62 3 3 (Mohammed, Clarke, & Li, 2017),
of Digital (Wimmer et al., 2018),
Forensics, (Breitinger & Baggili, 2017),
Security (Devendran et al., 2015),
and Law N° 2 78 8 5 (Jeong, Kang, & Lee, 2017)
(JDFSL) (Khan, Mizan, Hasan, & Sprague, 2017),
(Wu et al., 2018),
N 1 77 4 2 (Akremi, Sallay, Rouached, Bouaziz, & Abid, 2015),
ACM (Turner, 2017)
Library o (Matic, Kotzias, & Caballero, 2015),
N2 198 2 2 (Varma, Walls, Lynn, & Levine, 2014)
1091 88 76 Total: 76 trabajos

1.3 ANALISIS Y DISCUSION DE LOS RESULTADOS

A nivel descriptivo, se pueden analizar los trabajos seleccionados en su totalidad,
para luego realizar un analisis particular de cada investigacion.

Si se tiene en cuenta el afo de publicacion, se observa que los trabajos se
distribuyen de manera pareja en el quinquenio considerado (ver Figura 1-2), y no se
encuentra un incremento de investigaciones de un afio a otro como seria de esperarse

a fin conformar un marco cientifico que sustente la Forensia Digital.
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ANO 2018 ANO 2014
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ANO 2015

ANO 2017 230

250  ANO 2016
20%

Figura I-2: Distribucion de Trabajos por Afio de Publicacion
Respecto de la tematica principal abordada en cada publicacion, se observo que
los trabajos se enfocan hacia Trafico de Redes, Ontologias, Data Mining, Big Data,
Seguridad Informatica y otras areas diversas como lenguaje natural y maquinas
virtuales entre otros. La Figura 1-3 muestra la distribucion porcentual de las
publicaciones por &rea tematica.

Otros Trafico de
21% Redes
24%

Seguridad
11%

Ontologias
20%

Figura 1-3: Distribucion de Trabajos por Area Tematica

También se pueden clasificar los trabajos en funcion de su aporte a la mejora o
estudio de los métodos de analisis forense, las herramientas y los artefactos
forenses. En ese sentido se detect6 que el 45% de los estudios tratan sobre métodos
para el andlisis forense, 38% abordan el tema de herramientas utilizadas para dicho
analisis y el 17% restante trata sobre forensia en dispositivos o artefactos forenses
(Figura 1-4).

Artefactos

17% _\

Métodos
45%

Herramientas
38%

Figura 1-4: Distribucién de Publicaciones por Objeto de Estudio
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En particular, sobre correos electronicos, se encontrd que 27 trabajos estudian y
describen el analisis forense de correos electronicos, y de éstos, cinco analizan
ataques cibernéticos utilizando correos electrénicos. En cinco se aborda el estudio de
la cabecera del correo electronico y de éstos s6lo en uno se estudia expresamente el
proceso de transmision.

En funcion del resumen enunciado, se pueden describir los aportes mas
importantes de cada trabajo, en base a tres grupos:

e Analisis por area tematica: considerando las investigaciones que abordan el
Tréfico de Redes; Ontologias; técnicas y herramientas de Data Mining; o de Big
Data; Seguridad Informética y Otras Areas de la informatica.

e Analisis por objeto de estudio: identificando los estudios sobre Métodos de
Analisis Forense; Herramientas de Analisis Forense y sobre Forensia de
Dispositivos y/o Artefactos.

e Analisis de trabajos referidos a Forensia de Correos Electrénicos, detallando los
estudios sobre ataques cibernéticos via correo electronico, aquellos que abordan
la cabecera del correo electrénico y los que consideran el proceso de transmision.
Seguidamente se detallan los trabajos incluidos en cada apartado.

1.3.1 Analisis por Area Tematica

En lo referente a Trafico de Redes se destacan estudios que se pueden agrupar
segun dos enfoques: ataques cibernéticos y forensia de redes de datos.

Se encontraron estudios referidos a ataques cibernéticos en las siguientes
investigaciones: en (Choi et al., 2016) los autores proponen TRIG un sistema de
almacenamiento de trafico y generacion de informacion relacionada, que puede
almacenar el tréfico de red de 20 Gbps en tiempo real; en (Settanni et al., 2017) se
presenta un enfoque de colaboracién para la gestion de la informacion de incidentes
cibernéticos en procesos industriales; en (Breitinger & Baggili, 2017) se abordaron
los sistemas de prevencion de fuga de datos (DLPS) que analizan el trafico de red y
alertan en caso de una fuga de datos. El trabajo (Shashidhar & Manjaiah, 2014)
analiza los ataques cibernéticos con ayuda de herramientas forenses digitales como

WinHex mientras que el trabajo (Patil & Meshram, 2018) describe una metodologia
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de analisis de paquetes de red para detectar espionaje industrial a partir del trafico de
red de una organizacion.

En referencia a la Forensia de Redes de Datos, la investigacion (Pluskal et al.,
n.d.) presenta NetFox, una herramienta para el analisis forense de redes con
posibilidades avanzadas de reconstruccion de aplicaciones y técnicas avanzadas para
detectar actividades ilegales o no autorizadas; por su parte, el trabajo (Senthivel et
al., 2017) trata sobre el analisis forense completo del trafico de red en sistemas
SCADA,; en (Scanlon et al., 2015) se estudia la herramienta de intercambio de
archivos P2P BitTorrent version 2.x y propone métodos para recuperar potenciales
evidencias forense en dispositivos que ejecutan Windows, Mac OS, Ubuntu, iOS y
dispositivos Android.

Considerando ahora la aplicacion de Ontologias, se encontraron trabajos
referidos a dos enfoques: trabajos que presentan ontologias expresamente
desarrolladas y aplicacion de las tecnologias semanticas como marcos de trabajo.

Los trabajos que presentan desarrollo de ontologias son los siguientes estudios:
la herramienta CyBox propuesta en el estudio (Casey et al., 2015) basada en la
ontologia DFAX permite representar e intercambiar informacion forense digital,
incorporando aspectos procesales de la forensia, como ser la cadena de custodia,
manejo de casos y procesamiento forense, mientras que en (Karie & Venter, 2014)
se propone DF Disciplines una ontologia para categorizar las disciplinas forenses
digitales, asi como algunas metodologias que puedan ofrecer orientacion en
diferentes areas de la forense digital. Mediante la ontologia OBMO (Online Banking
Malware Ontology) que se aborda en (Carvalho et al., 2016), que a su vez se basa en
ontologias predisefiadas OSCAF (Open Semantic Collaboration Architecture
Foundation) se define un método para modelar las organizaciones criminales
intervinientes e identificar a los desarrolladores de malware; esta misma ontologia
OBMO se trabaja en (Carvalho & Carvalho, n.d.) para la investigacion de malware
bancario en linea con nuevos enfoques que correlacionen la evidencia digital. En
(Wimmer et al., 2018) se describe una ontologia que cataloga herramientas forenses
digitales comunes mientras que el estudio (Kalemi & Yildirim-Yayilgan, 2016)
presenta una revision exhaustiva de las soluciones y modelos existentes para
recopilar informacion y utilizarla para resolver crimenes mediante una ontologia
prototipo llamada SC-Ont mientras que el estudio (Akremi et al., 2015) describe una

ontologia para servicios web (Fi4SOA) propuesta para fusionar propiedades forenses
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con requisitos comerciales en la fase de disefio del servicio. El estudio (Mavroeidis,
2018) presenta PSO como marco ontoldgico para mejorar la seguridad fisica y la
deteccion de amenazas internas; en este mismo espacio (Ellison et al., 2017) presenta
INFORENSIC Ver2 para la gestion del conocimiento en seguridad y analisis forense
digital. También se analiz6 el trabajo (Alzaabi et al., 2015) que estudia los teléfonos
celulares, proponiendo la ontologia F-DOC para modelar cada componente del
contenido de un teléfono inteligente con el propdsito de realizar el andlisis forense.

Otros trabajos abordan la aplicacion de las tecnologias semanticas en diferentes
contextos: en (Amato et al., 2018) se describe un marco ontoldgico que recupera y
muestra modelos de evidencias obtenidos a través de diferentes herramientas
forenses, presentando un sistema capaz de afiadir afirmacion semantica a los datos
generados por las herramientas de andlisis forense durante los procesos de
extraccion. Los autores del trabajo (Igbal et al., 2016) proponen una taxonomia de
ataques de seguridad en la nube y las posibles estrategias de mitigacion; mientras
que en (Maake et al., 2017) se describe un marco para integrar la Ingenieria de
Requisitos (RE) con Ontologias Forenses Digitales (SDFO) cientificamente
optimizadas.

En la mayoria de estos trabajos no se indica la metodologia utilizada para
construir la ontologia, salvo (Mavroeidis, 2018) y (Amato et al., 2018) que presentan
una metodologia propia; (Ellison et al., 2017) y (Alzaabi et al., 2015) que utilizan
Methontology con algunas variantes; en el trabajo (Akremi et al., 2015) se utiliza la
metodologia Sherwood Applied Business Security (SABSA) y en el estudio
(Carvalho & Carvalho, n.d.) se recurre a NeOn.

Muy pocos articulos ((Mavroeidis, 2018), (Amato et al., 2018), (Carvalho &
Carvalho, n.d.), (Wimmer et al., 2018), (Kalemi & Yildirim-Yayilgan, 2016))
describen la utilizacion de herramientas y lenguajes utilizados en la propuesta. Entre
los lenguajes y herramientas utilizados se encuentran: RDF, RDFS, SPARQL, OWL,
OWL 2, SWLR y SPARQL Endpoint.

Solo describen graficamente la taxonomia definida en (Carvalho et al., 2016),
(Igbal et al., 2016), (Carvalho & Carvalho, n.d.), (Wimmer et al., 2018), (Kalemi &
Yildirim-Yayilgan, 2016), (Alzaabi et al., 2015) y (Karie & Venter, 2014); mientras
que (Mavroeidis, 2018) y (Carvalho et al., 2016) incluyen casos de uso y en (Ellison
etal., 2017), (Carvalho et al., 2016), (Casey et al., 2015) se menciona la reutilizacion

de otras ontologias.
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Por otra parte, son varias las investigaciones abordadas desde Data Mining.
Aplicando aprendizaje automatico se encontraron varios trabajos: en (Ghasem et al.,
2015a) se propone un enfoque hibrido para detectar, filtrar y archivar pruebas
provenientes de correos electronicos; en tanto la herramienta DYNAMINER es
introducida en (Eshete & Venkatakrishnan, 2017) para la identificacion de malware
como un problema de aprendizaje basado en analisis de trafico de red. También se
encontraron trabajos relacionados a redes neuronales para la identificacion de
Malware en el estudio (Rudd et al., 2018).

Las herramientas relacionadas a la extraccion de datos son utilizadas en
(Jahanirad et al., 2016) para la definiciobn de mejores atributos de una camara de
video, mediante la aplicacion de técnicas de procesamiento de imagenes y extraccion
de datos y asi aumentar la precisién de deteccion, la solidez y la eficiencia
computacional del dispositivo de video. El estudio detallado en (Fleurbaaij et al.,
2017) describe el manejo de datos privilegiados mediante técnicas de extraccion de
datos, basadas en un script dentro de la herramienta forense digital Nuix. Por su
parte, en (Gray & Debreceny, 2014) se estudia la aplicacion de técnicas de
extraccion de datos para la deteccién de fraudes en los estados financieros de
auditoria y propone una taxonomia para apoyar y guiar la busqueda de datos,
considerando la inclusion en el analisis de correos electronicos como evidencia
digital, utilizando técnicas de mineria de textos.

Se encontraron aplicaciones de la mineria de datos tanto dirigidos a la Forensia
como a la Seguridad Informatica (Khan et al., 2017) utiliza técnicas de clustering
para el agrupamiento de correos electrénicos no deseados, atendiendo a diferentes
atributos que permiten acotar los tiempos de busqueda en el repositorio de SPAM.
En tanto que en (Kaur & Singh, 2014) se estudian la capacidad de propagacion de
gusanos que amenazan cada vez mas a los hosts y servicios de Internet, en donde se
recurre a la mineria de datos para explotar vulnerabilidades desconocidas y ademas
estudiar sus propias representaciones cambiantes. Finalmente, en (Ullah et al., 2018)
se identifican y analizan los vectores de ataque de exfiltracion de datos (fuga de
datos confidenciales o privados a una entidad no autorizada) y las contramedidas
vigentes.

Por otra parte, se detectaron algunos trabajos que estudian analiticas sobre
grandes volimenes de datos o Big Data. En (Mohammed et al., 2017) los autores

describen como realizar el anlisis forense digital de un repositorio de Big Data con
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datos heterogéneos provenientes de diversas fuentes. En tanto, el estudio (Bjelland et
al., 2014) muestra como aplicar Fuzzy Hashing en investigaciones forenses y asi
identificar datos complejos y no estructurados que tienen cierta similitud de nivel de
bytes.

También se describen herramientas analiticas para Big Data. En (Varma et al.,
2014) se presenta LIFTR que permite priorizar informacion selectiva recuperada de
los teléfonos Android. El estudio (A. Gupta et al., 2017) muestra PROFORMA, un
sistema prototipo que evalda continuamente la confiabilidad y el riesgo de las
comunicaciones sociales, en el cual el usuario otorga permiso explicito para acceder
a las redes sociales. Por su parte, (Msongaleli, 2018) estudia los remanentes de datos
de valor forense del servicio de almacenamiento en la nube privada de Syncany, un
motor de almacenamiento popular para plataformas de big data, orientando el
estudio a la reduccion de tiempos de busqueda de la evidencia. En (Amro et al.,
2017) se propone una herramienta de Big Data para analizar el trafico de Internet y
extraer informacion de alto nivel, como enlaces visitados, credenciales de usuario y
cookies de sesion de los protocolos de red utilizados.

En la revisién realizada se hallaron trabajos relacionados a la seguridad
informatica. Entre estos trabajos se destacan la investigacion descripta en el trabajo
(Schmid et al., 2015) donde se identifican las lagunas legales y las tecnologias que
facilitan la comision de actos delictivos cibernéticos; asi como la propuesta (X.
Zhang et al., 2017) que describe las técnicas de ingenieria inversa que pueden
utilizarse para acceder a datos encriptados.

Por su parte, en el estudio (Jusas et al., 2017) se muestra una clasificacion de la
evidencia digital en funcion del momento de obtencion de las pruebas (analisis en
vivo 0 post mortem), analisis de dispositivos mdviles y herramientas de analisis
forense.

Por otra parte, también se abordaron técnicas de ataque y mitigacién de
amenazas. En tal sentido el trabajo (Mazurczyk & Caviglione, 2015) presenta un
analisis para detectar y mitigar los ataques o amenazas estenograficas en teléfonos
celulares mientras que el estudio sefialado en (Subedi et al., 2018) aborda técnicas de
analisis correlacional para identificar familias de ransomware.

Entre otras areas tematicas identificadas se puede mencionar estos trabajos:
forensia de maquinas virtuales ((Riaz & Tahir, 2018) y (Park, 2018)); analisis
forense de archivos en memoria o discos ((Romaios et al., 2016), (lyer et al., 2017),
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(Z. Chenetal., 2017), (L. Chen & Mao, 2017), (Y. Y. Teing et al., 2017), (Samuel et
al.,, 2018)), y aplicacién de técnicas de procesamiento de lenguaje natural.
Relacionado con esta dltima temaética, el articulo (Turner, 2017) propone una
herramienta para la traduccion automética de politicas de seguridad escritas en
lenguaje natural a lenguaje de maquina, mediante el lenguaje ABAC (Attribute
Based Access Control).

El analisis de la revision segun la clasificacion por areas tematicas se completa
con aquellos trabajos referidos a la aplicacion de dichas &reas en la forensia de
correos electronicos, los cuales se detallan en la seccion 11.3.3.

1.3.2 Analisis por Objeto de Estudio

Si se considera el elemento central del estudio, se pueden identificar trabajos que
desarrollan métodos o metodologias especificas para determinadas actividades. Asi,
los estudios se pueden agrupar en métodos para:

e gestionar incidentes cibernéticos ((Settanni et al., 2017), (Breitinger & Baggili,
2017), (Brown, 2015), (Tanwar & Poonia, 2014), (Mavroeidis, 2018), (Igbal et
al., 2016), (Ghasem et al., 2015b), (Kaur & Singh, 2014)),

e analizar el trafico de red ((Clarke et al., 2017), (Msongaleli, 2018), (Patil &
Meshram, 2018), (Yang et al., 2016)),

e detectar datos falsificados ((Jayan & Dija, 2015), (Duman et al., 2016), (S. Yu,
2015), (S. Gupta et al., 2014)),

e identificar virus ((Samuel et al., 2018), (Rudd et al., 2018), (Khan et al., 2017)),

e asi como identificar y procesar datos complejos y no estructurados ((Bjelland et
al., 2014), (Casey, 2018), (Amato et al., 2018), (Mohammed et al., 2017), (Jusas
etal., 2017), (Park, 2018), (Jo et al., 2015), (Jeong et al., 2017)).

También se encontraron algunos métodos innovadores o de atencion para el
andlisis forense, como por ejemplo: en (Shashidhar & Manjaiah, 2014) se detallan
los procesos de investigacion sobre fuentes de ataques cibernéticos y en (Fleurbaaij
et al., 2017) se proponen métodos para privilegiar datos forenses y minimizar la
exposicion de los contenidos al investigador forense.

Se analizaron 5 trabajos que describen herramientas orientadas al anélisis de
trafico de redes (CARONTE (Matic et al., 2015), NETFOX (Pluskal et al., n.d.),
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TRIG (Choi et al., 2016), RDAP (Nikkel, 2017), RSLogix (Senthivel et al., 2017)) y
una herramienta orientada al seguimiento de incidentes de seguridad (DYNAMINER
(Eshete & Venkatakrishnan, 2017)).

Asimismo, en esta revision se identificaron un conjunto de herramientas basadas
en las tecnologias semanticas: INFORENSIC Ver 2 (Ellison et al., 2017), OBMO
(Carvalho et al., 2016) y (Carvalho & Carvalho, n.d.), Fi4SOA (Akremi et al., 2015),
CyBox (Casey et al., 2015), OTM (Maake et al., 2017), SC-Ont (Kalemi & Yildirim-
Yayilgan, 2016), PROFORMA (A. Gupta et al., 2017), F-DOC (Alzaabi et al., 2015)
y DF (Karie & Venter, 2014). También se encontraron herramientas basadas en
procesamiento de lenguaje natural ((Turner, 2017)), en técnicas de mineria de datos
((Gray & Debreceny, 2014), (Jahanirad et al., 2016), (Schmid et al., 2015)) y en
técnicas de analisis de grandes volimenes de datos ((Ullah et al., 2018), (Subedi et
al., 2018), (Amro et al., 2017), (Y.-Y. Teing et al., 2017)).

En cuanto a los trabajos que abordan el anélisis forense de artefactos, se pueden
citar los siguientes: estudios para analisis de dispositivos moviles ((H. Pieterse et al.,
2016), (X. Zhang et al., 2017), (Varma et al., 2014), (Mazurczyk & Caviglione,
2015)), para analisis de computadoras ((Y.-Y. Teing et al., 2017), (Kalemi &
Yildirim-Yayilgan, 2016), (Z. Chen et al., 2017), (Samuel et al., 2018)) y para
analisis de redes ((Scanlon et al., 2015), (Patil & Meshram, 2018), (Bhardwaj &
Goundar, 2017), (Wu et al., 2018)) considerando diversos sistemas operativos y
software de base; estudios sobre analisis de memorias ((Romaios et al., 2016) y (lyer
et al., 2017)) y maquinas virtuales ((Riaz & Tahir, 2018); sobre anélisis de iméagenes
((Wu et al., 2018)) y mensajeria instantanea en redes sociales ((Yang et al., 2016)).

En el caso particular de los estudios que tratan sobre métodos, herramientas y

artefactos que involucran correos electronicos, se detallan en la seccidn siguiente.

1.3.3 Analisis de Estudios Sobre Correos Electrénicos

En este tercer criterio de clasificacion se detallan los trabajos que abordan el
analisis de correos electronicos, detallando particularmente como se encararon desde
las areas tematicas sefialadas en la clasificacion de la seccion 1.3.1, y como se

identificaron segun el objeto de estudio segun la clasificacion de la seccion 1.3.2.
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Asi, se pueden considerar los trabajos relacionados a trafico de redes, en donde
particularmente interesan aquellos estudios centrados en el analisis de la direccion
IP. En (Clarke et al., 2017) se presenta un algoritmo para reducir el volumen de
direcciones IP a analizar considerando la identificacion e interaccion de los usuarios
mediante el analisis de metadatos del trafico de red. El trabajo (Matic et al., 2015)
propone un método para recuperar la direccion IP oculta en servicios de TOR
(The Onion Router). En tanto, el estudio (Nikkel, 2017) desarrollaron la herramienta
RDAP que resuelve consultas sobre registro de direcciones IP, nombres de dominio,
sistemas auténomos, caracteristicas de seguridad e internacionalizacion para una
direccion IP determinada.

Es de destacar que solo se encontrd un trabajo que recurre a las tecnologias
semanticas aplicadas a correos electrénicos. El estudio (Mehta, 2017) describe una
ontologia que representa el direccionamiento semantico del correo electronico, que
permite a los usuarios dirigir correos electronicos a grupos especificados
semanticamente, proporcionando autenticacion segura a grupos de cuentas de correo.

Desde la mineria de datos se realizaron varias investigaciones sobre correos
electréonicos. En (Khan et al., 2017) se recurre a la agrupacién de correos
electronicos no deseados en funcion de sus diferentes atributos para conformar
clasteres que permiten acortar los tiempos de busqueda en el repositorio de correos
spams. El estudio (Ghasem et al., 2015a) utiliza aprendizaje automatico para
detectar, filtrar y archivar evidencia proveniente de correos electronicos, que
permitan identificar a quienes actian en el ciberespacio cometiendo delitos. Los
autores del trabajo (Gray & Debreceny, 2014) proponen una aplicacion de técnicas
de extraccion de datos y mineria de textos para la deteccion de fraudes en los estados
financieros de auditoria y propone una taxonomia para apoyar y guiar la busqueda de
datos, considerando la inclusion en el andlisis de correos electronicos como
evidencia digital. Finalmente, (Ghasem et al., 2015b) apela a la mineria de textos
para generar un marco de deteccion de acciones de ciberacoso en mensajes; servicio
de mensajes cortos, servicio de mensajes multimedia, chat, mensajes de instancia y
correos electronicos.

En (Koven et al., 2016) se proponen técnicas analiticas de Big Data para la
busqueda de evidencia en grandes conjuntos de datos de correo electrénico.

Desde la Seguridad Informética se encontraron varios trabajos que se pueden

identificar en base al tipo de ataque cibernético planteados desde correos
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electronicos. (S. Yu, 2015) analiza cinco escenarios (S. Yu, 2015)[130](S. Yu,
2015)(S. Yu, 2015)(S. Yu, 2015)(S. Yu, 2015)(S. Yu, 2015)(S. Yu, 2015)(S. Yu,
2015)(S. Yu, 2015)(S. Yu, 2015)(S. Yu, 2015)(S. Yu, 2015)en los que el
investigador forense tiende a pasar por alto la informacion incriminatoria crucial que
se ha disfrazado de spam. También referido a la seguridad informatica, se analiz6 el
trabajo de (Patil & Meshram, 2018) en el cual se realiza una encuesta a los usuarios
finales y se concluye que es habitual la violacion de las politicas de seguridad,
particularmente con el uso indebido del correo electronico. El estudio (Duman et al.,
2016) aborda el Spearphishing (variacion de Phishing que ataca a organizaciones
especialmente seleccionadas) con un novedoso enfoque automatizado basado en
modelos probabilisticos de metadatos de correo electronico y caracteristicas
estilométricas del contenido de correo electronico. Acerca de investigaciones sobre
Phishing se encontrd el estudio (Aleroud & Zhou, 2017) que trata el correo
electronico como vehiculo para este tipo de amenaza de seguridad, en dicho estudio
se describe una encuesta que investiga los ataques de phishing y las técnicas
antiphishing desarrolladas no solo en entornos tradicionales, como correos
electronicos y sitios web, sino también en entornos nuevos, como las redes sociales y
teléfonos maviles.

Entre los trabajos que abordan la aplicacion de otras areas de la informatica
aplicada a la forensia de correos electronicos, se encontré el estudio (Schmid et al.,
2015) que propone técnicas de procesamiento de lenguaje natural (clasificacion
asociativa personalizada) para abordar el problema de atribucién de autoria de
correos electronicos a partir de las caracteristicas que definen el estilo de escritura de
una persona.

Considerando los métodos forenses es de interés el estudio (Mazurczyk &
Caviglione, 2015) en el que los autores definieron un método forense basado en las
directrices disponibles preparadas por el Instituto Nacional de Estandares y
Tecnologia (NIST) para forensia de correos electrénicos. Por su parte, en (Tanwar &
Poonia, 2014) se propone un algoritmo para encontrar vinculos y repeticiones de
datos en un contexto de investigacion forense, se evaluo la efectividad del algoritmo
buscando similitud en cadenas de correos electrénicos y permitié segregar
direcciones de correo similares de las no similares.

A continuacién se detallan las herramientas forenses para el procesamiento de

datos de correos electrénicos. Se identificaron las siguientes: Sistema de
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Visualizacion de correlaciones para Foxmail (Z. Chen et al., 2017) que permite
extraer la informacidn del archivo de evidencia de correo mostrando graficamente la
asociacion entre los contactos y permite la basqueda en el cuerpo del correo asi
como el archivo adjunto mediante la recuperacion de texto completo;
EMAILFINDER (L. Chen & Mao, 2017) para acceder a informacion de correos
electronicos residente en la memoria de teléfonos maviles; INVEST (Koven et al.,
2016) que posibilita la basqueda de evidencia en grandes conjuntos de datos de
correo electronico; en el estudio (Ramisch & Rieger, 2015) se presenta un script en
SQLite Index Recovery que se probo con datos de la aplicacion Apple Mail.

Considerando el correo electronico como artefacto forense, la revision permitio
identificar investigaciones de interés. El estudio (lyer et al., 2017) refiere al
comportamiento de las diferentes aplicaciones cliente de correo electrénico mientras
recibe los correos electronicos falsificados del remitente, el estudio plantea un
algoritmo para la identificacion de direcciones falsas mediante el andlisis de
determinados campos. Los autores de (Bhardwaj & Goundar, 2017) investigan
acerca de las ventajas y amenazas de la infraestructura de correo electronico basada
en la nube (comdnmente conocida como web mail) y analizan las amenazas de
ataque a los servidores de correo corporativos que pueden impactar en los negocios e
incluso en la pérdida de reputacion o el espionaje industrial. Finalmente, el estudio
(Nurse et al., 2015) considera los correos electronicos salientes y la fuga de
informacion involuntaria considerando los metadatos que son una parte natural de
los encabezados de los correos electrdnicos, marcando un nivel notable de
exposicion de la informacion de identidad personal y organizativa que puede quedar
a disposicion de un atacante.

Particularmente, los trabajos (Jayan & Dija, 2015), (Msongaleli, 2018),
(Romaios et al., 2016), (Umar et al., 2018) y (Devendran et al., 2015) abordan el
andlisis forense de correos electronicos desde el encabezado del mismo. El dltimo
trabajo mencionado, compara las cinco herramientas forenses de cddigo abierto méas
populares para forensia de correos electronicos, todas ellas basadas en el analisis del
encabezado. El estudio (Jayan & Dija, 2015) discute acerca de diferentes métodos
para detectar la falsificacion de correos electronicos (spoofing) analizando el
encabezado del correo. En (Umar et al., 2018) se define un método forense para
teléfonos Android basado en las directrices preparadas por el Instituto Nacional de

Estandares y Tecnologia (NIST) para forensia de correos electrénicos a partir de los
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metadatos de la cabecera. Por su parte, (Romaios et al., 2016) analiza varias
herramientas forenses que se basan en los registros del encabezado de los correos
electronicos, con énfasis en la delincuencia en linea y las restricciones legales,
examinando la amplitud de la informacion que se puede obtener con esas
herramientas. Por su parte, en el trabajo (Msongaleli, 2018) se propone un algoritmo
de tres niveles para identificar correos maliciosos a partir de los registros de
servidores y dispositivos locales que se encuentran en el encabezado de los correos.
Respecto del proceso de transmision de correos electronicos, los trabajos
precitados en el parrafo anterior dan por sentado que al considerar las direcciones IP
del encabezado se analiza el proceso de transmision pero no lo enfocan de manera

directa y concreta, salvo en el trabajo (Msongaleli, 2018).

1.4 APORTES DE LA REVISION REALIZADA

En esta seccion se resumen los resultados de la revision, desde su contribucion a
los objetivos planteados para la revision bibliografica.

Asi, respecto del primer objetivo, referido a Identificar y estudiar los aportes
investigativos mas actualizados sobre Ontologias y Forensia Digital, se puede decir
que el mismo se cumplié ya que se encontraron publicaciones con contribuciones
destacadas para la formalizacion cientifica de la Forensia Digital, particularmente,
aquellos vinculados a las tecnologias semanticas, que en un total de 13 trabajos,
representan el 17% de las investigaciones consideradas, y estdn enfocados a 4
teméticas particulares: direccionamiento de cuentas, desarrollo de herramientas
forenses, estrategias para mitigacion de ataques y representacion semantica de
artefactos forenses.

El segundo objetivo de esta revision es la propuesta de establecer las areas de
vacancia sobre la aplicacion de las tecnologias semanticas al analisis forense de
correos electronicos. Al respecto, se observd que los estudios realizados se
enfocaron en tres areas tematicas: el estudio del Trafico de Redes, particularmente en
la identificacion de direcciones IP; en la Mineria de Datos con énfasis en la mineria
de textos y técnicas de extraccion de datos; y en la Seguridad Informatica que se

enfoca principalmente en la atencién de ataques cibernéticos. Mientras que las areas
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con escasa aplicacion en la forensia de correos electrénicos serian las siguientes: Big
Data, tecnologias semanticas y procesamiento de lenguaje natural.

En particular, la conjuncion entre tecnologias semanticas y forensia digital
aplicada a correos electronicos solo se encontrd en un trabajo de investigacion: el
estudio (Mehta, 2017) en el que se propone el direccionamiento de correo
electronico semantico (SEA) para dirigir correos a grupos de usuarios especificados
semanticamente; pero se debe destacar que este trabajo no aborda el desarrollo de
una ontologia que modele especificamente la cabecera del correo electronico.

El Gltimo objetivo de la revision, referido a relacionar estos trabajos desde
atributos de cercania (o distancia) con la aplicacién de tecnologias semanticas para
el analisis forense de correos electronicos, puede decirse que se cumplid, ya que la
revision se desarrollé con el detalle suficiente como para encontrar dos resultados
concretos: a) las tecnologias semanticas se utilizan para el desarrollo de herramientas
de forensia digital (se observé esto en 10 trabajos, que representan el 13% de las
publicaciones revisadas); y b) solo un trabajo trata sobre la aplicacion de las
tecnologias semanticas a la forensia de correos electronicos en particular.

Particularmente se prestd atencion a las escasas investigaciones (solo 5 que
representa el 7% de las publicaciones revisadas), dirigidas a estudiar el analisis
forense de correos electrénicos basados en los metadatos de la cabecera, y de este

grupo, solo en un trabajo se abordo detalladamente el proceso de transmision.

1.5 CONCLUSIONES

Los objetivos propuestos para la revision se cumplieron, ya que se pudieron
identificar investigaciones actualizadas sobre aplicacion de las tecnologias
seménticas a la Forensia Digital, se encontraron areas de vacancia de interés para
trabajar desde el espacio de la investigacion académica, y se pudo relacionar las
publicaciones revisadas en términos de cercania o distancia en la aplicacion de las
tecnologias semanticas.

Son pocos los estudios sobre Big Data y Procesamiento de Lenguaje Natural que
abordan cuestiones de la forensia digital. Y respecto de las tecnologias seméanticas,
aunque fue considerada por un conjunto importante de investigadores sobre Forensia

Digital, se abord6 escasamente en el andlisis pericial de correos electrénicos. De lo
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dicho, se puede concluir que son varios los ambitos en los que seria importante
generar investigaciones sobre Forensia Digital.

Por una parte, las técnicas y herramientas analiticas de Big Data son adecuadas
para procesar grandes volimenes de datos no estructurados, como los contenidos en
las cuentas de correo electronico, para realizar estudios sobre el volumen, variedad y
valor de esos datos, considerando ademas las velocidades de procesamiento que
permiten estas herramientas analiticas.

El correo electronico cuenta con un componente textual de mucho interés para la
Forensia Digital, particularmente porque la documentacion impresa fue reemplazada
poco a poco por los mensajes de correo electrénico, en los que también se observan
caracteristicas sobre el estilo de escritura, sintaxis y semantica de las palabras. Desde
este enfoque, los métodos y herramientas propias del Procesamiento de Lenguaje
Natural pueden aportar un marco cientifico adecuado.

En la busqueda bibliografica realizada se encontraron trabajos asociados a una o
mas de estas dos tematicas: ontologias y forensia digital, en los que se observan
modelos, criterios 0 componentes que son utiles para la formulacion de herramientas
y marcos ontoldgicos para resolver problematicas referidas a la forensia de correos
electronicos.

Pero también se debe destacar que no se encontraron trabajos sobre el caso
particular de aplicacion de la trazabilidad para validar correos electronicos, basado
en una representacion ontoldgica, lo cual evidencia la necesidad del desarrollo de
criterios cientificos que certifiquen y formalicen las actividades de la forensia digital.

La ausencia de este tipo de trabajos abre las posibilidades para la investigacién
en esta linea. En ultima instancia, esta caracteristicas —la comprobacion de la
existencia del correo electronico- es la que permite sostener la condicién de no

repudio de esta evidencia digital.
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ANEXO II: PUNTOS DE PERICIA

Este apartado contiene toda la informacion auxiliar referida a los PUNTOS DE
PERICIA, incluyendo tanto el formulario de relevamiento implementado en la
busqueda de dichos requerimientos judiciales, como el andlisis y tablas de resultados
arribados durante el procesamiento de la informacion recabada. Todo ello con el
objetivo de generar en ultima instancia, las preguntas de competencia a las que debe
responder OntoFoCE.

A continuacion se muestra el formulario utilizado para el RELEVAMIENTO
SOBRE PERICIAS DE CORREOS ELECTRONICOS (Figura 11-1)

UCASAL

RELEVAMIENTO DE INFORMACION SOBRE PERICIAS DE CORREOS ELECTRONICOS

Estimado/a:

En la Facultad de Ingenieria de la UCASAL, estamos trabajando en la formulaciéon de una
ONTOLOGIA PARA EL ANALISIS FORENSE DE CORREOS ELECTRONICOS. En el marco de ese
proyecto, estamos abocados a obtener informacién sobre pericias de correos electrénicos.

Especificamente nos interesa conocer los puntos de pericia solicitados al respecto,
entendiendo por tal “.. los requerimientos técnicos realizados por el juez respecto de un correo
electrénico aportado como prueba digital en una causa y que determinan la tarea que tiene el
Perito Informdtico en su rol de auxiliar de la justicia...”.

El objetivo de este requerimiento es obtener informacién que permita conformar un conjunto
de datos bdsicos que habitualmente permiten responder los puntos de pericia.

En particular, y en caso en que Ud. haya participado como perito informatico en causas en
donde la prueba digital fue un CORREO ELECTRONICO, le solicitamos conteste los siguientes
items:

1) Indique los puntos de pericia SIN MENCION DE NINGUNA PALABRA, FRASE O
CONSIDERACION que pudiera identificar a la causa, personas o juzgados intervinientes en la
accioén judicial.

Su colaboracién sera valiosa para la investigacion.

Muchas gracias!

MBA Ing. H. Beatriz P. de Gallo
Docente e Investigadora
Facultad de Ingenieria

UCASAL
www.ucasal.edu.ar

UCASAL

Figura 11-1: Relevamiento de Puntos de Pericias de correos electronicos
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Esta accion de consulta a los usuarios expertos permitié identificar 86 puntos de

pericia iniciales, que se enuncian en la Tabla 11-1.

Tabla I1-1: Puntos de Pericia Relevados

N° | Punto de Pericia Relevado

¢Quién es el titular de la casilla sss@yahoo.com.ar , ;Cuéndo se habilit6é la misma?, sefiale si
en el periodo de la causa fue el sistema de contacto del actor con la demandada o sus casillas de
01 |email; personal@dominio.com.ar, usuario@yahoo.com.ar, persona2@dominio. com.ar,
persona3@dominio.com.ar y personad@dominio.com.ar e imprimir & transcribir los mails
recepcionados y emitidos desde esa bandeja de servicios entre los siguientes sujetos y fecha.

A fs. 33 vta. se solicita: “analice y dictamine si se encuentran constancias de autenticidad,
veracidad y verosimilitud de las personas y cuentas remitentes, fecha, hora y contenido de los

02 e-mails dirigidos a XXX, que se detallan en la demanda y que se adjuntan impresos para su
cotejo”.
A fs. 34 se solicita: “Identifique cuales fueron los equipos de origen y de destino del mensaje.
Ademas, debera recabar datos de utilidad que permitan determinar el contenido del e-mail en
03 cuestion. Los servidores o proveedores de Internet — que operan a modo de enlace entre el

remitente y el destinatario del e-mail- cuentan con informacién inherente a la fecha en que se
produjo el envio o reenvio del e-mail, duracién de conexidn, archivos adjuntos, nimero de
identificacion de los equipos de origen y destino de las comunicaciones — datos de trafico-.

A fs. 42 se solicita: ““...para que se constituya en el domicilio de la demandada y extraiga copia
de la informacién del disco rigido o la base de datos informatica en donde se archivan los
04 | correos electronicos correspondientes a las cuentas de XXX y ZZZ en Argentina; copia de la
cuenta personal del Correo electronico CCC@empresa.com.ar de XXX durante el periodo
2007/2009.

Acceder al equipo y extraer toda informacidn de la que pudieran surgir los correos electronicos

05 . . . )
en los que la casilla “xxxxxxx@xxxx.com.ar” figure como remitente o destinatario

Acorde a lo ordenado en las presentes actuaciones, en fs. 47 y que tomando en cuenta los
registros informaticos existentes en la sucursal de la entidad demandada y los elementos
06 |probatorios agregados en autos, detalle los tramites efectuados a nombre del suscripto desde
fecha 24/05/2011 al 15/06/2011. Todo otro dato de interés para un total esclarecimiento de los
hechos.

Acorde a lo ordenado en las presentes actuaciones, se debe comprobar la autenticidad de los
07 |mails que obran reservados en autos. En relacion a ellos determinar si los mismos son
auténticos y pertenecen a sus titulares.

Agregue al informe los correos electronicos enviados y recibidos desde esas cuentas entre su

08 | creacion y MES de ANO inclusive

09 Analizando el ser_vid_or de la demandad_a verifique la existencia actual o pasada del usuario o
cuenta xx@xx e indique fecha de creacion

10 Certifi(_:a_r 0 informz_ir respecto a que I0:3 e-mail antes resefiados son verdaderos y remitidos por
el servicio de atencidn al cliente de la firma XXX.

1 Comprobar la autenticidad de los mails que obran reservados en autos. En relacién a ellos

determinar si los mismos son auténticos y pertenecen a sus titulares.

12 | Constate la existencia, fecha y contenido de los mismos en la cuenta de DOMINIO

13 Del andlisis de todos los equipos del personal de la contraria, determine la veracidad o no de los
correos que mi parte atribuye a la patronal

14 | Determinar el lugar fisico de origen de los correos extraidos

Determinar el servidor de origen y destino involucrados en la comunicacién entre las casillas de

15
correo xx@empresa.com,ar y ff@empresa2.com.ar

16 Determinar la autentipidad de la impresién de la pagina web y un correo electrénico adjuntado
a las presentes actuaciones.

17 Determinar la autenticidad de la impresion de un correo electronico adjuntado a las presentes

actuaciones en fjs. 48.

18 | Determinar la autenticidad de un correo electrénico adjuntado a las presentes actuaciones

Determinar la existencia del dominio xxxxxxxx y la casilla de correo electrénico que surge de

19 .
los mismos

20 Determinar la existencia y veracidad de envio y recepcién de los mails detallados en estos
obrados.
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N° | Punto de Pericia Relevado

21 Determinar la veracidad de los correos electr(’)r_licos enyiado§ y recibidos por el Sr. XX con la
empresa demandada. Y todo otro dato que considere de interés en la causa.

29 Determinar la veracidad de los correos electrénicos enviados y recibidos por el Sr. XX con la
empresa demandada

23 | Determinar la veracidad del correo electrénico

24 Determina_r si el correo_electrénic_o que se adjunta como prueba fue modificado o alterado y en
ese caso, si la adulteracion se realizé desde la computadora secuestrada.

25 petermir_lar si los correos que se adjuntan como prueba se encuentran en los equipos
informaticos de la demandada.
Determinar si los correos que se envian desde un servidor validado, como por ejemplo los

26 | utilizados aqui por las partes, x@x.com o y@y.com o z@z.com pueden ser detectados desde su
fuente y destino

27 | Determine el origen, autenticidad y cronologia de cada uno de esos mensajes.

28 | Determine la existencia de las casillas de correo individualizadas en la documental incorporada.

29 Determi_ne si el dia x/x/xxx_x fueron _enviadps del dispositivo mévil x@x.com al correo
electronico y@y.com los siguientes archivos adjuntos: a, b, ¢

30 Dictamine si se encuentran constancias de autepticidad, verac!dad_ y _verosimilitud de las
personas y cuentas remitentes, fecha, hora y contenido de los e-mails dirigidos a USUARIO
El perito debera indicar, si es posible que los mensajes enviados o recibidos, como los textos

31 |adjuntos que alli figuran, pueden haber sido alterados en sus fechas y horas de emisiéon o
recepcion.

32 En caso de desconogimiento_ _de_ 4 Cp(reos Electronicos r?c_ibidos por la actora de
contribuyentes, se practique pericia informética en el correo electronico: usuario@dominio.com
En caso de desconocimiento de la veracidad de los mails solicito se designe perito informatico

33 | afin de que determine si los mismos fueron remitidos por el actor o por su padre o hermano, en
sus cuentas de email.

34 En caso de de§conocimien.to se designe perito informético a fin de que constate la existencia,
fecha y contenido de los mismos en la cuenta de Gmail.
En caso de negativa de todos los emails ofrecidos como prueba, solicito se realice una Pericia

35 |informética a los fines de que informe si los emails recibidos y enviados pertenecen a la
Empresa y/o personas demandadas en el presente.
En presencia de los titulares de las cuentas de correos electronicos involucrados, quienes

36 deb_e_rén aportar I_as contrasefias correspo_ndieptes, informen si tales correos eIect_rénicos fueron
emitidos y recibidos desde y por las direcciones de correos electronicos consignados en tal
documentacion.

37 Extraer todo correo electrénico que contenga uno o mas datos contenidos en la siguiente lista:
Nombre: XX, DNI: XXX, Teléfono: XXXX, Direccién: XXXXX.

38 | Identificar la fecha y hora de recepcion de los correos

39 | Identificar la IP de procedencia de los correos

40 | Identificar las direcciones de mail del emisor y del receptor de tales correos
Identifique cuales fueron los equipos de origen y de destino del mensaje. Ademas, debera
recabar datos de utilidad que permitan determinar el contenido del e-mail en cuestién. Los

a1 serv_idores_ o proveedpres de Interngt — que operan a modo de enlace entre el rem@tente y Eal
destinatario del e-mail- cuentan con informacion inherente a la fecha en que se produjo el envio
o reenvio del e-mail, duracion de conexién, archivos adjuntos, nimero de identificacion de los
equipos de origen y destino de las comunicaciones — datos de trafico.

42 Indicar si el correo que se adjunta como prueba fue remitido a mas de un destinatario y quienes
fueron ellos.

43 I_ndicar, si es posible que los mensajes enviados o recibidos, como los textos_a,ldjuntos que alli
figuran, pueden haber sido alterados en sus fechas y horas de emision o recepcion

44 | Indique de que dominio provinieron los emails

45 | Indique el IP de donde provinieron los emails.

46 | Indique fecha de creacion

47 | Indique la localizacion del IP remitente de las constancias ofrecidas.

48 | Indique las fechas en que fueron enviados y recibidos los referidos correos.

49 Indique si era habitual y frecuente la comunicacion entre el correo x@x.com con alguna cuenta
0 persona de ZZZZ.

50 | Indique si puede determinar la autenticidad de los mails acompafiados como prueba del derecho
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de mi mandante a la causa.

51 Informe si alguno de los mensajes enviados tenian como “asunto” temas relacionados con
YYYYYYYYYYYYY

59 Inform_e si durante la relacic?n contractual_ y aun luego de finaliz_ada esta, las partes se enviaron
mensajes de correo electronico desde la direccion x@x.com hacia las cuentas xx y zz

53 | Informe si en la cuenta x@x.com se recibieron correos electronicos enviados desde xx y/o zz

54 | Informe si los correos intercambiados por las partes pueden ser objeto de adulteracion

55 Informe si los emails recibidos y enviados pertenecen a la Empresa y/o personas demandadas
en el presente

56 | Informe si resulta habitual la comunicacién con los clientes por correo electronico

57 Informen si tales_ COrreos _electr()nicos fueron emitidos y recibidos desde y por las direcciones de
correos electrénicos consignados
Ingresar a la cuenta del correo electrénico de la parte actora, investigue, analice y determine la

58 vaIiQez y aute_nticidad del envio por parte de la empresa EM_PRESA S.A. y/_o (_ZOMERCIO de
emails conteniendo la propuesta contractual. Certifique la validez de los emails impresos que se
acompafian como prueba.

59 Manifi_este si p_uede precisar si alguno de esos mensajes tenia archivos adjuntos con algun
contenido relacionado

60 Rara el caso de degconocimiento de _c_onstancia Qe mails se designe perito informét.ico a los
fines de que determine la fecha de emision y veracidad de los correos que fueran cuestionados
Proceda al copiado digital de los correos que contengan la informacién vinculada a la causa en

61 |Un mgdio de almacenamiento exFraibIe, constituyéndose en deposi?a_ric_) del mismo_ y
garantizando los pasos minimos previstos por la informatica forense (adquisicidn, preservacion,
obtencion y presentacion).

62 | se debe comprobar la autenticidad efectuada del intercambio por correo electrénico

63 | Se determine el nimero de IP de donde provinieron los emails.
Se expida sobre si la cuenta de correo electronico usuario@dominio.com es utilizada por el Sr.

64 |USUARIO e indique si dicha cuenta pertenece a alguna de las firmas demandadas (FIRMA1
y/o FIRMA2),
Se provea pericial informéatica a fin de que el experto del anélisis de todos los equipos del

65 | personal de la contraria, determine la veracidad o no de los correos que mi parte atribuye a la
patronal.
Se solicita a V.S. se desinsacule perito ingeniero informatico de la lista quien teniendo a la vista

66 |los correos electrénicos determine la autenticidad de los mismos, puerto de entrada y salida y
todo otro dato de interés.

67 | Se verifigue y se constate de que dominio provinieron los emails

68 Se \_/e_rifique_y se constate la autenticidad de Ig d(_)cumentaci(’)n aco_mpaﬁada obrando requisitoria
pericial a foja 62 hasta foja 107 del cuerpo principal de los autos citados.

69 | Se verifique y se constate la autenticidad de la documentacion acompafiada

70 _Si c_ie los registros del mismo surge que la cuenta xx@xx y yy@yy.com, fue borrada en su caso
indique fecha

71 Si dichos correos fueror_1 r_nantenidos entre la cuenta de correo electrénico del Sr. USUARIOL y
la cuenta usuario@dominio.com perteneciente al Sr. USUARIO?2

79 S_i dichos_ _e-mails han sid_o remitidos desde las direcciones que figuran en los mismos y si han
sido remitidos hacia las direcciones que figuran en ellos.

73 Si el contenido de dichos correos, se condice con el contenido de los correos acompafiados en
la documental

74 Si en base a las consideraciones previas, puede Qictaminar si los emails intercambiados por las
partes y adjuntados en formato papel, son auténticos

75 | si fueron recibidos en el destinatario 0 no

76 | si ha detectado algln indicio de manipulacion en los mismos

77 Si los_ “Textos Adjuntos” coinciden con la documentacion acompanada por mi parte en el punto
anterior
Si los correos electrénicos que se adjuntan impresos a la presente demanda, corresponden a la
cuenta de correo electrénico usuario@dominio.com perteneciente al Sr. NOMBRE

78 S
APELLIDO, tarea para lo cual esta parte ofrece poner a su disposicion el acceso a la cuenta de
correo electronico referida

79 | Si los correos electrénicos quedan documentados en los servidores
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Si los correos que alli aparecen como enviados o recibidos son de las fechas que indica mi parte
en su demanda y si son coincidentes con los que se mencionan en b.18 (Prueba de la actora)

80 que se detallan como Sobre carpeta de mails y documentos adjuntos del correo de la accionante
xx@yahoo.com.ar (esta mencionado en la demanda y consta de 71 fojas)
81 Si los e-mails intercambiados que se adjuntan en soporte papel al expediente resultan

coincidentes con los efectivamente remitidos y recepcionados informaticamente

Supletoriamente y para el hipotético caso de desconocimiento de 4 Correos Electronicos
82 |recibidos por la actora de contribuyentes, se practique pericia informéatica en el correo
electrénico: yo_estudio@hotmail.com.

Teniendo a la vista los correos electronicos determine la autenticidad de los mismos, puerto de

83 entrada y salida y todo otro dato de interés.

84 | Verificar la autenticidad de los correos electrénicos extraidos

85 Verifigue los mails fueron remitidos entre PADRE (padre@live.com), persona
(persona@hotmail.com) e HIJO hijo@hotmail.com

Y si los textos que se encuentran reservados en Secretaria corresponden a los enviados por los

86 . ;
servidores respectivos

Con estos resultados, se realizd un Focus Group con la participacion de los
investigadores del Grupo de Forensia Digital de la UCASAL, que ademés actlan
como peritos, a fin de reducir los 86 puntos a un nimero adecuado considerando que
muchos de esos puntos de pericia inicialmente encuestados expresaban lo mismo
pero con diferentes palabras. Asi, se obtuvieron 46 puntos de pericia que se indican a
continuacién (Tabla 11-2).

Tabla I1-2: Puntos de Pericia Resultantes

N° | PUNTO DE PERICIA

1) ¢Quién es el titular de la casilla salta@yahoo.com.ar? , ;Cuando se habilité la misma?, si en el
periodo de la causa fue el sistema de contacto del actor con la demandada o sus casillas de
email;  personal@dominio.com.ar, usuario@yahoo.com.ar, persona2@dominio.com.ar,
persona3@dominio.com.ar y persona4@dominio.com.ar e imprimir ¢ transcribir los mails
recepcionados y emitidos desde esa bandeja de servicios entre esos sujetos y fecha.

2) | Acceder al equipo y extraer toda informacion de la que pudieran surgir los correos electronicos
en los que la casilla “xxxxxxx@xxxx.com.ar” figure como remitente o destinatario.

3) | Agregue al informe los correos electronicos enviados y recibidos desde esas cuentas entre su
creacién y MES de ANO inclusive.

4) | Constate la existencia, fecha y contenido de los correos en la cuenta de dominio
“dominio.com”.

5) | Determinar el lugar fisico de origen de los correos extraidos.

6) | Determinar el servidor de origen y destino involucrados en la comunicacién entre las casillas
de correo usuario@empresa.com,ar y usuario@empresa2.com.ar.

7) | Determinar la existencia y veracidad de envio y recepcion de los mails detallados en estos
obrados

8) | Determinar la veracidad de los correos electrénicos enviados y recibidos por el Sr. XX con la
empresa demandada.

9) | Determinar si el correo electronico que se adjunta fue modificado o alterado y en ese caso, si la
adulteracion se realiz6 desde la computadora secuestrada.

10) | Determinar si los correos que se adjuntan como prueba se encuentran en los equipos
informaticos de la demandada.

11) | Determine el origen, autenticidad y cronologia de cada uno de esos mensajes.

12) | Determine la existencia de las casillas de correo individualizadas en la documental incorporada.

13) | Determine si el dia x/x/xxxx fueron enviados del dispositivo movil (desde la cuenta)
x@x.com al correo electrénico y@y.com los siguientes archivos adjuntos.

14) | Dictamine si se encuentran constancias de autenticidad, veracidad y verosimilitud de las
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PUNTO DE PERICIA

personas y cuentas remitentes, fecha, hora y contenido de los e-mails dirigidos a USUARIO.

15) | En caso de desconocimiento de 4 Correos Electronicos recibidos por la actora de
contribuyentes, se practique pericia informatica en el correo electrénico:
usuario@dominio.com.

16) | En caso de desconocimiento de la veracidad de los mails solicito se designe perito informatico
a fin de que determine si los mismos fueron remitidos por el actor o por su padre o hermano, en
sus cuentas de email.

17) | Extraer todo correo electronico que contenga uno o mas datos contenidos en la siguiente lista:
Nombre: XX, DNI: XXX, Teléfono: XXXX, Direccidn: XXXXX.

18) | Identifique cuales fueron los equipos de origen y de destino del mensaje. Ademas, deberé
recabar datos de utilidad que permitan determinar el contenido del e-mail en cuestion. Los
servidores o proveedores de Internet — que operan a modo de enlace entre el remitente vy el
destinatario del e-mail- cuentan con informacion inherente a la fecha en que se produjo el envio
o reenvio del e-mail, duracién de conexidn, archivos adjuntos, nimero de identificacion de los
equipos de origen y destino de las comunicaciones — datos de trafico.

19) | Indicar si el correo que se adjunta como prueba fue remitido a mas de un destinatario y quienes
fueron ellos.

20) | Indique de que dominio provinieron los emails.

21) | Indique el IP de donde provinieron los emails.

22) | Indique la localizacién del IP remitente de las constancias ofrecidas.

23) | Indique las fechas en que fueron enviados y recibidos los referidos correos.

24) | Indique si era habitual y frecuente la comunicacidn entre el correo x@x.com con alguna cuenta
0 persona de ZZZZ.

25) | Informe si alguno de los mensajes enviados tenian como “asunto” temas relacionados con
YYYYYYYYYYYYY.

26) | Informe si durante la relacién contractual y aun luego de finalizada esta, las partes se enviaron
mensajes de correo electronico desde la direccion x@x.com hacia las cuentas xx y zz.

27) | Informe si en la cuenta x@x.com se recibieron correos electrénicos enviados desde xx y/o zz.

28) | Informe si los correos intercambiados por las partes pueden ser objeto de adulteracion.

29) | Informen si tales correos electrénicos fueron emitidos y recibidos desde y por las direcciones
de correos electrénicos consignados.

30) | Ingresar a la cuenta del correo electrdnico de la parte actora, investigue, analice y determine la
validez y autenticidad del envio por parte de la empresa EMPRESA S.A. y/o COMERCIO de
emails conteniendo la propuesta contractual. Certifique la validez de los emails impresos que se
acompafian como prueba.

31) | Manifieste si puede precisar si alguno de esos mensajes tenia archivos adjuntos con algin
contenido relacionado.

32) | Para el caso de desconocimiento de constancia de mails se designe perito informético a los
fines de que determine la fecha de emision y veracidad de los correos que fueran cuestionados.

33) | Se determine el nimero de IP de donde provinieron los emails.

34) | Se expida sobre si la cuenta de correo electronico usuario@dominio.com es utilizada por el Sr.
USUARIO e indique si dicha cuenta pertenece a alguna de las firmas demandadas (FIRMAL
y/o FIRMA?2).

35) | Si (los correos electronicos) fueron recibidos en el destinatario o no.

36) | Sidichos correos fueron mantenidos entre la cuenta de correo electrénico del Sr. USUARIOL y
la cuenta usuario@dominio.com perteneciente al Sr. USUARIO?2.

37) | Si dichos e-mails se remitieron desde las direcciones que figuran en los mismos y si han sido
remitidos hacia las direcciones que figuran en ellos.

38) | Si el contenido de dichos correos, se condice con el contenido de los correos acompafiados en
la documental.

39) | Sien base a las consideraciones previas, puede dictaminar si los emails intercambiados por las
partes y adjuntados en formato papel, son auténticos.

40) | Si los correos electrénicos que se adjuntan impresos a la presente demanda, corresponden a la
cuenta de correo electrénico usuario@dominio.com perteneciente al Sr. NOMBRE
APELLIDO, tarea para lo cual esta parte ofrece poner a su disposicion el acceso a la cuenta de
correo electronico referida.

41) | Si los correos que alli aparecen como enviados o recibidos son de las fechas que indica mi parte

en su demanda y si son coincidentes con los que se mencionan en b.18 (Prueba de la actora)
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gue se detallan como Sobre carpeta de mails y documentos adjuntos del correo de la accionante
usuario@dominio.com.ar.

42) | Si los e-mails intercambiados que se adjuntan en soporte papel al expediente resultan
coincidentes con los efectivamente remitidos y recepcionados informaticamente.

43) | Teniendo a la vista los correos electrénicos determine la autenticidad de los mismos, puerto de
entrada y salida y todo otro dato de interés.

44) | Verificar la autenticidad de los correos electronicos extraidos.

45) | Verifique los mails que fueron remitidos entre PADRE (padre@dominio.com), persona
(persona@dominio.com) e HIJO hijo@dominio.com.

46) | Y si los textos que se encuentran reservados en Secretaria corresponden a los enviados por los
servidores respectivos.

Estos 46 puntos de pericia se tomaron como requerimientos para la construccion
de OntoFoCE, y se definieron 21 preguntas de competencia que permiten
responderlos. Las preguntas de competencia son las siguientes:

PCO1: Dado un correo CE ¢Cual es la fecha, hora y direccion IP de emision del
correo electronico?

PC02: Dado un correo CE ¢Cudl es la fecha, hora y direccion IP de recepcion del
correo electronico?

PCO03: Dado un correo CE ¢A qué cuentas se remitio el correo?

PCO04: Dado un correo CE ¢Cual es el alias de usuario y direccion de e-mail del
emisor?

PCO05: Dado un correo CE ¢Cudl es el alias de usuario y direccion de e-mail del
Receptor?

PCO06: Dado un correo CE ¢Cual fue el cliente de correo utilizado por cada usuario?
PCO7: Dado un correo CE ¢Cual fue el equipo desde el cual se emitio el correo?
PC08: Dado un correo CE ¢Cual fue el equipo en el que se recibio el correo?

PC09: Dado un correo, un emisor y un receptor ;cuél es la secuencia de equipos por
los que paso ese correo?

PC10: Dado una cuenta C ¢;cuales son los correos que emitié?

PC11: Dado una cuenta C ;cuéles son los correos que recibi6?

PC12: Dado una cuenta C1 ;se ha emitido un correo hacia la cuenta C2?

PC13: Dado una cuenta C1 ¢;se ha recibido un correo desde la cuenta C2?

PC14: Dada una direccion IP ¢cudl seria la localizacion geografica del mismo?
PC15: ¢Cudles son los correos que han pasado por el dispositivo que posee una IP
dada?

PC16: ;Cuales son los mails enviados desde una determinada cuenta en una fecha

dada?
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PC17: (Cudles son los mails recibidos por una determinada cuenta en una fecha
dada?
PC18: Dada una palabra clave ¢Figura en el asunto de un correo?
PC19: Dada una palabra clave ¢Figura en el cuerpo de un correo?
PC20: Dada una palabra clave ¢Figura en el adjunto de un correo?
PC21: ;Cudles son los correos intercambiados entre las cuentas C1 y C2 en un rango
de fechas dado?

Luego se realiz6 un cruce entre ambos conjuntos (puntos de pericia y preguntas
de competencia) a fin de verificar que cada punto de pericia identificado, tenga una o
mas preguntas de competencia asociadas que lo responde, esto se muestra en la
Tabla 11-3. En la que las sucesivas filas indican los puntos de pericia, las columnas
sefialan las preguntas de competencia que puede responder la ontologia, y la
interseccion de cada fila/columna que se ha sombreado sefiala cuales son las

preguntas de competencia que responden al punto de pericia.
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Tabla I1-3: Matriz de Relacion Puntos de Pericia y Preguntas de Competencia

PREGUNTAS DE COMPETENCIA

N°

PUNTO DE PERICIA

P01

P02

P03

PO4

P05

P06

P07

P08

P09

P10

P11

P12

P13

P14

P15

P16

P17

P18

P19

P20

P21

1

¢Quién es el titular de la casilla salta
@yahoo.com.ar?, ¢Cuéando se habilitd la
misma?, si en el periodo de la causa fue
el sistema de contacto del actor con la
demandada o sus casillas de email;
personal@dominio.com.ar, usuario@
yahoo.com.ar, persona2@dominio.com
.ar, persona3@dominio.com.ar y perso-
na4@dominio.com.ar e imprimir 6
transcribir los mails recepcionados y
emitidos desde esa bandeja de servicios
entre esos sujetos y fecha.

2)

Acceder al equipo y extraer toda
informacion de la que pudieran surgir los
correos electrénicos en los que la casilla
“XXXXXXX(@xxxx.com.ar” figure como
remitente o destinatario.

3)

Agregue al informe los correos
electrénicos enviados y recibidos desde
esas cuentas entre su creacion y MES de
ANO inclusive.

4

Constate la existencia, fecha y contenido
de los correos en la cuenta de dominio
“dominio.com”.

5)

Determinar el lugar fisico de origen de
los correos extraidos.

6)

Determinar el servidor de origen y des-
tino involucrados en la comunicacion
entre las casillas usuario@empresa
.com,ar y usuario@empresa2. com.ar.

7)

Determinar la existencia y veracidad de
envio y recepcion de los mails detallados
en estos obrados

8)

Determinar la veracidad de los correos
electrénicos enviados y recibidos por el
Sr. XX con la empresa demandada.

9

Determinar si el correo electrénico que se
adjunta fue modificado o alterado y en
ese caso, si la adulteracion se realizé
desde la computadora secuestrada.
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PREGUNTAS DE COMPETENCIA

N°

PUNTO DE PERICIA

P01

P02

P03

P04

P05

P06

P07

P08

P09

P10

P11

P12

P13

P14

P15

P16

P17

P18

P19

P20

P21

10)

Determinar si los correos que se adjuntan
como prueba se encuentran en los
equipos informaticos de la demandada.

11)

Determine el origen, autenticidad y
cronologia de cada uno de esos mensajes.

12)

Determine la existencia de las casillas de
correo individualizadas en la documental
incorporada.

13)

Determine si el dia x/x/xxxx fueron
enviados del dispositivo movil (desde la
cuenta) x@x.comal correo electrd-
nico y@y.com los  siguientes archivos
adjuntos.

14)

Dictamine si se encuentran constancias
de autenticidad, veracidad y verosimi-
litud de las personas y cuentas remitentes,
fecha, hora y contenido de los e-mails
dirigidos a USUARIO.

15)

En caso de desconocimiento de 4 Correos
Electronicos recibidos por la actora de
contribuyentes, se practique pericia
informatica en el correo electronico:
usuario@dominio.com.

16)

En caso de desconocimiento de la
veracidad de los mails solicito se designe
perito informatico a fin de que determine
si los mismos fueron remitidos por el
actor o por su padre o hermano, en sus
cuentas de email.

17)

Extraer todo correo electrénico que
contenga uno o mas datos contenidos en
la siguiente lista: Nombre: XX, DNI:
XXX, Teléfono: XXXX, Direccion:
XXXXX.

18)

Identifique cuales fueron los equipos de
origen y de destino del mensaje. Ademas,
deberd recabar datos de utilidad que
permitan determinar el contenido del e-
mail en cuestion. Los servidores o
proveedores de Internet — que operan a
modo de enlace entre el remitente y el
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PREGUNTAS DE COMPETENCIA

N°

PUNTO DE PERICIA

P01

P02

P03

P04

P05

P06

P07

P08

P09

P10

P11

P12

P13

P14

P15

P16

P17

P18

P19

P20

P21

destinatario del e-mail- cuentan con
informacion inherente a la fecha en que
se produjo el envio o reenvio del e-mail,
duracién de conexion, archivos adjuntos,
ndmero de identificacién de los equipos
de origen 'y destino de las
comunicaciones — datos de trafico.

19)

Indicar si el correo que se adjunta como
prueba fue remitido a mas de un
destinatario y quienes fueron ellos.

20)

Indique de que dominio provinieron los
emails.

21)

Indique el IP de donde provinieron los
emails.

22)

Indique la localizacién del IP remitente
de las constancias ofrecidas.

23)

Indique las fechas en que fueron enviados
y recibidos los referidos correos.

24)

Indique si era habitual y frecuente la
comunicacion entre el
correo x@x.com con alguna cuenta o
persona de ZZZZ.

25)

Informe si alguno de los mensajes
enviados tenian como “asunto” temas
relacionados con YYYYYYYYYYYYY.

26)

Informe si durante la relacién contractual
y aun luego de finalizada esta, las partes
se enviaron mensajes de correo
electrénico desde la
direccion x@x.com hacia las cuentas xx
y zz.

27)

Informe si en la cuenta x@x.com se
recibieron correos electrénicos enviados
desde xx y/o zz.

28)

Informe si los correos intercambiados por
las partes pueden ser objeto de
adulteracion.

29)

Informen si tales correos electrénicos
fueron emitidos y recibidos desde y por
las direcciones de correos electronicos
consignados.
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PREGUNTAS DE COMPETENCIA

N°

PUNTO DE PERICIA

P01

P02

P03

P04

P05

P06

P07

P08

P09

P10

P11

P12

P13

P14

P15

P16

P17

P18

P19

P20

P21

30)

Ingresar a la cuenta del correo electronico
de la parte actora, investigue, analice y
determine la validez y autenticidad del
envio por parte de la empresa EMPRESA
S.AA. ylo COMERCIO de emails
conteniendo la propuesta contractual.
Certifique la validez de los emails
impresos que se acompafian como
prueba.

30)

Manifieste si puede precisar si alguno de
€s0s mensajes tenia archivos adjuntos con
algln contenido relacionado.

32)

Para el caso de desconocimiento de
constancia de mails se designe perito
informético a los fines de que determine
la fecha de emisién y veracidad de los
correos que fueran cuestionados.

33)

Se determine el nimero de IP de donde
provinieron los emails.

34)

Se expida sobre si la cuenta de correo
electrénico  usuario@dominio.com es
utilizada por el Sr. USUARIO e indique
si dicha cuenta pertenece a alguna de las
firmas demandadas (FIRMAl y/o
FIRMA2).

35)

Si (los correos electronicos) fueron
recibidos en el destinatario o no.

36)

Si dichos correos fueron mantenidos
entre la cuenta de correo electrénico del
Sr.  USUARIO1 y la cuenta
usuario@dominio.com perteneciente al
Sr. USUARIO2.

37)

Si dichos e-mails se remitieron desde las
direcciones que figuran en los mismos y
si han sido remitidos hacia las
direcciones que figuran en ellos.

38)

Si el contenido de dichos correos, se
condice con el contenido de los correos
acompariados en la documental.

39)

Si en base a las consideraciones pre-vias,
puede dictaminar si los emails in-
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PREGUNTAS DE COMPETENCIA

N°

PUNTO DE PERICIA

P01

P02

P03

P04

P05

P06

P07

P08

P09

P10

P11

P12

P13

P14

P15

P16

P17

P18

P19

P20

P21

tercambiados por las partes y adjuntados
en formato papel, son auténticos.

40)

Si los correos electronicos que se ad-
juntan impresos a la presente demanda,
corresponden a la cuenta de correo
electrénico usuario@dominio.com
perteneciente  al Sr. NOMBRE
APELLIDO, tarea para lo cual esta parte
ofrece poner a su disposicién el acceso a
la cuenta de correo electronico referida.

41)

Si los correos que alli aparecen como
enviados o recibidos son de las fechas
que indica mi parte en su demanda y si
son coincidentes con los que se men-
cionan en b.18 (Prueba de la actora) que
se detallan como Sobre carpeta de mails y
documentos adjuntos del correo de la
accionante usuario@dominio.com.ar.

42)

Si los e-mails intercambiados que se
adjuntan en soporte papel al expediente
resultan coincidentes con los efecti-
vamente remitidos y recepcionados
informaticamente.

43)

Teniendo a la vista los correos
electrénicos determine la autenticidad de
los mismos, puerto de entrada y salida y
todo otro dato de interés.

42)

Verificar la autenticidad de los correos
electrénicos extraidos.

45)

Verifique los mails que fueron remitidos
entre PADRE (padre@domi-nio.com),
persona (persona@dominio.com) e HIJO
hijo@dominio.com.

46)

Y si los textos que se encuentran reser-
vados en Secretaria corresponden a los
enviados por los servidores respectivos.
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ANEXO I1l: REPRESENTACIONES INTERMEDIAS DE LA
CONCEPTUALIZACION DE OntoFoCE

En este apartado se incluyen las representaciones en forma de tablas descriptivas
de los componentes de la ontologia, que ayudan a mostrar los conceptos y relaciones
del dominio de OntoFoCE. Mayor detalle acerca del modelo conceptual de
OntoFoCE se describe en el Capitulo 3.

Se incluyen aqui:

e Tabla Ill-1: Diccionario de Conceptos
e Tabla Ill-2: Relaciones y sus inversas

El resto de las representaciones intermedias, en formato de Diagramas de

Actividades y Diagramas de Objetos se incluyen en el texto principal de la tesis,

Capitulos 3 y 4 fundamentalmente.
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Tabla I11-1: Diccionario de Conceptos

CLASE DESCRIPCION ATRIBUTOS DE INSTANCIA | RELACIONES
adjuntoContienePalabraClave
. Archivo asociado al correo electronico con informacion complementaria al . . palabraClaveEstaEnAdjunto
Adjunto . contenidoAdjunto - .
contenido del correo. adjuntoPerteneceAOcurrencia
ocurrenciaTieneAdjunto
asuntoContienePalabraClave
Asunto Texto que expresa el tema del que trata el correo electronico contenidoAsunto palabraCIaveEstaEnAsunto.
asuntoPerteneceAOcurrencia
ocurrenciaTieneAsunto
CabeceraCorreo Bloque de texto plano que contiene informacion relativa al correo y al proceso contenidoCabeceraCorreo cabeceraPerteneceAOcurrencia

de transmision realizado.

ocurrenciaTieneCabecera

ClienteCorreo

Aplicacion informatica que gestiona una cuenta de correo electrénico

nombreClienteCorreo

cCEsEjecutadoPorEquipoE
equipoEEjecutaClienteC
cCEsEjecutadoPorEquipoR
equipoREjecutaClienteC
emiteDesde
cCSoportaCuentak
recibeEn
cCSoportaCuentaR

ClientelLocal

Cliente de Correo residente en un dispositivo ( PC, Teléfono, etc) y que guarda
una copia de los correos enviados/recibidos en dicho dispositivo

ClienteRemoto

Cliente de Correo al que se accede remotamente via web

correoEsEmitidoPorCuentaEmisor
cuentaEmisorEmiteCorreo
correoEsRecibidoPorCuentaReceptor

Correo Identificacion del Correo Electrénico que esta siendo analizado idCorreo cuentaReceptorRecibeCorreo
correoTieneSecuencia
secuenciaCorrespondeACorreo

CorreoFactible Correo electrénico que cumple con los requisitos minimos para ser analizado

Cuenta Servicio on!ine que provee un espacio para Ia,re_cepcién, envioy aliasUsuario cuenta_Vincu!adaAExpediente

almacenamiento de mensajes de correo electronico. cuentaCorreo expedienteVinculaCuenta

CuentaEmisor

Cuenta de correo del usuario que emite un correo electrénico

cuentaEUtilizaEquipoE
equipoEEsUtilizadoPorCuentakE
emiteDesde

cCSoportaCuentak
correoEsEmitidoPorCuentaEmisor
cuentaEmisorEmiteCorreo
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CLASE

DESCRIPCION

ATRIBUTOS DE INSTANCIA

RELACIONES

CuentaReceptor

Cuenta de correo del usuario que recibe un correo electrénico

cuentaRUtilizaEquipoR
equipoREsUtilizadoPorCuentaR
recibeEn

cCSoportaCuentaR

correoEsRecibidoPorCuentaReceptor

cuentaReceptorRecibeCorreo

Cuerpo

Contenido del mensaje del correo electrénico

contenidoCuerpo

cuerpoPerteneceAOcurrencia
ocurrenciaTieneCuerpo
palabraClaveEstaEnCuerpo
cuerpoContienePalabraClave

Equipo

Componente de hardware que almacena el correo electrénico durante el
proceso de transmision

descripcionEquipo
macAddressEquipo

equipoTieneld
idCorrespondeAEquipo
equipoTieneOcurrencia
ocurrenciaResideEnEquipo

EquipoEmisor

Equipo utilizado para emitir un correo. Puede ser una PC, Notebook, teléfono,
etc.

equipoEEjecutaClienteC
cCEsEjecutadoPorEquipoE
equipoEEsUtilizadoPorCuentakE
cuentaEUtilizaEquipoE

EquipoReceptor

Equipo utilizado para recibir el correo electrénico. Puede ser una PC,
Notebook, Teléfono, etc.

equipoREjecutaClienteC
cCEsEjecutadoPorEquipoR
equipoREsUtilizadoPorCuentaR
cuentaRUtilizaEquipoR

Documento legal en donde consta la prueba digital de correo electronico y los

nroExpediente

expedienteContienePalabraClave
palabraClaveEstaEnExpediente

Expediente puntos de pericia caratulaExpediente expedienteVinculaCuenta
cuentaVinculadaAExpediente
hiloCorrespondeASecuencia

Hilo Agrupacion de ocurrencias relacionadas a una cuenta del receptor idHilo ?]e_:cue_nuaTleneHn(_)

iloTieneOcurrencia
ocurrenciaCorrespondeAHilo

HostName Identificacion del Equipo mediante un nombre de dominio

IdentificacionEquipo

Identificacion Gnica del hardware conectado a internet

identificadorEquipo
geoLocalizacionIP
propietariolP
referentelP

isplP

idCorresponde AEquipo
equipoTieneld

IP

Identificacion del Equipo mediante una direccién IP
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CLASE

DESCRIPCION

ATRIBUTOS DE INSTANCIA

RELACIONES

Ocurrencia

Copia del correo electrénico que se almacena en cada dispositivo que participa
en el proceso de transmision

fechaHoraOcurrencia

esAnteriorA

esSiguienteDe
ocurrenciaTieneAdjunto
adjuntoPerteneceAOcurrencia
ocurrenciaTieneAsunto
asuntoPerteneceAOcurrencia
ocurrenciaTieneCabecera
cabeceraPerteneceAOcurrencia
ocurrenciaTieneCuerpo
cuerpoPerteneceAOcurrencia
ocurrenciaResideEnEquipo
equipoTieneOcurrencia
ocurrenciaCorrespondeAHilo
hiloTieneOcurrencia

OcurrenciaDeEmision

Copia del correo electronico residente en el equipo emisor

OcurrenciaDeRecepcion

Copia del correo electronico residente en el equipo receptor

OcurrenciaDeTransmision

Copia del correo electrénico residente en el equipo servidor intermedio que
participa en la transmision del correo

PalabraClave

Palabra utilizada para busqueda de un tema de interés para la causa

idPalabraClave
contenidoPalabraClave

palabraClaveEstaEnExpediente
expedienteContienePalabraClave
palabraClaveEstaEnCuerpo
cuerpoContienePalabraClave
palabraClaveEstaEnAdjunto
adjuntoContienePalabraClave
palabraClaveEstaEnAsunto
asuntoContienePalabraClave

Secuencia

Serie de hilos de ocurrencias de correo electrénico asociadas a un mismo
correo electronico.

idSecuencia

secuenciaCorrespondeACorreo
correoTieneSecuencia
secuenciaTieneHilo
hiloCorrespondeASecuencia

Servidor

Equipo utilizado para almacenar el correo electronico, cada vez que se debe
seleccionar un camino de distribucion del correo durante la transmision
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Tabla I11-2: Relaciones y sus inversas

DOMINIO RELACION RANGO RELACION INVERSA
Adjunto adjuntoPerteneceAOcurrencia Ocurrencia ocurrenciaTieneAdjunto
Asunto asuntoPertenece AOcurrencia Ocurrencia ocurrenciaTieneAsunto
CabeceraCorreo cabeceraPertenece AOcurrencia Ocurrencia ocurrenciaTieneCabecera

ClienteCorreo

cCEsEjecutadoPorEquipoE

EquipoEmisor

equipoEEjecutaClienteC

ClienteCorreo

cCEsEjecutadoPorEquipoR

EquipoReceptor

equipoREjecutaClienteC

Correo correoEsEmitidoPorCuentaEmisor CuentaEmisor cuentaEmisorEmiteCorreo
Correo correoEsRecibidoPorCuentaReceptor CuentaReceptor cuentaReceptorRecibeCorreo
Correo correoTieneSecuencia Secuencia secuenciaCorrespondeACorreo
Cuenta cuentaVinculadaAExpediente Expediente expedienteVinculaCuenta

CuentaEmisor

cuentaEUtilizaEquipoE

EquipoEmisor

equipoEEsUtilizadoPorCuentakE

CuentaEmisor emiteDesde ClienteCorreo cCSoportaCuentakE
CuentaReceptor cuentaRUtilizaEquipoR EquipoReceptor equipoREsULtilizadoPorCuentaR
CuentaReceptor recibeEn ClienteCorreo cCSoportaCuentaR

Cuerpo cuerpoPerteneceAOcurrencia Ocurrencia ocurrenciaTieneCuerpo

Equipo equipoTieneld IdentificacionEquipo ipCorresponde AEquipo

Equipo equipoTieneOcurrencia Ocurrencia ocurrenciaResideEnEquipo
Expediente expedienteContienePalabraClave PalabraClave palabraClaveCorresponde AExpediente
Hilo hiloCorrespondeASecuencia Secuencia secuenciaTieneHilo

Hilo hiloTieneOcurrencia Ocurrencia ocurrenciaCorrespondeAHilo
Ocurrencia esAnteriorA Ocurrencia esSiguienteDe

PalabraClave palabraClaveEstaEnCuerpo Cuerpo cuerpoContienePalabraClave
PalabraClave palabraClaveEstaEnAdjunto Adjunto adjuntoContienePalabraClave
PalabraClave palabraClaveEstaEnAsunto Asunto asuntoContienePalabraClave
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ANEXO IV: AUTORIZACIONES DE USO DE DATOS

A continuacion se incluyen las notas de Autorizacion otorgada por los usuarios
de cuentas de correo electronico que aceptaron formar parte de las pruebas realizadas
sobre OntoFoCE y sobre ObE Forensics.

AUTORIZACION DE USO DE DATOS
Por la presente, doy mi expresa autorizacion, para la utilizacion de mi nombre y la
cuenta de correo denominada enzo.notario@gmail.com a fin de que se incluyan estos
datos en el trabajo de Tesis denominado “Una Ontologia del Correo Electrénico y su

Trazabilidad como soporte para Forensia Digital”, cuya autora es la MBA Ing. H.

Beatriz P. de Gallo.

Lugar y fecha: Salta, 25 de Septiembre de 2019

ot

Enzo Rubén Notario

Firma y Aclaracion:

37.636.222

AUTORIZACION DE USO DE DATOS

Por la presente, doy mi expresa autorizacion, para la utilizacion de mi nombre y la cuenta de
correo denominada carlos.neil@uai.edu.ar a fin de que se incluyan estos datos en el trabajo de
Tesis denominado “Una Ontologia del Correo Electrénico y su Trazabilidad como soporte para
Forensia Digital”, cuya autora es la MBA Ing. H. Beatriz P. de Gallo.

Lugar y fecha: Buenos Aires, 25 de setiembre de 2019

Firma y Aclaracion:

Carlos Neil

DNI: 14.031.103
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AUTORIZACION DE USO DE DATOS

Por la presente, doy mi expresa autorizacién, para la utilizacion de mi nombre y la
cuenta de correo denominada . %\‘h ENE: me.'\.j..@;ona fin de que se incluyan
estos datos en el trabajo de Tesis denominado “Una Ontologia del Correo Electronico y
su Trazabilidad como soporte para Forensia Digital”, cuya autora es la MBA Ing. H.

Beatriz P. de Gallo.

Lugar y fecha: gb\)f‘c, Y /OQ /'Q

Firma y Aclaracion:

Yol 19

AUTORIZACION DE USO D

Por la presente, doy mi expresa autorizacion, para la
cuenta de correo denominada l03\3 &de@., )
que se incluyan estos datos en el trabajo de Tesis d
Correo Flectronico y su Trazabilidad como soporte p
es la MBA Ing. H. Beatriz P. de Gallo.
Lugar y fecha: Mar del Plata, 25/09/2019

Firma y Acla




ANEXO IV: INFORME DE ANALISIS FORENSE PARA ESCENARIO 1

En este apartado se incluye el informe emitido por la aplicacion ObE Forensics,
para el correo C1, tomado como ejemplo en el caso de estudio del Escenario 1,
incluye los datos de identificacion del correo (cuentas, asunto, entre otros), con el
agregado de las preguntas de competencia PCO1 a PCQ9 y sus correspondientes
respuestas.

El informe consta de tres paginas, que se muestran a continuacion.
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15/10/2019 ObE Forensics

ObE Forensics 1 E-mail

1° E-mail
Asunto: Colaboracion en la investigacion
ID: <CAH180QWHNO0G8GUCadSqJnTN5q3ebjbkS0roX0ZMvD +tTQN+uLA@mail.gmail.com>

Fecha: 2018-07-11T09:06:56-03:00

Emisor Receptor
Ing. H. Beatriz P. de Gallo carlos.neil@uai.edu.ar
bgallo@ucasal.edu.ar carlos.neil@uai.edu.ar

Preguntas de competencia

1) ¢Cual es la fecha, hora y direccion IP de emision del correo electronico?

Fecha: 2018-07-11T09:07:06-03:00
Identificador: 2002:a2e:558c::

2) ;Cual es la fecha, hora y direccion IP de recepcidn del correo electronico?

Fecha: 2018-07-11T09:07:17-03:00
Identificador: 10.1.100.14

3) ;A qué cuentas se remitio el correo?

Alias usuario: carlos.neil@uai.edu.ar
Direccion de E-mail: carlos.neil@uai.edu.ar

4) ;Cual es el alias usuario y direccién de e-mail del Emisor?

Alias usuario: Ing. H. Beatriz P. de Gallo
Direccién de E-mail: bgallo@ucasal.edu.ar

5) ;Cual es el alias usuario y direccion de e-mail del Receptor?

Alias usuario: carlos.neil@uai.edu.ar
Direccién de E-mail: carlos.neil@uai.edu.ar

https://digilab.ucasal.edu ar/print 1/4
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6) ;Cual fue el cliente de correo utilizado por cada usuario?

Alias usuario: carlos.neil@uai.edu.ar
Direccion de E-mail: carlos.neil@uai.edu.ar
ClienteLocal: Outlook

Alias usuario: Ing. H. Beatriz P. de Gallo
Direccion de E-mail: bgallo@ucasal.edu.ar
ClienteLocal: ThunderBird

7) ¢Cual fue el equipo desde el cual se emitio el correo?

Equipo: Notebook Beatriz
MAC Address: FO:E1:D2:C3:B4:A5
Identificador: 2002:a2e:558c::

8) ;Cual fue el equipo en el que se recibié el correo?

Equipo: PC Carlos
MAC Address: F5:E2:D3:C4:B5:00
Identificador: 10.1.100.14

9) ;Cual fue la trazabilidad del mensaje desde su emision hasta su recepcion?

Ocurrencia de Emision

Equipo Emisor: 2002:a2e:558c::
Fecha: 2018-07-11 09:07:06

Ocurrencia de Transmision 1

Servidor: mail-1j1-f180.google.co
Fecha: 2018-07-11 09:07:09

Ocurrencia de Transmision 2

Servidor: 209.85.208.180
Fecha: 2018-07-11 09:07:09

https://digilab.ucasal.edu ar/print
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Ocurrencia de Transmision 3

Servidor: mail.ucasal.edu.ar
Fecha: 2018-07-11 09:07:09

Ocurrencia de Transmision 4

Servidor: 127.0.0.1
Fecha: 2018-07-11 09:07:13

Ocurrencia de Transmision 5

Servidor: 127.0.0.1
Fecha: 2018-07-11 09:07:13

Ocurrencia de Transmision 6
Servidor: 127.0.0.1
Fecha: 2018-07-11 09:07:14
Ocurrencia de Transmision 7
Servidor: mail.ucasal.edu.ar
Fecha: 2018-07-1109:07:14
Ocurrencia de Transmision 8
Servidor: 200.10.180.145
Fecha: 2018-07-11 09:07:15
Ocurrencia de Transmision 9
Fecha: 2018-07-11 09:07:15
Servidor: 10.1.100.15
Fecha: 2018-07-11 09:07:17
Ocurrencia de Recepcion

Fecha: 2018-07-1109:07:17

https://digilab.ucasal.edu ar/print

Ocurrencia de Transmision 10

Equipo Receptor: 10.1.100.14

ObE Forensics

Servidor: FNDEXCHGO1.adm.vaneduc.edu.ar

3/4
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ANEXO V: INFORME DE ANALISIS FORENSE PARA ESCENARIO 2

Este es el apartado que contiene el informe emitido por la aplicacion ObE
Forensics, para el correo C1, pero considerando que el mismo se envia a tres
receptores, tomado como ejemplo en el caso de estudio del Escenario 2, incluye los
datos de identificacion del correo (cuentas, asunto, entre otros), con el agregado de
las preguntas de competencia PC10, PC14 y PC15 y sus correspondientes respuestas.

El informe consta de cinco paginas, que se muestran a continuacion.
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RESULTADO DE LA PREGUNTA DE COMPETENCIA N° 10
Correos electronicos enviados por bgallo@ucasal.edu.ar

Total: 3 E-mails

1° E-mail
Asunto: Colaboracion en investigacion

ID: <CAH180QUiLqm+iDyLJkrHg9kOto2PRDR4AG3mp1RAQDCwD2JccA@mail.gmail.com>

Fecha: 2018-07-08T12:41:56-03:00

Emisor Receptor
Ing. H. Beatriz P. de Gallo Enzo Notario
bgallo@ucasal.edu.ar enzo.notario@gmail.com
2° E-mail

Asunto: Colaboracion en investigacion

ID: <CAH180QUiLqm+iDyLJkrHg9kOto2PRDR4AG3mp1RAQDCwD2JccA@mail.gmail.com>

Fecha: 2018-07-08T12:41:56-03:00

Emisor Receptor
Ing. H. Beatriz P. de Gallo Esteban Rivetti
bgallo@ucasal.edu.ar erivetti83@gmail.com
3° E-mail

Asunto: Colaboracion en investigacién
ID: <CAH180QUiLgm+iDyLJkrHg9kOto2PRDR4AG3mp1RAQDCwD2JccA@mail.gmail.com>

Fecha: 2018-07-08T12:41:56-03:00

https://digilab.ucasal.edu.ar/questions/group 112
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Emisor Receptor
Ing. H. Beatriz P. de Gallo luz bibiana Clara
bgallo@ucasal.edu.ar luzbibianaclara@gmail.com
https://digilab.ucasal.edu.ar/questions/group 22
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ODbE Forensics

RESULTADO DE LA PREGUNTA DE COMPETENCIA N° 14

Geolocalizacion de la IP 209.85.208.170

IP 209.85.208.170

Cédigo ISO US

Pais United States

Ciudad Ashburn

Abrev. Provincia/Estado VA
Provincia/Estado Virginia
Cédigo postal 20149
Latitud 39.0438

Longitud -77.4874

Zona horaria America/New_York
Continente Unknown

Moneda USD

https://digilab.ucasal.edu.ar/questions/group

m
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ObE Forensics

RESULTADO DE LA PREGUNTA DE COMPETENCIA N° 15
Correos electronicos que han pasado por la IP

209.85.208.170

Total: 3 E-mails

1° E-mail
Asunto: Colaboracion en investigacion

ID: <CAH180QUiLqm+iDyLJkrHg9kOto2PRDR4AG3mp1RAQDCwD2JccA@mail.gmail.com>

Fecha: 2018-07-08T12:41:56-03:00

Emisor Receptor
Ing. H. Beatriz P. de Gallo Enzo Notario
bgallo@ucasal.edu.ar enzo.notario@gmail.com
2° E-mail

Asunto: Colaboracion en investigacion

ID: <CAH180QUiLqm+iDyLJkrHg9kOto2PRDR4AG3mp1RAQDCwD2JccA@mail.gmail.com>

Fecha: 2018-07-08T12:41:56-03:00

Emisor Receptor
Ing. H. Beatriz P. de Gallo Esteban Rivetti
bgallo@ucasal.edu.ar erivetti83@gmail.com
3° E-mail

Asunto: Colaboracion en investigacion
ID: <CAH180QUiLqm+iDyLJkrHg9kOto2PRDR4AG3mp1RAQDCwD2JccA@mail.gmail.com>

https://digilab.ucasal.edu.ar/questions/group 1/2
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Fecha: 2018-07-08T12:41:56-03:00

Emisor

Ing. H. Beatriz P. de Gallo
bgallo@ucasal.edu.ar

https://digilab.ucasal.edu.ar/questions/group

ObE Forensics

Receptor

luz bibiana Clara
luzbibianaclara@gmail.com

2/2
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ANEXO VI: INFORME DE ANALISIS FORENSE PARA ESCENARIO 3

Este apartado contiene el informe emitido por la aplicacion ObE Forensics, para
los siete correos considerados en el caso de estudio del Escenario 3, incluye los datos
de identificacion del correo (cuentas, asunto, entre otros), con el agregado de las
preguntas de competencia PC11, PC12, PC13, PC16, PC17 y PC21 y sus
correspondientes respuestas.

El informe consta de siete paginas, que se muestran a continuacion.
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RESULTADO DE LA PREGUNTA DE COMPETENCIA N° 11
Correos electronicos recibidos por enzo.notario@gmail.com

Total: 2 E-mails

1° E-mail
Asunto: Colaboracion en investigacion

ID: <CAH180QUiLqm+iDyLJkrHg9kOto2PRDR4AG3mp1RAQDCwWD2JccA@mail.gmail.com>

Fecha: 2018-07-08T12:41:56-03:00

Emisor Receptor
Ing. H. Beatriz P. de Gallo Enzo Notario
bgallo@ucasal.edu.ar enzo.notario@gmail.com
2° E-mail

Asunto: Re: Trabajo para el CoNallSI

ID: <CAD3ue2d70CzSGkLeQbh7Bj4ApK4+57ki2Z1=qgwE+HU-UU-
KPQ@mail.gmail.com>

Fecha: 2018-10-02T00:01:09-03:00

Emisor Receptor
juan@empresa.com.ar Enzo Notario
juan@empresa.com.ar enzo.notario@gmail.com

https://digilab.ucasal.edu.ar/questions/group
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ODbE Forensics

RESULTADO DE LA PREGUNTA DE COMPETENCIA N° 12

Correos electronicos emitidos por
juan@empresa.com.ar y recibidos por Rivetti
erivetti83@gmail.com

Total: 1 E-mail

1° E-mail
Asunto: Fwd: Forensia loT

ID: <CAN=18jsTKNOYLqYr-
Lr LPYgpVOd2yGp96KDdTgMyygKtSRpGg @mail.gmail.com>

Fecha: 2019-02-23T13:27:24-03:00

Emisor Receptor
OJuanC Esteban Rivetti
juan@empresa.com.ar erivetti83@gmail.com

Rivetti erivetti83@gmail.com

https://digilab.ucasal.edu.ar/questions/group 11

-333-




1/10/2019 ObE Forensics

ODbE Forensics

RESULTADO DE LA PREGUNTA DE COMPETENCIA N° 13

Correos electronicos emitidos por
juan@empresa.com.ar y recibidos por
luzbibianaclara@gmail.com

Total: 1 E-mail

1° E-mail
Asunto: Reenviar: ACM TIOT Call for Papers

ID: <euqbmf7paegoa8p8hcfbuudr.1528243015987 @email.android.com>

Fecha: 2018-06-05T20:56:55-03:00

Emisor Receptor
Juan Luzbibianaclara
juan@empresa.com.ar luzbibianaclara@gmail.com
https://digilab.ucasal.edu.ar/questions/group 171
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ODbE Forensics

RESULTADO DE LA PREGUNTA DE COMPETENCIA N° 16

Correos electronicos enviados por
juan@empresa.com.ar el dia 02/10/2018

Total: 1 E-mail

1° E-mail
Asunto: Re: Trabajo para el CoNallSI

ID: <CAD3ue2d70CzSGkLeQbh7Bj4ApK4+57ki2Z1=qgwE+HU-UU-
KPQ@mail.gmail.com>

Fecha: 2018-10-02T00:01:09-03:00

Emisor Receptor
juan@empresa.com.ar Enzo Notario
juan@empresa.com.ar enzo.notario@gmail.com

https://digilab.ucasal.edu.ar/questions/group
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RESULTADO DE LA PREGUNTA DE COMPETENCIA N° 17
Correos electronicos recibidos por erivetti83@gmail.com el

dia 08/07/2018

Total: 1 E-mail

1° E-mail
Asunto: Colaboracion en investigacion

ID: <CAH180QUiLqm+iDyLJkrHg9kOto2PRDR4AG3mp1RAQDCwD2JccA@mail.gmail.com>

Fecha: 2018-07-08T12:41:56-03:00

Emisor Receptor
Ing. H. Beatriz P. de Gallo Esteban Rivetti
bgallo@ucasal.edu.ar erivetti83@gmail.com

https://digilab.ucasal.edu.ar/questions/group 171

-336 -




1/10/2019 ObE Forensics

ODbE Forensics

RESULTADO DE LA PREGUNTA DE COMPETENCIA N° 21

Correos Electronicos intercambiados entre
juan@empresa.com.ar y
enzo.notario@gmail.com desde 05/06/2018
hasta 23/02/2019

Total: 2 E-mails

1° E-mail
Asunto: Re: Trabajo para el CoNallSI

ID: <CAD3ue2d70CzSGkLeQbh7Bj4ApK4+57ki2Z1=qgwE+HU-UU-
KPQ@mail.gmail.com>

Fecha: 2018-10-02T00:01:09-03:00

Emisor Receptor
juan@empresa.com.ar Enzo Notario
juan@empresa.com.ar enzo.notario@gmail.com

2° E-mail

Asunto: Trabajo de Ajuste
ID: <CAqgwE+HU-UU-KPQCAqgwE+HU-UU-KPQ@mail.gmail.com>

Fecha: 2018-10-16T00:01:09-03:00

https://digilab.ucasal.edu.ar/questions/group
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Emisor

Enzo Notario
enzo.notario@gmail.com

https://digilab.ucasal.edu.ar/questions/group

ObE Forensics

Receptor

Juan
juan@empresa.com.ar

2/2
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ANEXO VII: CODIGO OWL DE OntoFoCE

En la direccién https:/digilab.ucasal.edu.ar/owl’®/ se muestra el cédigo OWL de

la ontologia, considerando 4 versiones:
e Codigo OWL de OntoFoCE sin instanciaciones

e (Codigo OWL de OntoFoCE con las instanciaciones para el caso de estudio del

Escenario 1 descriptos en el capitulo 3.

e (Codigo OWL de OntoFoCE con las instanciaciones para el caso de estudio del

Escenario 2 descriptos en el capitulo 3.

e (Cddigo OWL de OntoFoCE con las instanciaciones para el caso de estudio del

Escenario 3 descriptos en el capitulo 3.

72 Esta pagina se deshabilita a partir del 20/12/2019. Los interesados en conocer el c6digo,
sirvanse remitir su solicitud al correo bgallo@ucasal.edu.ar .
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ANEXO VIII: INSTRUCTIVO DE USO DE ObE Forensics

Con el objetivo de que el lector pueda acceder a la aplicacion en modo de
prueba, se habilité una primera pantalla de acceso para las siguientes credenciales:

Usuario: prueba@digilab.ucasal.edu.ar

Contrasefia: prueba

Una vez que se ingresa, es posible correr la aplicacion con los datos del caso de
estudio descripto en el Escenario 3.

Y por otra parte, puede ingresar a la version COMPLETA de la aplicacion, sin
restricciones de ningun tipo, mediante el procedimiento de registro que se indica a
continuacion.

Previo a la utilizacion de ObE Forensics, el Perito debe registrarse en la
aplicacion. A continuacion, se presenta la pantalla para ingresar los datos de registro

del nuevo usuario (Figura VII11-1).

C @ httpsy//digilab.ucasal.edu.ar/register o @ T o H

Registrarse Ingresa Nombre de
Usuario

Ingresa correo
electrinico
Ineresa contrasefia
Contrasefia

Acepta Términos v Condiciones de Uso
D Acepto los bérminos v wdiciones de uso

VER TERMINOS Y CONDICIONES |
Visualiza Términos y Condiciones de Uso Acepta Datos Ingresados

Figura VI1I-1: Pantalla de Registro de Datos de Nuevo Usuario

Una vez que el usuario registra sus datos (nombre, correo electrénico, contrasefia
y confirmacién de contrasefia), debe aceptar los Términos y Condiciones de Uso,
cligueando en la casilla correspondiente.

Para registrarse como usuario, es necesario ingresar a la aplicacion por el link
Registrarse, que habilita la pantalla de “Términos y Condiciones de Uso” (Figura
VI11-2) en la que se establece el marco legal al que debe ajustarse el usuario para
utilizar la aplicacion.
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< C' @ httpsy/digilab.ucasal.edu.ar/register o @ e H

Términos y condiciones de uso

CONDICIONES DE USO Y POLITICA DE PRIVACIDAD PARA ObE Forensics

1. CONDICIONES DE USO
CONDICIONES GENERALES
El presente documento tiene por objeto establecer las Condiciones Generales de Uso de la aplicacién web ObE Forensics, de propiedad exclusiva de la UNIVERSIDAD
CATOLICA DE SALTA (en adelante “UCASAL").
ObE Forensics es una aplicacién web que permite realizar el analisis Forense de correos electrénicos, a partir de un archivo de texto plano ingresado por el usuario, més un
conjunto de datos auxiliares solicitados para su carga.
Al utilizar esta aplicacién el usuario aceptaa los siguientes términos y condiciones (“Términos de Servicia”, “Términos”), incluidos todos los términos y condiciones adicionales
y las politicas a las que se hace referencia en el presente documento. Estas Condiciones de Servicio se aplican a todos los usuarios.
Cualquier funcién nueva o herramienta que se afiadan a la aplicacién actual, kambién estaran sujetas a los Términos de Servicio. El usuario puede revisar la versién actualizada
de los Términos de Servicio, en cualguier momento.
UCASAL se reserva el derecho a modificar las presentes Condiciones de Uso con el objeto de adecuarlas a la legislacién vigente aplicable en cada momento. Por ello podra,
en cualquier momento y sin necesidad de previo aviso, realizar cambios y actualizaciones de las presentes Condiciones de Uso y de la Politica de Privacidad. Estos cambios
seran publicados en la Aplicacién y/o Web relacionada o informada. Como consecuencia de lo anterior, el Usuario deberé revisar periédicamente si hay cambios en estas
Condiciones y, kanto si existe consentimiento expreso como si no, si el Usuario continua usando el Servicio tras la publicacién, ello implica la aceptacion y asuncion de los

mismos. En caso de que no esté de acuerdo con las actualizaciones de las Condiciones de uso o de la Politica de Privacidad, podré renunciar dejando de usar el Servicio.

[ ]

Figura VI11-2: Pantalla sobre Términos y Condiciones de Uso de ObE Forensics

Una vez que el usuario recibe sus credenciales de acceso, puede utilizar ObE
Forensics sucesivas veces, y en distintas ocasiones, con diferentes correos o
conjuntos de correos.

Las credenciales quedaran habilitadas de manera permanente, de acuerdo a las
condiciones de registro y uso de la aplicacion. Por el momento, al tratarse de una
version Beta, la aplicacién no tiene restricciones de uso méas que las indicadas para
tramitar el formulario de registro.

Cabe mencionar que en los datos que se trabajan en cada sesién se mantienen
vigentes durante la misma y para mantener las condiciones de reserva y privacidad
de los datos que componen la evidencia digital que se estd analizando, todos los
datos ingresados y procesados se borran cuando que el usuario cierra su cesion de
trabajo.

La pantalla de la Figura V111-3 muestra los datos de ingreso a la aplicacion para

el usuario registrado.

Ingresa correo
electronico como
nombre de usuario

Ingresa contraseria
Contracena

Acepta Datos
Ingresados

Iniciar sesién

Figura V111-3: Pantalla de registro de datos de acceso para los usuarios registrados
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